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NOMBRE DEL INFORME:

Seguimiento politica de gobierno digital vigencia 2021.

1. OBJETIVOS

1.1 OBJETIVO GENERAL

Realizar el seguimiento a la implementacion de la politica de Gobierno Digital del IDIGER en la vigencia 2021.

2. ALCANCE

Seguimiento a la implementaciéon de la politica de Gobierno Digital del IDIGER con corte a 30 de octubre de 2021.
LIMITACIONES AL ALCANCE:

En el marco del seguimiento la Oficina de Control Interno emitio la correspondiente solicitud de informacién a los
responsables, sobre la cual, se presentd la siguiente situacion que generd una limitacién al alcance e impactd la
planificacion inicial y ejecucién del seguimiento a la politica de gobierno digital:

Oficina de tecnologias de la informacidén y las comunicaciones y Oficina Asesora de planeacion:

Se remiti6 comunicacién interna Comunicacion interna 20211E4620 del 30-11-2021, mediante la cual se solicitd
entrega dentro de los cinco (5) dias hdbiles siguientes, es decir hasta el 7 de diciembre de 2021, la siguiente
informacion:

“1. Ultima copia del autodiagndstico de la politica de gobierno digital del IDIGER diligenciado (Oficina TICS y OAP)

2. Plan de implementacién de la politica de Gobierno digital del IDIGER con la descripcion del avance de las acciones, con
cada una de las evidencias y soportes correspondientes con corte a 30 de octubre de 2021. (Oficina TICS)

3. Copia de las actas del Comité de Gestion y Desempeno Institucional efectuados en la vigencia y con corte a 30 octubre en
donde se revisaron por parte de esta instancia los avances en la implementacion de la politica de gobierno digital del IDIGER.
(Oficina TICS y OAP)”

La Oficina TICS, remitié mediante comunicacion interna 20211E4761 del 7 de diciembre de 20211a siguiente
respuesta:

“1. Ultima copia del autodiagndstico de la politica de gobierno digital del IDIGER diligenciado (Oficina TICS y OAP). MIPG del
2020 no lo diligencio el drea de TIC.

2. El autodiagndstico de Gobierno Digital en linea que manejamos esta al 2019. El 2020 quedd igual, Mintic no actualizé las
preguntas y solo tenemos los resultados de esta pdgina, igual que los de la pagina de MIPG con los resultados de 2020,
resumidos.

3. Copia de las actas del Comité de Gestion y Desempeno Institucional efectuados en la vigencia 'y con corte a 30 octubre en
donde se revisaron por parte de esta instancia los avances en la implementacion de la politica de gobierno digital del IDIGER.
(Oficina TICS y OAP). Se adjuntardn en el Drive.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente
esta publicada en el sitio web del Instituto Distrital de la Gestién del Riesgo y Cambio Climético.
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No obstante lo anterior, frente al informacién solicitada por la Oficina de Control Interno vy la respuesta emitida por
los responsables, no se observd la remision de la informacién correspondiente con el Plan de implementacién de
la politica de Gobierno digital del IDIGER con la descripcidn del avance de las acciones, con cada una de las
evidencias y soportes correspondientes con corte a 30 de octubre de 2021. (Oficina TICS) y la Copia de las actas
del Comité de Gestion y Desempeno Institucional efectuados en la vigencia y con corte a 30 octubre en donde se
revisaron por parte de estainstancia los avances en la implementacion de la politica de gobierno digital del IDIGER”

Por lo tanto la Oficina de Control Interno procedid a verificar en los instrumentos de planificacién de la entidad
vigentes a saber: Plan de accién institucional 2021, Plan estratégico de tecnologias de la informacion 2020-2023 y
el plan de seguridad y privacidad de la informaciéon 2021, publicados en la pdgina web del IDIGER, las directrices
para la implementaciéon de la politica de gobierno digital.

Posteriormente la Oficina TICS, remiti® alcance a lo inicialmente radicado, mediante comunicacion interna
20211E4839 del 13 de diciembre de 2021, radicada en la oficina de control interno el 14 de diciembre de 2021 con
la siguiente respuesta:

“1 dltima copia del autodiagndstico la politica de gobierno digital del IDIGER diligenciado (Oficina TICS y OAP)
Respuesta: En relacién con este instrumento, se adjunta ultima copia encontrada y diligenciada por OAP-TIC

2. Plan de implementacidn de la politica de Gobierno Digital del IDIGER con la descripcidn del avance de las acciones, con cada una de las
evidencias y soportes correspondientes con corte a 30 de octubre de 2021 (OTICS)

Respuesta: a la fecha se identifica un Plan de Implementacién 2021, se llevd a cabo el seguimiento de este instrumento en donde por parte de
la oficina TIC, viene desarrollando una serie de actividades que avanzan y se enfocan en la implementacion de este instrumento, desarrollando
actividades como:

Formalizacién del Plan estratégico de Tecnologias de la informacion (PETI)

Contamos con una mesa de servicio (ARANDA)

Se cuenta con el Manual Politicas de Seguridad de La Informacién donde se definen las siguientes politicas:

Politica de Control de Acceso a los Sistemas de Informacion.

* Politica de Acceso Remoto (VPN).

e Politica de Escritorio y Pantalla Limpia de Informacidn.

* Politica de Uso de Correo Electrénico.

* Politica de Seguridad Aplicable a Logs.

Optimizacién de las compras de tecnologias de informacion (Tl), Utilizando Acuerdos Marco de Precios para bienes y servicios de TI.

Procesos de mdaxima velocidad y certificacion de la misma.

Respecto a la articulacion de proyectos de tecnologias de la informacion (Tl), se articula con las demds dreas las iniciativas, proyectos o planes
de la entidad que incorporen componentes de Tl, son liderados en conjunto entre las dreas misionales y el drea de Tl de la entidad.

Con relacién a la planeacién y gestion de los sistemas de informacidn, la entidad cuenta con manuales de usuario y manuales técnicos y de
operacion debidamente actualizados, para cada uno de los sistemas de informacion,

Con relacién a la planeacién y gestion de los sistemas de informacion, la entidad realiza desarrollos de software y cuenta con todos los
documentos de arquitectura de software actualizados. Con relacién a la planeacién y gestion de los sistemas de informacion, la entidad, definié
e implementd una metodologia de referencia para el desarrollo de software o sistemas de informacidn.

3. Copia de las actas del Comité de Gestion y Desempeno Institucional efectuados en la vigencia y con corte a 30 octubre en donde se
revisaron por parte de esta instancia los avances en la implementacion de la politica de gobierno digital del IDIGER. (Oficina TICS y OAP)

Respuesta: en relacion con las actas y documentacidén, se adjuntan los soportes en donde se evidencia trabajo en equipo con la oficina de
planeacién, el tema de Gobierno Digital es transversal; por lo anterior en diferentes procesos se ha buscado soluciones a nivel de arquitectura,
seguridad de la informacidn, entre otros. Lo anterior busca garantizar una implementacién de Gobierno Digital en donde se continua y se toman
las acciones necesarias para la implementacién y mejora de esta. Se adjuntan las actas que se han desarrollado con la OAP.”

La oficina de Control interno evalito lo pertinente pese a la extemporaneidad de la comunicacién.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente
esta publicada en el sitio web del Instituto Distrital de la Gestién del Riesgo y Cambio Climético.
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3. MARCO NORMATIVO O CRITERIOS DEL INFORME

Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién
Publica.”

Decreto 1499 de 20174 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del
Sector Funcidén PUblica, en lo relacionado con el Sistema de Gestidon establecido en el articulo 133 de la Ley 1753
de 2015”

Decreto 1008 de 2018 "Por el cual se establecen los lineamientos generales de la politica de,Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones”

Resolucién 052 de 2021"Por la cual se deroga la Resolucidn 141 del 13 de marzo de 2019 y se dicta ofras normas
relacionadas en el Comité de Gestidon y Desempeno del Instituto Distrital de Gestidon de Riesgos y Cambio Climatico”

Manual Operativo del Modelo Integrado de Planeacion y Gestidn, version 4 de marzo de 2021.

Manual de Gobierno Digital, implementacion de la politica de Gobierno Digital, versién 6 de diciembre de 2018.

4. METODOLOGIA

Para el presente seguimiento se aplicaron los lineamientos establecidos en el procedimiento de Elaboracién
informes de Ley y/o seguimiento de la Oficina de Control Interno EI-PD-14 version 3 del 13 de octubre de 2021. Se
verificd y analizé la informacion remitida por la Oficina de Tecnologias de la Informacién y las comunicaciones,
mediante comunicacion interna 20211E4761 del 07 de diciembre de 2021.

Los resultados se presentan a continuacidén de manera detallada indicando el criterio de referencia verificado y
la condicion o estado actual resultante. De presentarse incumplimientos se determina el hallazgo u observacién
correspondiente, atendiendo la estructura reglamentada para evaluacién independiente, desglosando los cuatro
elementos establecidos para cada caso: el (1) Criterio normativo, (2) condicién (situacion evidenciada o estado
actual) y se determinan desde el rol de tercera linea de defensa posibles (3) causas y (4) consecuencias, con el fin
de que los responsables de proceso efectien las acciones correctivas necesarias.

Por Ultimo, se generaron las conclusiones y recomendaciones correspondientes para contribuir al mejoramiento del
Sistema de Conftrol Interno frente ala implementacion de la politica de gobierno digital del IDIGER, en cumplimiento
del Decreto 1008 de 2018 y el manual de gobierno digital.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente
esta publicada en el sitio web del Instituto Distrital de la Gestién del Riesgo y Cambio Climético.
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5. DESARROLLO
5.1 Plan de implementacién de la politica de Gobierno digital del IDIGER.
Criterio:

Decreto 1008 de 2018 "Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las Comunicaciones”

Manual de Gobierno Digital, implementacién de la politica de Gobierno Digital, versién 6 de diciembre de 2018.
Condicién:

La Oficina de control Interno solicitd mediante comunicacion interna 20211E4620 del 30-11-2021"Plan de
implementacion de la politica de Gobierno digital del IDIGER con la descripcidon del avance de las acciones, con
cada una de las evidencias y soportes correspondientes con corte a 30 de octubre de 2021"”, no obstante, no se
recibid respuesta ni evidencias sobre el particular por parte de la Oficina TICS, por lo cual la Oficina de Control
Interno procedidé a verificar en los instrumentos de planificacion de la entidad vigentes a saber: Plan de accién
institucional 2021, Plan estratégico de tecnologias de la informaciéon 2020-2023 y el plan de seguridad y privacidad
de la informacion 2021, publicados en la pdgina web del IDIGER, las directrices para la implementacién de la
politica de gobierno digital (situacién descrita en las limitaciones al alcance del presente seguimiento.)

Segun el de Manual de Gobierno Digital, implementacién de la politica de Gobierno Digital, versidén 6 de diciembre
de 2018, la politica de gobierno digital estd integrada por “dos componentes: TIC para el Estado y TIC para la
Sociedad, gue son habilitados por tres elementos fransversales: Seguridad de la Informacién, Arquitectura vy
Servicios Ciudadanos Digitales” (pag.17)

Asi mismo define arquitectura, seguridad de la informacién y servicios ciudadanos digitales asi:

“"Arquitectura: busca que las entidades apliquen en su gestion un enfoque de Arquitectura Empresarial para el
fortalecimiento de sus capacidades institucionales y de gestion de TI. El habilitador de Arquitectura soporta su uso
e implementacion en el Marco de Referencia de Arquitectura Empresarial del Estado, que es el instrumento que
establece la estructura conceptual, define lineamientos, incorpora mejores prdcticas y fraza la ruta de
implementacion que una entidad publica debe realizar.

Seguridad de la informacién: busca que las entidades publicas implementen los lineamientos de seguridad de la
informacidn en todos sus procesos, trdmites, servicios, sistemas de informacidn, infraestructura y en general, en
todos los activos de informacidn con el fin de preservar la confidencialidad, integridad y disponibilidad y privacidad
de los datos. Este habilitador se soporta en el Modelo de Seguridad y Privacidad de la Informacion -MSPI, que
contempla 6 niveles de madurez.

Servicios Ciudadanos Digitales: busca que todas las entidades publicas implementen lo dispuesto en el titulo 17 de
la parte 2 del libro 2 del Decreto 1078 de 2015, que establece los lineamientos para la prestacion de los servicios
ciudadanos digitales, y para permitir el acceso a la administracion publica a través de medios electrénicos.
Conforme a dicha normativa, los servicios digitales se clasifican en servicios bdsicos: autenticacion biométrica,
autenticacién con cédula digital, autenticacion electrénica, carpeta ciudadana e interoperabilidad, los cuales
son de obligatorio uso y adopcidn; y servicios especiales, que son adicionales a los servicios bdsicos, como el

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente
esta publicada en el sitio web del Instituto Distrital de la Gestién del Riesgo y Cambio Climético.



Cadigo: EI-FT-56
INFORME DE LEY Y/O SEGUIMIENTO version: 2
Seguimiento Politica de Gobierno Digital vigencia | Pagina: 5 de 10
2021. Vigente desde:
28/09/2021

desarrollo de aplicaciones o soluciones informdticas para la prestacién de los servicios ciudadanos digitales
bdsicos.” (pag.18)

Teniendo en cuenta lo anterior, la Oficina de Control Interno observé que el IDIGER tiene documentando el
elemento transversal de “arquitectura”, en el PETI - Plan Estratégico de Tecnologias de la Informacion 2020-2023
codigo TC-PL-01, versidon 2 del 29/01/2021, en donde se detallan la estrategia de Tl, arquitectura empresarial,
servicios de Tl, Gobierno de Tl, sistemas de informacién y servicios tecnoldgicos.

Por otro lado, se observd que el elemento transversal “seguridad de la informacién”, se encuentra documentado
en el plan de seguridad y privacidad de la informacion 2021cddigo TC-PL-03, versidn 2 del 29/01/2021.

Sin embargo en los instrumentos de planificacion mencionados anteriormente no se observd la descripcion de las
actividades relacionadas con la implementaciéon del elemento transversal “Servicios Ciudadanos Digitales”.

Adicionalmente, se verificd el plan de accidn institucional, el cual integra los planes descritos en el decreto 612 de
2018, publicado en la pdgina web, seccidn transparencia y acceso a la informacion publica, numeral 4
planeacioén, presupuesto e informes (https://www.idiger.gov.co/plan-accion-institucional); se observd que en dicho
plan (formulacién inicial) la oficina TICS tenia asignadas 15 actividades asi:

Tabla N°1:

Meta Estratégica o Meta Proyecto o Meta
Proyecto

Actividades

Gestionar el desarrollo del 100% de las soluciones
informdticas asignadas por la direccién general,
subdirecciones y oficinas de la entidad.

Coordinar, controlar y verificacién de ciclo de vida de cada aplicativo y o solucidn in
house del IDIGER.

Prevenir, confrolar y mitigar los incidentes, actividades sospechosas y amenazas (internas
o externas) que afecten el normal funcionamiento del IDIGER.

Administrar y fortalecer la seguridad perimetral del

IDIGER Minimizar los fiempos de respuestas para resolver cualquier tipo de incidente que afecte

la seguridad perimetral del IDIGER.

Identificacién y reforzamiento de vulnerabilidades en nuestros sistemas de informacién.

Identificar el inventario de informacién geogrdfica del IDIGER.

Desarrollar dos (2) visores de informacién | Definir la informacién a mostrar en visores geogrdéficos.

geogrdfica sobre la Gestion del Riesgo Desarrollar visores geogrdficos con informacién de interés para la ciudadania, y demds
actores y grupos de interés en la gestién del riesgo.

Atender la totalidad de requerimientos registrados en la herramienta de Mesa de
Servicios y/o Oficina TICS, para garantizar la operacién tecnoldgica en los servicios
misionales y administrativos

Fortalecimiento del soporte tecnoldgico oportuno
a las demds dareas y oficinas del Instituto.

Realizar la gestién correspondiente a la contratacion de personal por prestacion de
servicios y contratacion de proveedores de acuerdo al PAA asignado, seguimiento y
supervision de todos los procesos contractuales de la oficina TICS

1. Identificar los documentos a crear. Actualizar y eliminar del proceso.

2. Actualizar la caracterizacién del proceso

3. Actualizar formatos, procedimientos, planes, guias, instructivos, y/o protocolos.
Creacioén, configuracién y soporte a usuarios del SIRE en sus distintos mddulos y
Fortalecer el 100% de los componentes de | componentes.

conocimiento del sistema de informacién de
gestién de riesgos y de cambio climdtico SIRE con | Desarrollo de capacitaciones para usuarios funcionales del SIRE.
enfoque de escenarios.

Ejecutar el 100% del presupuesto asignado al
proceso

Crear, actudlizar o eliminar los documentos
asociados al proceso

Creacién, configuracion, soporte y actualizaciones a SI-CAPITAL.

Administrar y fortalecer la plataforma  de

. L. . Controlar y monitorear la disponibilidad on line de nuestros sistemas de informacién
infraestructura  tecnolégica de la entidad

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente
esta publicada en el sitio web del Instituto Distrital de la Gestién del Riesgo y Cambio Climético.
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asegurando el
sistemas administrativos.

acceso a portales de infernet y

Administrar y
infraestructura
asegurando el
sistemas administrativos.

fortalecer

la plataforma  de
tecnolégica de la
acceso a portales de internet y

entidad

telecomunicaciones del IDIGER.

Realizar los mantenimientos preventivos y correctivos de la redes de monitoreo y

Fuente: Tomado del plan de accién institucional IDIGER, publicado en la seccidn transparencia y acceso a la informacién publica.

No obstante lo anterior, los reportes trimestrales del plan de accién, dan cuenta Unicamente de las siguientes

actividades:

Tabla N°2:

Meta (Operativa/Proyecto)

Avances y/o Retrasos

Primer frimestre

Segundo frimestre

Tercer frimestre

Gestionar el 100 % de las
actividades de
mejoramiento de la
infraestructura tecnoldgica.

Durante este primer trimestre se atendieron 628 solicitudes
de soporte, durante el mes de Abril se redujo el nUmero de
solicitudes a atender, debido a la problemdtica social
producto del pato nacional.

Durante este Il frimestre se fiene un
ejecucion acumulada del 100% roducto de
las actividades de mejoramiento de la
infraestructura tecnoldgica.

Desarrollar e implementar 3
plataformas informdticas

para el fortalecimiento
institucional, comunitario y
privado.

Durante el primer semestre se registraron en nuestro principal
sistema de informaciodn SIRE; 817 solicitudes a atender entre
estas 138 Solicitudes de creacidén de usuarios, 253 solicitudes
de pazy salvo y 423 Solicitudes de soporte técnico.

Durante este Il trimestre se tiene un
ejecucion acumulada del 100% producto
de Desarrollar e implementar 3 plataformas
infformdticas  para el  fortalecimiento
institucional, comunitario y privado.

Administrar y fortalecer la
plataforma de
infraestructura  tecnoldgica
de la entidad asegurando el
acceso a portales de internet
y sistemas administrativos.

Durante el primer semestre e acuerdo al reporte dado por
IFX proveedor y nuestra Area de Infraestructura tecnolégica,
en los servicios de conectividad se presentaron dos (2)
eventos de indisponibilidad durante el mes de Marzo asi:
Marzo 2y 10 de 2021. El periodo de Indisponibilidad fue de 3
horas aproximadamente, por lo tanto el Indicador de
Disponibilidad On Line Idiger para el presente semestres es
del 99.5%.

Durante este Il trimestre se tiene un
ejecucion acumulada del 98% producto de
Administrar y fortalecer la plataforma de
infraestructura tecnoldégica de la entidad
asegurando el acceso a portales de infernet
y sistemas administrativos.

Gestionar el 100 % de las
actividades de
mejoramiento de la
infraestructura tecnoldgica.

Durante el primer semestre se realizaron 274 mantenimiento
alas se dio cumplimiento al cronograma de mantenimientos
preventivos y correctivos a las estaciones del IDIGER asi:
enero 3, febrero 66, marzo 61, Abril 23, Mayo 53 y Junio 54

Durante este Il trimestre se tiene un
ejecucion acumulada del 100 % producto
de Gestionar el 100 % de las actividades de
mejoramiento de la infraestructura
tecnoldgica.

Fuente: Tomado del plan de accién institucional IDIGER, publicado en la seccidn transparencia y acceso a la informacién publica, seguimiento
frimestre |, Il y Il

Posteriormente la Oficina TICS envié de manera extempordnea la comunicacion interna 20211E4839 del 13 de
diciembre de 2021, radicada en la oficina de control intferno el 14 de diciembre de 2021, en la cual respecto al
plan para la implementacién de la politica de Gobierno Digital respondio:

“Respuesta: a la fecha se identifica un Plan de Implementacion 2021, se llevé a cabo el seguimiento de este instrumento en donde por parte
de la oficina TIC, viene desarrollando una serie de actividades que avanzan y se enfocan en la implementacion de este instrumento,
desarrollando actividades como:

Formalizacién del Plan estratégico de Tecnologias de la informacion (PETI)

Contamos con una mesa de servicio (ARANDA)

Se cuenta con el Manual Politicas de Seguridad de La Informacién donde se definen las siguientes politicas:

Politica de Control de Acceso a los Sistemas de Informacion.

* Politica de Acceso Remoto (VPN).

e Politica de Escritorio y Pantalla Limpia de Informacidn.

* Politica de Uso de Correo Electrénico.

* Politica de Seguridad Aplicable a Logs.

Optimizacidn de las compras de tecnologias de informacidn (Tl), Utilizando Acuerdos Marco de Precios para bienes y servicios de TI.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente
esta publicada en el sitio web del Instituto Distrital de la Gestién del Riesgo y Cambio Climético.
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Procesos de mdaxima velocidad y certificacion de la misma.

Respecto ala articulacion de proyectos de tecnologias de la informacién (Tl), se articula con las demds dreas las iniciativas, proyectos o planes
de la entidad que incorporen componentes de Tl, son liderados en conjunto entre las dreas misionales y el drea de Tl de la entidad.

Con relacion a la planeacidn y gestién de los sistemas de informacion, la entidad cuenta con manuales de usuario y manuales técnicos y de
operacion debidamente actualizados, para cada uno de los sistemas de informacién

Con relacién a la planeacién y gestion de los sistemas de informacion, la entidad realiza desarrollos de software y cuenta con todos los
documentos de arquitectura de software actualizados. Con relacién ala planeacién y gestion de los sistemas de informacion, la entidad, definid
e implementd una metodologia de referencia para el desarrollo de software o sistemas de informacioén. “

De lo anterior, es importante senalar:

Con la verificacién efectuada por la OCI a los instrumentos de planificacién a saber: Plan de accidn institucional
2021, Plan estratégico de tecnologias de la informacion 2020-2023 y el plan de seguridad y privacidad de la
informacion 2021, publicados en la pdgina web del IDIGER, antes de la respuesta extempordnea por parte de la
oficina TICS, no fue posible identificar con facilidad en los instrumentos de plan de accidn y sus respectivos
seguimientos que actividades de las alli documentadas se encuentran enmarcadas en cada uno de los elementos

[ T}

transversales, “arquitectura”, “seguridad de la informacidén” y “Servicios Ciudadanos Digitales”.

De la misma manera en la respuesta comunicacién interna 20211E4839 del 13 de diciembre de 2021, radicada en
la oficina de control interno el 14 de diciembre de 2021, se referencia por parte del responsable del proceso que
se “identifica un Plan de Implementacion 2021" de la politica de gobierno digital, sin embargo no se remitié copia
de dicho documento dentro de las evidencias remitidas, si a un conjunto de actividades realizadas por la Oficina
TICS en el periodo objeto de evaluacion.

Recomendacion:

Se recomienda referenciar de manera expresa y ordenada en plan de accidn institucional o en el plan especifico
que se documente para la implementacién de la politica de gobierno digital, las actividades que contribuyen a la
implementacién de cada uno de los elementos transversales de la politica de gobierno digital (“arquitectura”,
“seguridad de la informacién” y “Servicios Ciudadanos Digitales”).

5.2 Presentacion de avances de la politica de gobierno digital por parte de la Oficina TICS y/o seguimiento por
parte del Comité Institucional de Gestién y Desempeno.

Criterio:
Manual de Gobierno Digital, implementacién de la politica de Gobierno Digital, versidén 6 de diciembre de 2018:

Responsable Institucional de la Politica de Gobierno Digital: es el representante legal de cada sujeto obligado y es
el responsable de coordinar, hacer seguimiento y verificacién de la implementacién de la Politica de Gobierno
Digital. Como responsables de la politica de Gobierno Digital, los representantes legales (ministros, directores,
gobernadores y alcaldes, entre otros), deben garantizar el desarrollo integral de la politica como una herramienta
transversal que apoya la gestién de la entidad y el desarrollo de las politicas de gestidn y desempenio institucional
del Modelo Integrado de Planeacién y gestién.

Responsable de orientar la implementacion de la Politica de Gobierno Digital: es el Comité Institucional de Gestién
y Desempeno, de que trata el articulo 2.2.22.3.8 del Decreto 1083 de 2015. Esta instancia serd la responsable de
orientar la implementaciéon de la politica de Gobierno Digital, conforme a lo establecido en el Modelo Integrado
de Planeacion y Gestidon. Teniendo en cuenta que la principal funcidon de este comité es orientar la implementacién
y operacién de todas las politicas del Modelo Integrado de Planeacion y Gestion -MIPG (entre las que se encuentra
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Gobierno Digital), esta instancia debe articular todos los esfuerzos institucionales, recursos, metodologias vy
estrategias para el desarrollo de las politicas del MIPG y en esta medida, lograr que Gobierno Digital se desarrolle
articuladamente con las demds politicas en el marco del sistema de gestion de la entidad.

Responsable de liderar la implementacion la Politica de Gobierno Digital: es el director, jefe de oficina o
coordinador de tecnologias y sistemas de la informaciéon y las comunicaciones o G-CIO (sigla en inglés de
Government Chief Information Officer), o quien haga sus veces en la entidad, de acuerdo con el articulo 2.2.35.5.
del Decreto 1083 de 2015. Las demds dreas de la respectiva entidad serdn corresponsables de la implementaciéon
de la Politica de Gobierno Digital en los temas de su competencia. El director, Jefe de Oficina o Coordinador de
Tecnologias y Sistemas de la Informaciéon y las Comunicaciones, o quien haga sus veces, hard parte del Comité
Institucional de Gestidn y Desempeno y responderd directamente al representante legal de la entidad, de acuerdo
con lo establecido en el articulo 2.2.35.4. del Decreto Unico Reglamentario de Funcién PUblica 1083 de 2015. (pdg.
19y 20)

Condicion:

La Oficina de Control Interno solicité mediante comunicacion interna 20211E4620 del 30-11-2021, “Copia de las actas
del Comité de Gestién y Desempenio Institucional efectuados en la vigencia y con corte a 30 octubre en donde se revisaron
por parte de esta instancia los avances en la implementacion de la politica de gobierno digital del IDIGER. (Oficina TICS y OAP)”

No obstante, no se recibié copia de las mencionadas actas por parte de la Oficina TICS y la OAP, en la
comunicacion internar 20211E4761 del 7 de diciembre de 2021. (Situaciéon descrita en la limitacién al alcance del
presente seguimiento)

Teniendo en cuenta lo anterior, y con el propésito de verificar el seguimiento del Comité de gestidn y desempeio
institucional a la politica de gobierno digital, la Oficina de Control Interno, revisd las actas de esta instancia de las
que tuvo conocimiento en el periodo de seguimiento asi:

Reuniones virtuales del 27 y 28 de enero de 2021: Mediante la cual se presentaron por parte de la OAP vy se
aprobaron por parte de los integrantes del comité el plan de accién y planes de los que trata el decreto 612 de
2018, en los cuales se encuentra el Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones — PETI.
No era posible efectuar un seguimiento a la politica de gobierno digital dado que se estaba en aprobacion de los
planes de 2021.

Reunidn virtual del 18 de mayo de 2021: Mediante la cual se efectud seguimiento a los indicadores estratégicos y
de gestion del primer trimestre de 2021. Se observd seguimiento a los planes en los que participaba la Oficina TICS:
“(...) 4.3 Planes de Accidn Respecto a los planes de accidn se recomienda: 1. A los procesos TICS, administrativa,
atencioén al ciudadano y financiera revisar las metas e indicadores con el propdsito mostrar mejor los resultados de
la gestion (...)"

Reunién presencial del 30 de agosto de 2021: Mediante la cual se presentd 1. Presentacion y Aprobacién Plan de
Accién Sistema de Gestion de Calidad articulado con el Plan de Accidon MIPG vy 2. Autoevaluacidon proceso
Rendicion de Cuentas. No efectud seguimiento especifico a la politica de gobierno digital.

Reunidn virtual del 30 de septiembre de 2021: Mediante la cual se efectud el seguimiento a la baja de bienes e
inventarios, resultados de riesgos institucionales, informe de resultados plan anticorrupcién y atencién al ciudadano
- PAAC vy el informe de ejecucion de reservas presupuestales 2020. No se efectud seguimiento especifico a la
politica de gobierno digital.
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Posteriormente |la Oficina TICS, remitid de manera extempordnea mediante comunicacién interna 20211E4839 del
13 de diciembre de 2021, radicada en la oficina de control inferno el 14 de diciembre de 2021, copia de las
mencionadas actas.

Recomendacion:

Se recomienda al, jefe de oficina o coordinador de tecnologias y sistemas de la informacién y las comunicaciones
o G-CIO (sigla en inglés de Government Chief Information Officer), o quien haga sus veces en la entidad, de
acuerdo con el articulo 2.2.35.5. Del Decreto 1083 de 2015, presentar de manera recurrente al comité de gestion y
desempeno institucional los resultados frente al avance de la politica de gobierno digital, con el fin de que esta
instancia pueda orientar la implementacién de la politica de Gobierno Digital, conforme a lo establecido en el
Modelo Integrado de Planeacién y Gestién.

7. CONCLUSIONES

Por medio del presente informe la Oficina de Confrol Interno realizé el seguimiento politica de gobierno digital
vigencia 2021 conforme a lo establecido Decreto 1008 de 2018, manual Operativo del Modelo Integrado de
Planeacién y Gestion, version 4 de marzo de 2021, manual de Gobierno Digital, implementacion de la politica de
Gobierno Digital, versidén 6 de diciembre de 2018 y demds disposiciones legales aplicables

El Instituto de Gestion de Riesgos y Cambio Climdtico cuenta con las instancias bdsicas formalizadas para la
Implementaciéon de Politica de Gobierno Digital en el IDIGER, sin embargo no se identificd de manera taxativa, en
los soportes remitidos por la Oficina TICS el plan de implementacién de gobierno digital, que segun el PETI vigente,
se debe generar como producto en la iniciativa de FORTALECIMIENTO GOBIERNO TICS IDIGER. (Pdgina 30- PETI
2021).

Los registros revisados responden a distintas actividades en el marco del proceso de tecnologia de informacion y
las comunicaciones, que impactan distintos elementos tanto del PETI como de los habilitadores de la Politica de
Gobierno digital, siendo recomendable sistematizar y clasificar estas evidencias de acuerdo a lo establecido en
el Manual de Gobierno Digital en el marco de los lineamientos y estdndares de los componentes de la politica (TIC
para el Estado y TIC para la Sociedad) y de los habilitadores tfransversales (arquitectura, seguridad y privacidad de
la informacidn y servicios ciudadanos digitales).

Los resultados del presente informe se refieren a la informacién consultada en la pdgina web de la entidad, la
informacion remitida por los responsables teniendo en cuenta las limitaciones alcance presentado y la informacion
de la que disponia previamente la Oficina de Control interno por lo que no se hacen extensivas a otros soportes o
informacion adicional. A partir del seguimiento se observé que el Sistema de Control Interno relacionado con los
controles asociados politica de gobierno digital, es susceptible de mejora de acuerdo a las situaciones vy
recomendaciones evidenciadas en el presente informe.

8. RECOMENDACIONES

Se recomienda referenciar de manera expresa y ordenada en plan de accién institucional o en el plan especifico
que se documente para la implementacién de la politica de gobierno digital, las actividades que contribuyen ala
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implementacién de cada uno de los elementos transversales de la politica de gobierno digital (“arquitectura”,
“seguridad de la informacién” y “Servicios Ciudadanos Digitales”).

Se recomienda al, jefe de oficina o coordinador de tecnologias y sistemas de la informacidén y las comunicaciones
o G-ClO (sigla en inglés de Government Chief Information Officer), o quien haga sus veces en la entidad, de
acuerdo con el articulo 2.2.35.5. Del Decreto 1083 de 2015, presentar de manera recurrente al comité de gestion y
desempeno institucional los resultados frente al avance de la politica de gobierno digital, con el fin de que esta
instancia pueda orientar la implementacién de la politica de Gobierno Digital, conforme a lo establecido en el
Modelo Integrado de Planeacién y Gestion.

El Instituto de Gestion de Riesgos y Cambio Climdtico cuenta con las instancias bdsicas formalizadas para la
Implementaciéon de Politica de Gobierno Digital en el IDIGER, se recomienda a la oficina TICS y estas instancias
(Comité de Gestidon y Desempeno, PETI, Grupo Arquitectura Empresarial, Oficial de Seguridad de la Informacién)
realizar ejercicios articulados para dinamizar su ejecucién de acuerdo al Manual de Gobierno Digital en todos sus
planteamientos.

En este ejercicio debe asegurarse la adecuacion del PETI, su correspondencia y ajuste si aplica con el plan de
seguridad y privacidad de la informacidn y en especial el plan de accién para la implementacion de Servicios
Ciudadanos Digitales, en este Ultimo se sugiere revisar y desarrollar escenarios para asegurar la coherencia con el
componente de racionalizacion de trdmites del Plan Anticorrupcion.

Realizar el andlisis de las recomendaciones efectuadas por el Ministerio de Tecnologias de la Informaciéon y las
comunicaciones y registradas para el IDIGER en la herramienta power BI:
hitps://app.powerbi.com/viewer=eyJrljoiNmUyZjc2ZDgtODg30OCO0OTa2L WESNDEYTQYZIM2NzZM2ZmQ2liwidCléljFh
MDY3M2M2LTIOZTEtNDc2ZCTiYRKLWIJhNMESMWEZYZU4OCIsImMIOJR? para cada uno de los habilitadores de la
politica de gobierno digital y efectuar las mejoras y correcciones a las que haya lugar.
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