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e Introduccion

La Oficina de Tecnologias y las Comunicaciones en atencidon a lo dispuesto por el
decreto 1078 de 2015 en su articulo 2.2.17.6.6. Seguridad de la informacién, por
medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones, donde se define que los
actores que traten informacion, en el marco del presente titulo, deberdn adoptar
medidas apropiadas, efectivas y verificables de seguridad que le permitan
demostrar el correcto cumplimiento de las buenas prdacticas consignadas en el
Modelo de Seguridad y Privacidad de la Informacién (MSPI), emitido por el MinTIC
0 un sistema de gestion de seguridad de la informacidn certificable, con el fin de
salvaguardar la confidencialidad, integridad y disponibilidad de los activos de
informacion.

La implementacién del MSPI requiere definir y aplicar procedimientos para proteger
la informacion de la entidad ante eventos de desastre, que afecten la
disponibilidad de los servicios criticos del Instituto Distrital de Gestion de Riesgos y
Cambio Climdatico - IDIGER , definiendo acciones que permitan reducir su impacto
negativo, estas acciones permitirdn una correcta gestion de la continuidad del
negocio orientada a los servicios de tecnologias de la informacidén y comunicacion
(TIC), por esto, el IDIGER ha decidido acatar los lineamientos que para este sentido
contempla la Guia para la preparacion de las TIC para la continuidad del negocio
(IRBC por sus siglas en inglés ICT Readiness for Business Confinuity), emitida por
MinTIC.

e Objetivo

Establecer las actividades que permitan fortalecer la capacidad de respuesta del
IDIGER ante situaciones de desastres, mediante la creacién y mejora continua del
Plan de recuperaciéon de desastres (DRP por sus siglas en ingles Disaster Recovery
Plan).

e Alcance

Desde la etapa de planificacion y preparacion ante la ocurrencia de caida de los
servicios hasta la definicidon de las actividades que permitan disminuir los tiempos
para restablecer los servicios criticos de IDIGER.

e Preparacion de las TIC para la continuidad del negocio (IRBC)

El ciclo de funcionamiento del modelo de operacién de continuidad del negocio
y su funcionamiento, dentro del modelo de operacién de seguridad y privacidad
de la informacion, desarrolla cuatro (4) fases que comprenden el modelo de
operacioén del MSPI definiendo objetivos, metas y herramientas que permiten que

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
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IDIGER

la contfinuidad del negocio sea un modelo sostenible dentro de IDIGER. En la
siguiente ilustracion, se aprecian las fases del modelo de operacién del MSPI, se
debe tener en cuenta que la fase de diagndstico no se tiene en cuenta en el IRBC.

llustracion 1. Modelo de operacion seguridad y privacidad de la informacién.

Mejora continua

Planificacidn

Implementacién

Fuente: Guia para la preparacion de las TIC para la continuidad del negocio. MinTIC

En la siguiente ilustracion se muestran las actividades claves que se deben
desarrollar, en cada una de las fases del modelo de operacién del IRBC.

llustracion 2 Actividades Claves del modelo de operacién de continuidad

Mejora

Plan de
Monit:
formacién, ::“:Ir:: 4

mantenimientoy
puesta en prictica

IRBC
Habilidad y
conacimiento Procesos En curso
Monitoreo,
deteccidn y andllsis
— Implementacié de las smenaras
nde la
Tecnologia estrategia
Respuesta de
Datos las TICy el plan
de
recuperacién
Proveedores
Conclencia,
Requisitos de competencia y
mejora de la formacién
resiliencia
Criterios de
mpef Control
b % documental
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Fuente: Guia para la preparacion de las TIC para la continuidad del negocio. MinTIC

En los siguientes items se desarrollan las actividades de cada una de las fases
propuestas para la implementacion del IRBC.

IDIGER define la estrategia metodoldgica para establecer las politicas, objetivos,
procesos y procedimientos pertinentes del (IRBC), como punto clave se deben
establecer los requerimientos de continuidad del negocio, los cuales, deben estar
aprobados por la alta direccidn.

e Objetivos especificos del IRBC

e Asegurar la continuidad de las aplicaciones criticas que son apoyadas por
los servicios tecnoldgicos prestados por el proceso de Gestion Tecnoldgica
e Innovacion de IDIGER dentro de los mdrgenes de fiempo tolerables.

e Minimizar el tiempo de toma de decisiones durante un incidente que
amenace la continuidad de las operaciones criticas del negocio.

e Mantener los servicios brindados a los ciudadanos y por ende la confianza
en la entidad.

e Cumplir con los requerimientos legales y contractuales que tiene IDIGER con
el Distrito, entes reguladores y demds partes interesadas.

e Minimizar la pérdida de informacién critica del negocio.

e Disenar la estrategia del Plan de recuperacion de desastres (DRP por sus
siglas en ingles Disaster Recovery Plan) acorde a las hecesidades de IDIGER,
que le permita continuar su operacién con el menor impacto posible.

e Desarrollar los procedimientos para la respuesta y recuperacion ante
incidentes o desastres (planes de contingencia), describiendo las acciones
y SUs responsables.

e Manejo de interrupciones

Se ha definido el manejo de interrupciones por su relaciéon con la severidad vy el
impacto que las mismas pueden tener sobre los servicios de TI:

Tabla 1 Manejo de interrupciones

e e Caracteristicas Ejemplos Respuesta
evento
Evento que inhabilita el Centro | Terremotos,
de Computo Principal (CCP) incendio
Desastre para prestar sus servicios. No general, fallo DRP
permite seguir laborando enlas |eléctrico en el
instalaciones principales. sector.
Evento que requiere ser Incendio DRP
.. evaluado para ser tratado localizado,
Interrupcion
como desastre o como atentado Planes de
confingencia. Puede llegar a ser | terrorista, huelga | contingencia

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
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Tipo de Gre .
P Caracteristicas Ejemplos Respuesta
evento

considerado como un desastre |interno o
O una contingencia, externo.
dependiendo del impacto que
se determine en el manejo de
incidentes.

Evento que afecta
puntualmente un recurso
necesario para la prestacion de
los servicios de Informdtica.
Contingencia | No impide el acceso al CCP.

En ausencia de plan de
confingencia, requiere
evaluacién que puede llevarla
a categoria de desastre.

Fuente: Oficina de Tecnologias de la Informacidn y las Comunicaciones (IDIGER).

Fallo de sistemas
o servicio, Planes de

ausencia de contingencia
personal clave.

Las interrupciones catalogadas como desastre son las menos probables, pero de
llegar a ocurrir representan riesgos de afectacion a la vida humana, a las
instalaciones, a proveedores y a la infraestructura de la entidad o de la ciudad,
esta afectacién, supone un grado de dificultad mayor para el cumplimiento de los
tiempos de recuperacion planteados.

e Fases de una interrupcion

Dentro del manejo de una interrupcion se definen 5 fases que se detallan a
continuacion.

e Prevencion: Tareas de preparacion y actividades que garanticen que,
ante la necesidad de su activaciéon, el servicio se preste en las
condiciones esperadas.

e Respuesta: Actividades encaminadas al manejo del incidente en cuanto
a evaluacion de danos y proyeccion de la restauracion con el objeto de
generar los soportes necesarios para la toma de decision de activar el
DRP. También hacen parte de esta fase la activacion del DRP vy su
procedimiento de notificacion.

e Recuperacion: Activar sitio alterno y plataformas para prestar servicios.

¢ Reanudacion: Reiniciar la prestacién de los servicios de los diferentes
aplicativos desde un sitio alterno.

e Restauracién: Reparar los danos en el sitio principal en busca de retornar
a la normalidad.

e Lineamientos la preparacion de la continuvidad de negocio de Tl

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
web del Instituto Distrital de Gestidn de Riesgo y Cambio Climdtico.



Cédigo:  TC-PL-04

PLAN DE CONTINUIDAD DE NEGOCIO

Versién: 1 Pdgina: 8 de 22

DE TECNOLOGIAS DE LA
INFORMACION

Vigente desde: 30/05/2024

e Se debe asegurar que las actividades descritas, sean asignados al
personal idéneo para su atencion.

e Se debe velar por que se socidlice a todos los colaboradores
involucrados, tanto fitulares como contingencia, los roles y funciones que
deben desempenar en caso de un incidente.

o Se debe mantener contacto permanente con los proveedores de
servicios criticos y conocer sus estrategias de confinuidad de negocio.

e Se deben aprobar y asegurar los cambios significativos para los servicios
de Tl

e Se debe aprobar toda interrupcidon programada de servicio.

e Se debe asegurar que toda accidn preventiva o correctiva propuesta
cumpla con las politicas de seguridad de la informacion.

e Se debe definir el procedimiento para el manejo de incidentes graves
que permita: confirmar la naturaleza y grado del incidente, tomar control
de la situacién, contener el incidente y comunicar a las partes
interesadas.

e Roles y responsabilidades
En la siguiente tabla se detallan las caracteristicas de los roles definidos.

Tabla 2 Roles y responsabilidades IRBC

Rol Responsabilidades

Comité Aprobar el PCN de Tl y realizar el seguimiento a las
Institucional de | acciones propuestas.

Gestion y | Proponer acciones de mejora al PCN de TI.
Desempeno

Oficina de | Definir las politicas que debe cumplir el PCN para

Tecnologias de
la Informacion
y las
Comunicacion
es

garantizar que este alineado a la implementaciéon del
MSPI. Garantizar que las acciones de mejora son
implementadas, verificar la correcta actualizacién vy
mantenimiento del IRBC.

Velar porque los documentos y procedimientos
asociados al IRBC sean actualizados, publicados vy
socializados por cada una de las dreas responsables.
Gestionar el andlisis BIA vy los riesgos para garantizar
que el IRBC responde a las necesidades de IDIGER.
Verificar que los DRP definidos en la entidad se
mantengan  actualizados y sean  probados
periddicamente.

Gestionar diagnodsticos y auditorias para presentarlos
al CIGD vy, garantizar que sean implementadas las
acciones de mejora en el Plan de Continuidad de
Negocio de Tl.

Fuente: Oficina de Tecnologias de la Informacidn y las Comunicaciones (IDIGER)

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
web del Instituto Distrital de Gestidn de Riesgo y Cambio Climdtico.
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¢ Plan de requerimientos
Los requerimientos de contfinuidad deben estar en funcion del tiempo objetivo de
recuperacion (RTO) y un punto objetivo de recuperaciéon (RPO), en la siguiente
tabla se definen los tiempos que son parte de los requerimientos de continuidad.

Tabla 3 Tiempo de Recuperacién que se deben establecer

TIEMPO Descripcion

RPO Magnitud de la pérdida de datos medida en términos de un periodo
de tiempo que puede tolerar un proceso de negocio.

RTO Tiempo Disponible para Recuperar Sistemas y/o recursos que han
sufrido una alteracion.

WRT Tiempo de Recuperacidon de Trabagjo. Tiempo Disponible para

Recuperar Datos Perdidos una vez que los sistemas estan reparados.
Tiempo mdaximo de Inactividad que puede tolerar la Entidad sin entrar
en colapso.

MTD

Fuente: ISO 22301:2019

IDIGER debe tener en cuenta el momento de establecer sus objetivos minimos de
continuidad del negocio (MBCO), para lograr su cumplimiento, tal como se aprecia
en la siguiente ilustracion.

llustracion 3 Tiempos de recuperacion

Caida del Fin recuperacion
sistema Recuperacion de la informacion pérdida.
Carga de informacidn recibida durante la caida.
Ultimo Inicia Pruebas y verificacion de datos y sistemas
backup recuperacion

c )

Operacion Operacion

Incidente Normalizacion de actividades

Normal Normal

RPO WRT
-

MTD

Prevencion Respuesta Recuperacion - Reanudacion Restauracion

Fuente: Oficina de Tecnologias de la Informacion y las Comunicaciones (IDIGER)

Con base el andilisis de Impacto (BIA), que debemos realizar en el segundo trimestre
de 2024, se obtuvo por de la Oficina de Tecnologias de la Informaciéon y las
Comunicaciones algunos objetivos minimos de continuidad del negocio (MBCO)
para los servicios mds criticos de IDIGER.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
web del Instituto Distrital de Gestidn de Riesgo y Cambio Climdtico.
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Para cumplir estos MBCO se debe contar con un plan de requerimientos
categorizando las actividades para la contfinuidad definiendo el nivel con el cual,
cada actividad critica, podrd reanudar su operacion. Estas actividades deberdn
contar con un tiempo objetivo de recuperacién (RTO), y un punto objetivo de
recuperacion (RPO), por cada objetivo minimo de continvidad del negocio
(MBCOQ) definido por producto, servicio o procedimiento.

Después de tener los tiempos RTO y RPO para cada producto, servicio o
procedimiento de Tl critico se delben comparar con la duracién de las actividades
actuales de preparacion, tales como prevencion, monitoreo, deteccion, respuesta
y recuperacion, y las brechas encontradas deben ser informadas e incluir estas
actividades en el plan.

e Andlisis de Impacto de Negocio

El andlisis del impacto sobre el negocio (BIA) es uno de los aspectos mds
importantes a considerar en el desarrollo de un plan de recuperacion ante
desastres o DRP, que permite identificar los diversos eventos que pueden afectar la
continuidad de sistemas criticos de la informacion, este proceso serd necesario
redlizarlo cada ano o cuando ocurran cambios que impacten fuertemente a
IDIGER.

e Evaluacion de riesgos

La gestion de riesgo es el punto central de la definicion de una estrategia de
contfinuidad perfectamente alineada con la vision del MSPI, denfro de su enforno
de operacioén. Esta metodologia es el resultado de la combinacién de diferentes
propuestas existentes en la industria, y utiliza métodos tanto cualitativos, como
cuantitativos, los primeros permiten agilidad en el proceso y facilidad en la
asignacion de valores de impacto o riesgo, y los segundos nos permiten la precision
y exactitud, necesarias a la hora de tomar decisiones de fipo financiero, por
ejemplo, en el caso de la seleccidon de los controles adecuados, para mitigar un
posible evento negativo a la operacion y continuidad de los procesos. Se usard la
metodologia de valoracidn de riesgos de seguridad de la informacién,
contemplada en la guia para la administracion del riesgo y oportunidades del DAFP
y el que se haya definido en IDIGER.

e Desarrollo de estrategias de recuperacién de desastres (DRP)

Las estrategias de recuperacion estardn basadas obviamente en los resultados
obtenidos luego de la realizacién del BIA, en donde también se consideran los
valores de los tiempos mdximos permitidos de no disponibilidad (MTD). Realizando
también un andlisis de la toda la informacion obtenida de las entrevistas,
entendimiento de los procesos de negocio, BIA, MTD se procede a organizar esta
informacién en una tabla ordenada de prioridades de recuperacion de los
diferentes sistemas considerados como criticos.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
web del Instituto Distrital de Gestidn de Riesgo y Cambio Climdtico.



Cédigo:  TC-PL-04

PLAN DE CONTINUIDAD DE NEGOCIO

DE TECNOLOGiAS DE LA Versién: 1 Pdgina: 11 de 22
INFORMACION Vigente desde: 30/05/2024

Se deben considerar elementos como:
e Sistemas telefénicos

Redes Locales

Redes WAN

Internet

Personas

Infraestructura fisica

Aplicaciones

Hardware

Bases de datos

Sistemas operativos

Firewalls

IDS-IPS

Switches

Routers

Una de las principales estrategias a definir son las caracteristicas del sitio alterno
que se usard para un sistema o servicio. A continuacion, se enumeran los tipos de
sitios alternos que se pueden definir.

1. Sitio frio (Cold sites): En esta opcion sélo se tiene aire acondicionado,
potencia, enlaces de telecomunicaciones, y otros.

2. Sitio semipreparado (Hot site): Normalmente estd configurado con todo el
hardware vy el software requerido para iniciar la recuperacion a la mayor
brevedad.

3. Sifio preparado (Warm sites): En esta opcidn no se incluyen servidores
especificos de alta capacidad.

4. Sitios moviles: Tener proveedores en varias partes para usar su
infraestructura y operar en ella el servicio.

5. Sitio espejo (Mirror site): Se procesa cada transaccién en paralelo con el
sitio principal.

6. Sitio reciproco: Acuerdos reciprocos con ofras organizaciones para utilizar
sus recursos y poder atender en ellos la crisis.

Se debe tener en cuenta los criterios de la siguiente tabla para evaluar el tipo de
sitio alterno a implementar:

Tabla 4 Criterios para seleccionar estrategias DRP

Estrategia Costo Hardware Telecomunicaciones | Tiempo | Localizacién
Sitio en frio Bajo No Ninguno Largo Fijo
Sitio semipreparado | Medio Parcial Parcial Medio Fijo
Sitio preparado Alto Completo Parcial Corto Fijo
Sitio movil Alto Variable Variable Variable No Fijo
Sitio Espejo (mirror) 'X\#g Completo Completo Minimo Fijo
Sitio reciproco Bajo Parcial Parcial Medio Fijo

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
web del Instituto Distrital de Gestidn de Riesgo y Cambio Climdtico.
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Fuente: Oficina de Tecnologias de la Informacidn y las Comunicaciones (IDIGER)

e Pruebas del Plan de Recuperacion de Desastres (DRP)

La efectividad de los planes de recuperacion de desastre se puede valorar si existe
un plan de prueba que se lleve a cabo en condiciones reales, garantizando que
durante estas pruebas se consideran las actividades mds importantes que
requieran comprobacion y certeza en su funcionamiento futuro.

Se debe probar dentro de un ambiente que simule las condiciones que serian
aplicables en una emergencia verdadera. Es también importante que las pruebas
se lleven a cabo por las personas que serian responsables de esas actividades en
una crisis.

En la tabla que aparece a continuaciéon se muestran los tipos de prueba que se
pueden ejecutar.

Tabla 5 Tipos de Pruebas

Tipo de prueba Uso / planificaciéon/tiempo
Prueba de | Presenta a los participantes los planes y tareas a realizar.
orientacion Introducir un nuevo DRP o revisar otros.

NoO requiere experiencia previa

Ayuda a orientar al nuevo personal al liderazgo

No afecta los servicios de produccion.

Ciclo de planificacion: un mes

Tiempo de prueba: 60-20 minutos.

Simulacro Prueba de respuesta a un evento de crisis. Implica la
respuesta de campo real, practica o prueba en
condiciones realistas.

Involucrar a todos los niveles de personal de respuesta.
Ciclo de planificacion: un mes

Tiempo de prueba: 10-60 minutos.

Ejemplos: Simulacro de incendio, Prueba de radio, Prueba
de tornado y Prueba de terremoto, entre otros.

Prueba de | La versidon bdsica busca resolver problemas en un entorno
escritorio grupal a través de una lluvia de ideas.

Los tableros de escritorio avanzados presentardn mensajes
y asistentes de prueba que puedan responder preguntas
Una experiencia mds "oasada en la realidad"

No afecta los servicios de produccion.

Ciclo de planificacion: 2-3 meses

Tiempo de prueba: 90-120 minutos.

Tiempo de debate: 30 minutos.

Prueba funcional Evalua la asignaciéon de recursos.

Evalia la comunicacioén a través de diferentes grupos

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
web del Instituto Distrital de Gestidn de Riesgo y Cambio Climdtico.
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Tipo de prueba

Uso / planificacion/tiempo

estdn activos.

equipo de diseno mds grande.

medios
Tiempo de prueba: 90 min - 4 horas
Ciclo de planificacion: 3-6 meses

EvalUa la adecuacion de los procedimientos y politicas que

Se busca que los participantes realicen actividades reales.
Involucra a simuladores, evaluadores, implica tener un

Infroduce mensajes mds avanzados tfransmitidos por varios

Prueba a escala
completa

normales
Tiempo de prueba: 2-8 horas.
Ciclo de planificacién: minimo 4 meses

Evalla la capacidad operativa de sistemas de forma
interactiva sobre un periodo de tiempo sustancial

Presenta eventos complejos y detallados en tiempo real
Moviliza personal y recursos y movimiento de equipos de
respuesta a emergencias. Equipos y recursos.

Puede ser costoso; puede ser perjudicial para operaciones

Fuente: Oficina de Tecnologias de la Informacidn y las Comunicaciones (IDIGER)

e Notificacion de la prueba a los equipos de trabajo

Notificar alos equipos participantes la realizacion de la prueba y verificar que todos

ellos estén enterados.

Tabla 6 Notificacion de la prueba

Descripcion

Responsables

Identificar y nofificar al personal participante en la prueba,
cada colaborador (a) debe conocer y comprender los
objetivos y las responsabilidades que debe desempenar
durante la prueba.

Equipo
coordinador

participaran en la prueba para coordinar el trabajo y definir
las responsabilidades de cada uno de estos.

Suministrar los nUmeros de teléfono, mapa y direccién del sitio | Equipo

de operacion alterno si aplica. coordinador

Verificar y confirmar la disponibilidad de los registros criticos. | Lideres
tecnoldgicos

Verificar y confirmar que la red de comunicacion estd | Equipo

habilitada y disponible para la prueba. coordinador

Coordinar reuniones con los diferentes equipos que | Equipo

coordinador

Fuente: Oficina de Tecnologias de la Informacion y las Comunicaciones (IDIGER)

e Ejecutar la prueba

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio

web del Instituto Distrital de Gestidn de Riesgo y Cambio Climdtico.
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Incluye contar con todos los elementos necesarios para iniciar el proceso de

prueba en el(los) centro(s) alterno(s).

Tabla 7 Ejecutar la prueba

Descripcion

Responsables

Actividades antes de la prueba - Verificar y aseguraras el
correcto estado de los componentes tecnoldgicos que van a
soportar el servicio (verificar las alertas y monitoreo que se
realiza sobre estos).

Lideres
tecnoldgicos

Actividades durante la prueba - ldentificar las tareas o
tfransacciones que se deben ejecutar en los sistemas a probar,
ademds de hacer un andlisis de riesgos (probabilidad de que
algun evento ocurra vs el impacto que puede originar a la
prueba), detallando las medidas que se usaran para mitigarlo
y el responsable de aplicarlas.

Activar los grupos del equipo DRP que acompanard la
prueba.

Registrar el tiempo de inicio y terminacién del ejercicio y sus
actividades.

|dentificar tareas de rollback (para volver a produccion), en
caso de que alguna de las tareas de la prueba falle.
Documentar los problemas y desempeno general.

Definir las actividades de comunicacion que se van a enviar
a los interesados, tenido en cuenta el medio, el mensaje y el
VOCEro entre ofros.

Lideres
tecnoldgicos
Grupo de
comunicaciones

Actividades después de la prueba.

Comunicar a los proveedores criticos la finalizacion de la
prueba. Borrar todos los datos en la localidad alterna de
recuperacidon que no sea parte de la solucion permanente de
contingencia. Enviar archivos vitales a la bdveda de archivos
vitales, si aplica.

Lideres
tecnoldgicos

Fuente: Oficina de Tecnologias de la Informacidn y las Comunicaciones (IDIGER)

e Evaluacion de la prueba

Una vez se haya realizado la prueba y como actividad final, es necesario efectuar
una evaluacidén o revision de su desarrollo en la cual estén analizados los objetivos,
los pardmetros, los criterios establecidos, las fallas y fortalezas. Se deben hacer
reuniones con el personal que participd en la prueba para identificar problemas y

bondades del plan de recuperacion.

¢ Entrenamiento y mantenimiento

Para lograr el éxito del DRP es fundamental contar con la participacion y el
compromiso de los usuarios de IDIGER involucrados en el mismo, quienes deben
recibir la capacitacion sobre coémo proceder en caso de alguna situacion

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio

web del Instituto Distrital de Gestidn de Riesgo y Cambio Climdtico.
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contingente que pueda afectar de manera parcial o total las operaciones, la
infraestructura donde se llevan a cabo sus operaciones y/o la manera de proceder
en caso de un desastre natural o cualquier otro tipo de amenaza.

Las capacitaciones se deben realizar de acuerdo con la demanda o cada vez que
se generen cambios en el DRP y al ingreso de nuevos colaboradores para de esta
manera asegurar que conozcan la forma de proceder y sus responsabilidades
dentro del estfe.

Se debe realizar un monitoreo de la efectividad de las actividades de
concientizaciéon y entrenamiento de DRP a través de evaluaciones y registros de
estas en concordancia con los procedimientos de IDIGER.

o Estrategias de Recuperacion de Desastres DRP

Las recuperaciones de los servicios de Tl criticos se basan en la definicion de una
estrategia que incluye una infraestructura fisica y tecnoldégica que permita
activaciéon de las aplicaciones criticas y procesamiento de datos desde servidores
alternos, IDIGER ha definido estrategias de contfinuidad ante desastres para cada
uno de sus servicios mds criticos. En la siguiente tabla se muestran los servicios
criticos y la estrategia definida para cada uno de ellos.

Tabla 8 Estrategias DRP

Servicio Estrategia

Sitio preparado

CCP: Data center nube privada

1 CCA: Data center enssitio

COA: no aplica, se puede operar de manera
remota

Sitio semipreparado

CCP: Data center ensitio

2 CCA: Data center nube privada

COA: no aplica, se puede operar de manera
remota

Sitio preparado

CCP: Nube Oracle

3 CCA: Nube Oracle - ofra localizaciéon
COA: no aplica, se puede operar de manera
remota

Fuente: Oficina de Tecnologias de la Informacidn y las Comunicaciones (IDIGER)

e Gestion para la recuperacion de desastres

Para que el Plan de Recuperacion de Desastres tenga éxito es crucial el
compromiso de todos los colaboradores de IDIGER para el desarrollo vy
mantenimiento de un Plan de Recuperacidon de Desastres que garantice la
sobrevivencia de la organizacidon en el evento de un desastre, en este sentido

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
web del Instituto Distrital de Gestidn de Riesgo y Cambio Climdtico.
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deberdn asignar el personal que mantenga, direccione y actue para coordinar la
continuidad de las operaciones frente a eventos que impacten los servicios.

A continuacién, se definen los equipos de trabajo y sus responsabilidades durante
una situaciéon de desastre. En cada equipo se debe establecer un plan de sucesion
para que en caso de no estar disponible el funcionario principal, pueda su
reemplazo actuar con la misma autoridad y responsabilidad.

Este plan estd compuesto por los planes individuales de cada equipo, los cuales
consideran las actividades que deben ser ejecutadas en cada una de las fases
definidas para el manejo de desastres, segun el siguiente esquema de
responsabilidades.

e Roles y responsabilidades del DRP

Para que el Plan de Recuperacion de Desastres tenga éxito es crucial el
compromiso de todas las personas de la Entidad, mientras no exista el gobierno
especifico de Continuidad de Negocios definido al interior de IDIGER, la OGTI serd&
el encargado del desarrollo y mantenimiento de un Plan de Recuperacion de
Desastres que garantice la sobrevivencia de los servicios de tecnologia de la
Entfidad en el evento de un desastre, en este sentido, deberdn asignar el personal
gue mantenga, direccione y actle para coordinar la contfinvidad de las
operaciones frente a eventos que impacten los servicios.

A continuacién, se definen los equipos de trabajo y sus responsabilidades durante
una situacién de desastre. En cada equipo se debe establecer un plan de sucesion
para que en caso de no estar disponible el colaborador principal designado,
pueda su reemplazo actuar con la misma autoridad y responsabilidad.

Este plan estd compuesto por los planes individuales de cada equipo, los cuales
consideran las actividades que deben ser ejecutadas en cada una de las fases
definidas para el manejo de desastres, segun el siguiente esquema de
responsabilidades.

Figura 1: llustracién 4 Equipo DRP

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
web del Instituto Distrital de Gestidn de Riesgo y Cambio Climdtico.
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IDIGER

Grupo de continuidad
tecnoldgica
Grupo de
po @ Grupo de
recuperacion de [ ey S
o comunicaciones
servicios

Grupo de
usuarios
funcionales

Responsable
infraestructura
tecnologica

Responsable de Responsable de Responsable de
informacion Sistemas de informacion Seguridad

Fuente: Oficina de Tecnologias de la Informacidn y las Comunicaciones (IDIGER)

Las responsabilidades de cada equipo se detallan en los siguientes items.
e Grupo de continuidad tecnolégica (Equipo ejecutivo)

Dado el alcance que por definicidon tiene un DRP, el equipo ejecutivo debe estar
conformado por el jefe de la oficina de tecnologia de la informacion de IDIGER, es
muy importante que no se pierda de vista el cardcter técnico del DRP y por tanto
el nivel de

especializacién del equipo, lo anterior se debe tener en cuenta, si a futuro, se desea
tener como invitados a este equipo algunos funcionarios del nivel ejecutivo de la
empresa.

Por la naturaleza de las decisiones que se deban tomar, el equipo debe asegurar
la comunicacion permanente con las altas directivas de la empresa en cada
momento (antes, durante y después).

Algunas de las responsabilidades de este equipo son:

e Establecer las directrices y politicas de los DRPs de IDIGER, enmarcadas en
un Plan de Continuidad de Negocio.

e Mantener contacto con la alta direccién, proveedores y entidades
interesadas, sobre la situacién de la empresa.

e Toma de decisiones estratégicas durante la crisis 0 incidente.

e Declarar la activacién del DRP.
Comunicacién efectiva con los medios de comunicacién, en caso de no
existir un equipo a nivel corporativo.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el sitio
web del Instituto Distrital de Gestidn de Riesgo y Cambio Climdtico.
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e Supervision de la efectividad de las actividades de recuperacion, asegurar
el retorno de la informacién a la plataforma principal.

e Grupo de recuperacion de servicios

Liderado por el responsable del DRP (lider del dominio de servicios tecnoldgico),
estard conformado ademds por su equipo de trabajo lideres Infraestructura de
almacenamiento y procesamiento, redes y comunicaciones, gestion de servicios y
de seguridad légica vy fisica quienes tendrdn asignados roles para el manejo de
incidentes en las fases de: recuperacion, reanudacion y restauracion.

Algunas de las responsabilidades de este grupo son:

e Organizar la elaboracion y actualizacion de los DRPs de IDIGER.

e Programar, coordinar y evaluar las pruebas y ejercicios del DRP (al menos
una vez al ano para cada DRP).

e Apoyar al Equipo Ejecutivo para decidir sobre la activacion del Plan de
Recuperacion de Desastres.

e Coordinar las actividades del DRP cuando se active, siguiendo su plan
especifico.

e Mantener informado al equipo ejecutivo sobre las acciones y la situacion
ante un evento de crisis.

e Darseguimiento a la situacion durante y después de la activacion del DRP.

e FEl Equipo Coordinador del DRP debe tener el apoyo de los ofros equipos de
trabajo definidos.

Conformado por profesionales de los dominios de Seguridad, Informacion, Sistemas
de informacién y Servicios tecnoldgicos.

e Grupo de comunicaciones

Se debe dlinear a las politicas y formatos utilizados por IDIGER para definir los
canales y tipos de comunicados que se deben utilizar en el momento de una crisis.

Algunas de las responsabilidades de este grupo son:

e Tener conocimiento de la forma que se deben usar las plataformas
habilitadas por IDIGER para usar ante una situacion de crisis.

e Capacitar y entrenar a los colaboradores que puedan tomar el rol de
voceros de la entidad en una situacion de crisis.

e Crear y poner a disposicion de los voceros y del grupo de confinuidad
tecnoldgica, un set de comunicados que se pueda usar ante situaciones de
Crisis.

e Durante la crisis, determinar cudles deben son los interesados que deben
recibir comunicaciones, elegir el vocero, mantener comunicacién
constante con el grupo de continuidad tecnoldgica.

e Informar el inicio y finalizacién de la crisis.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
web del Instituto Distrital de Gestidn de Riesgo y Cambio Climdtico.
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e Infraestructura tecnolégica

Es el responsable de planear y ejecutar las actividades que permitan la activacion
de las plataformas especificas sobre los cuales funcionan los servicios criticos.
Igualmente, es responsable de todas las actividades que garanticen la adecuada
disponibilidad del servicio de respaldo en cuanto la actualizacion de los sistemas,
aplicativos, datos y documentacion, asi como, las que conduzcan al
restablecimiento de los servicios desde el Centro de Codmputo Principal del (los)
servicio(s) afectado(s).

Es el responsable de gestionar y monitorear todos los recursos de red que hacen
posible la conectividad, la gestidon, las operaciones comerciales y la comunicacion
de la red o Internet, comprende hardware y software, sistemas y dispositivos que
permiten la comunicacién entre usuarios, servicios, aplicaciones y procesos desde
servidores hasta enrutadores inaldmlbricos.

Algunas de las responsabilidades de este grupo son:

e Mantener actualizados los procedimientos de instalacién y arranque de los
servidores y los planes recuperacion.

e Conocer y divulgar a los miembros de los equipos, los procedimientos de
notificacion de desastre.

e Manteneriguales las configuraciones de los equipos del CCP y del CCA, en
HW y SW.

e Apoyar las labores que garanticen la disponibilidad del esquema de
respaldo de datos.

e Definiry ejecutar pruebas del DRP en lo referente a esta plataforma.

Determinar el impacto en caso de falla y emitir concepto para toma de

decisiones.

Activar servicios de la plataforma en el CCA.

Asistir la recuperacion de la plataforma en el CCP.

Documentar fallas y su solucion.

Proveer Soporte técnico segun requerimientos del momento.

Restaurar el servicio en el CCP.

Alistar el CCA para usarlo nuevamente después de un retorno a la

normalidad.

Mantener y monitorear la infraestructura garantizando su confidencialidad.

e Garantizar el personal calificado para la gestion de la red.

e Mantener una visibilidad fotal en toda su infraestructura de red para la
supervision del rendimiento como para la deteccion de amenazas.

e Mejorar constantemente la eficiencia y las herramientas de seguridad

e Redlizan filtrado de trdfico inteligente para que solo se envie el tfrafico
adecuado a las herramientas adecuadas.

¢ Informaciodn

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
web del Instituto Distrital de Gestidn de Riesgo y Cambio Climdtico.
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Es el responsable de definir el diseno de los servicios de informacion, la gestion del
ciclo de vida del dato, el andlisis de informacion y el desarrollo de capacidades
para el uso estratégico de la misma.

Algunas de las responsabilidades de este grupo son:

e Lliderar la recuperacion de los componentes de informacion.

e Aplicar las actividades correctivas para garantizar la calidad de los
componentes de informacion.

e Verificarla correcta restauracion de la informaciéon que aseguran el servicio,
conforme a lo relacionado en el directorio de los componentes de
informacion.

e Asegurar los mecanismos que permiten el acceso a los servicios de
informaciéon por parte de los diferentes grupos de interés, garantizando las
caracteristicas de accesibilidad, seguridad y usabilidad.

e He de asegurar que se cumplan los acuerdos de nivel de servicio con las
dependencias o instituciones con las que se readlice intercambio de
informacién con las caracteristicas de oportunidad, disponibilidad vy
seguridad.

e Verificar la trazabilidad y auditoria sobre las acciones de creacion,
actualizacién, modificacion o borrado de los componentes de informacion.

e Sistemas de informacion

Responsable de planear, disenar la arquitectura, el ciclo de vida, las aplicaciones,
los soportes y la gestion de los sistemas que facilitan y habilitan las dindmicas en
IDIGER.

Algunas de las responsabilidades de este grupo son:

e Asegurar la extraccion de datos para la generacién y publicacion de datos
abiertos.

e Suministrar la documentaciéon técnica y funcional debidamente
actualizada.

e Garantizar que se ejecuten los mecanismos para preservar |os registros
historicos de las acciones que realizan los usuarios sobre los sistemas de
informacién, manteniendo la trazabilidad y apoyando los procesos de
auditoria.

e Garantizar que los sistemas referenciados en el catdlogo de actualizado de
los sistemas de informacién tengan la informacién relevante para su correcto
funcionamiento.

e Seguridad

Encargado de mantener la seguridad perimetral de IDIGER, ademds, se encarga
de custodiar la informacion de respaldo de los sistemas criticos.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
web del Instituto Distrital de Gestidn de Riesgo y Cambio Climdtico.
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Algunas de las responsabilidades de este grupo son:

e Monitorear el estado de los certificados digitales que soportan los servicios
publicados por IDIGER.

e Verificar el estado de los equipos que controlan las comunicaciones
enfrantes o salientes de la entidad tanto a nivel centra como territorial.

e Verificar la disponibilidad de equipos de respaldo que pueden ser usados
para atender una crisis.

e Monitoreary verificar el correcto funcionamiento de los dispositivos utilizados
para la generacion y restauracion de copias de seguridad de los procesos
criticos.

e Grupo de Usuarios funcionales

Grupo de colaboradores responsables funcionales de |os servicios prestados por el
drea de informdtica, donde ejecutan funciones propias de su proceso y ofras
complementarias al trabajo diario. También puede hacer parte de este equipo de
colaboradores del dominio de sistemas de informacion para garantizar que el
sistemna que se utilice en eventos de crisis cumpla todas las funcionalidades
enfregadas.

Algunas de las responsabilidades de este grupo son:

e Informacién y nofificacién de eventos identificados a nivel de sus procesos
que puedan afectar las operaciones.

e Participar en las actividades de continuidad (Capacitaciones, divulgacion,
pruebas y auditorias)

e Actudlizar la informacién de continuidad de las operaciones internas de su
proceso y divulgarlos al interior de este.

e Participar en los gjustes a las actividades de entrevista de valoraciéon de
impacto de negocio y evaluaciéon de riesgos a nivel de proceso.

e Apoyar al interior de su proceso los aspectos de continuidad, indicando
acciones de mejora, cambios al interior del proceso y otros factores que
deban ser revisados a nivel de comité para su aprobacion.

¢ Hoja de Ruta (Actividades del Plan de Continvidad de Negocio de Tl)

En la siguiente tabla se plantean las actividades que son necesarias para continuar
con la implementaciéon y mejora continua del IRBC.

Tabla 9 Hoja de ruta

Actividad Detalle Trim 2024
Establecer el impacto de negocio para los
procesos contra los servicios criticos que presta
la Oficina de Tecnologias y las Comunicaciones.

Redlizar el BIA en

los Procesos 2do TRIM

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
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Actividad Detalle Trim 2024
. ... | Definir, ejecutar y hacer seguimiento al plan de
Realizar  Andlisis s 2 A .
. accion producto del andlisis de riesgo de | 3er TRIM
de Riesgo. N . .
continuidad de negocio realizado.
Entregar los Roles De’rermllnor los responsables vy sus suplentes para
la gestion del DRP.
Y . Se debe garantizar que las personas que | 3er TRIM
responsabilidades - . ,
administren el procedimiento estén plenamente
del DRP ;
capacitadas.
Crear, ejecutar y hacer seguimiento al plan de
pruebas de los diferentes DRP definidos en
Generar Plan de | IDIGER. 3er TRIM
Pruebas Acompanar las pruebas del ejercicio de
continuidad de negocio para el sistema de
registro con la prueba del DRP.
. Despues de las pruebas determinar si los
Medicion de . .
resultados se ajustan a los objetivos propuestos y
resultados de las | . | ; 3er TRIM
uebas as necesidades de los procesos en materia de
P RTO y RPO.
Se deben programar sesiones de trabajo con los
Programar .
, responsables de mantener y ejecutar los DRP
sesiones de durante el presente ano
Entrenamiento vy P ' 410 TRIM

mantenimiento
de documentos.

Es necesario registrar y mantener actualizados
todos los documentos que hacen parte del DRP
conforme a lo estipulado.

Fuente: Oficina de Tecnologias de la Informacion y las Comunicaciones (IDIGER)
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