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Introduccion

El Plan Estratégico en Tecnologias de Informacién y Comunicaciones (PETIC) tiene como objetivo
fundamental ser el marco orientador para la toma de decisiones institucionales en materia de
incorporacion de tecnologias de informacién y comunicacion (TIC) a los procesos institucionales.
Por ese alcance, es un insumo fundamental para el proceso de gestidn institucional, bajo un
enfoque de arquitectura organizacional definido, para apoyar el cumplimiento de los objetivos
institucionales durante el periodo 2024-2027.

El presente Plan Estratégico de las Tecnologias de la Informacién - PETI, contiene la estrategia de
Tecnologias de la Informacién, la cual estd focalizada en cubrir todas las necesidades de
tecnologia y sistemas de informacion e integrar plenamente los servicios técnicos y/o
tecnoldgicos necesarios para fortalecer la misionalidad del Instituto Distrital de Gestién del
Riesgo - IDIGER, basados en la optimizacidn y actualizaciéon de procesos Tecnoldgicos, bajo el
marco de la politica de Gobierno y Arquitectura Digital.

El Plan Estratégico de Tecnologias de la Informacidn esta alineado con la estrategia Nacional,
territorial e Institucional, el documento contempla los resimenes a alto nivel del Analisis de la
situacién actual, la arquitectura actual de gestién de T, la arquitectura destino de gestién de T,
Brechas, Marco Normativo. Por ultimo, se establece las iniciativas estratégicas de T, el portafolio
de proyectos y su hoja de ruta a corto, mediano y largo plazo.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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1. Objetivo del Documento

1.1. Objetivo general

Determinar los proyectos y acciones que integrardn la gestidon de la oficina TICS, junto con los
objetivos estratégicos del IDIGER para el término 2024-2027, ofreciendo el debido soporte para
las funciones misionales del IDIGER y asi poder crear VALOR PUBLICO que priorice las acciones
dirigidas a mejorar la satisfaccion del interés colectivo.

1.2. Objetivos especificos

1. Identificar las necesidades tecnoldgicas del IDIGER, con el fin de definir los modelos de
gestidn y planeacion a seguir.

2. Definir los proyectos de TICS, que aprovechen al maximo los recursos tecnoldgicos y de
inversion, con el fin de cubrir a cabalidad las necesidades del IDIGER.

3. Desarrollar un modelo de eficiencia y transparencia que ayude a nuestra Infraestructura
tecnoldgica a soportar las herramientas misionales del IDIGER.

4. Crear espacios de empoderamiento a los funcionarios y contratistas del IDIGER, con el
propdsito de tener un uso colectivo y adecuado de la Tecnologias de la informacién.

5. Fortalecer la integracion e interoperabilidad de nuestras aplicaciones a fin de estandarizar
una plataforma Unica de consulta disponible, actualizada y con informacién veraz y confiable
para los usuarios externos e internos de la entidad.

6. Fortalecer la estabilidad de servicios y mejoras en la infraestructura tecnolégica instalada, a
través de servicios Cloud, buscando una administracion, seguridad y disponibilidad en tiempo
real.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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2. Alcance del documento

El presente plan estratégico se rige bajo el Modelo Integrado de Planeacion y Gestién, Marco
Referencia Arquitectura Empresarial, Politica Gobierno Digital, Plan Estratégico IDIGER y tendrd
como alcance una hoja de ruta que el IDIGER seguira con el fin de cumplir con los objetivos ya
determinados. La vigencia de este plan serd 2024-2027, con actualizaciones anuales y de acuerdo
con los lineamientos propuestos por el IDIGER y la Alcaldia Mayor de Bogota.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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Decreto 612 d:l:":riﬁo
de 2018. 2020-2022.

respecto de los
estandaresde
publicaciény

Politica Nacional
de Seguridad

Sistema de

Lineamientos
generalesde la
politica de Gobierno

Politica nacional
de explotacion
de datos (Big

T l= 2"...

Telecomunicaciones - L
de Emergencias. divulgacion de la Digital
informacién. ’ Digital. Data).
2015 2016 2018 2018
— — ——

£ZU2LU

Directrices parala Basesdel Plan

[»] to Uni Plan Naci Id Lineamientos para Sist: N ) X
PR - planes esarrollo
del Sector de O bvo R o haneaciony institucionalesy 2018-2022
' . tecnologias de la ) estrategicos al Plan «PACTO POR
informacién y las de Accion. COLOMBIA
telecomunicaciones. PACTOPOR LA
EQUIDAD».
Resolucid
Decreto 2434 g;‘; : 3:" Conpes 3854 Decreto 1008 Conpes 3920
de 2015. 2015. de 2016. de 2018. de 2018.
Tabla 1. Marco normativo
ID Numero Ao Descripcion
NOO1 Decreto 1151 2.008 Lineamientos generales de la Estrategia de
de 2008 Gobierno en Linea de la Republica de Colombia,
se reglamenta parcialmente la Ley 962 de 2005,
y se dictan otras disposiciones
N002 Ley 1955 del 2.019 Establece que las entidades del orden nacional
2019 deberan incluir en su plan de accion el
componente de transformacion  digital,
siguiendo los estandares que para tal efecto
defina el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC)

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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ID Numero Ao Descripcion
NOO3 Ley 1273 de 2.009 Por medio de la cual se modifica el Cédigo Penal,
2009 se crea un nuevo bien juridico tutelado -
denominado "de la proteccidn de la informacién
y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras
disposiciones
N004 Ley 1341 de 2.009 Por la cual se definen Principios y conceptos
2009 sobre la sociedad de la informacién y la
organizacion de las Tecnologias de |Ia
Informacion y las Comunicaciones -TIC-, se crea
la Agencia Nacional del Espectro y se dictan
otras disposiciones.
NOO5 Ley 1581 de 2.012 Por la cual se dictan disposiciones generales
2012 para la proteccidn de datos personales.
NOO06 Ley 1712 de 2.014 Por medio de la cual se crea la ley de
2014 transparencia y del derecho de acceso a la
informacion publica nacional y se dictan otras
disposiciones.
N0O7 Ley 1753 de 2.915 Por la cual se expide el Plan Nacional de
2015 Desarrollo 2014-2018 "TODOS POR UN NUEVO
PAIS" "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras
disposiciones.
N008 Ley 962 de 2005 2.005 El articulo 14 lo siguiente “Cuando las entidades

de la Administracion Publica requieran
comprobar la existencia de alguna circunstancia
necesaria para la solucion de un procedimiento
o peticion de los particulares, que obre en otra
entidad publica, procederan a solicitar a la
entidad el envio de dicha informacién. En tal
caso, la carga de la prueba no correspondera al
usuario.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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Serd permitido el intercambio de informacidn
entre distintas entidades oficiales, en aplicacién
del principio de colaboracion. El envio de la
informacién por fax o por cualquier otro medio
de transmisidn electrdnica, proveniente de una
entidad publica, prestard mérito suficiente y
servird de prueba en la actuacién de que se
trate, siempre y cuando se encuentre
debidamente certificado digitalmente por la
entidad que lo expide y haya sido solicitado por
el funcionario superior de aquel a quien se
atribuya el tramite”.

NO009 Decreto 1413 2.017 En el Capitulo 2 Caracteristicas de los Servicios
de 2017 Ciudadanos Digitales, Seccidon 1 Generalidades
de los Servicios Ciudadanos Digitales

NO10 Decreto 2150 1.995 Por el cual se suprimen y reforman regulaciones,
de 1995 procedimientos o tramites innecesarios
existentes en la Administracidn Publica

NO11 Decreto 4485 2.009 Por medio de la cual se adopta la actualizacién
de 2009 de la Norma Técnica de Calidad en la Gestion

Publica.
NO12 Decreto 235 de 2.010 Por el cual se regula el intercambio de
2010 informacion  entre  entidades para el

cumplimiento de funciones publicas.

NO13 Decreto 2364 2.012 Por medio del cual se reglamenta el articulo 7 de
de 2012 la Ley 527 de 1999, sobre la firma electrénica y
se dictan otras disposiciones.

NO14 Decreto 2693 2.012 Por el cual se establecen los lineamentos
de 2012 generales de la Estrategia de Gobierno en Linea
de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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2011, y se dictan otras disposiciones.

NO015 Decreto 1377 2.013 Por el cual se reglamenta parcialmente la Ley
de 2013 1581 de 2012" o Ley de Datos Personales.

NO16 Decreto 2573 2.014 Por el cual se establecen los lineamientos
de 2014 generales de la Estrategia de Gobierno en linea,

se reglamenta parcialmente la Ley 1341 de 2009
y se dictan otras disposiciones

NO17 Decreto 2433 2.015 Por el cual se reglamenta el registro de TIC y se
de 2015 subroga el titulo 1 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

NO18 Decreto 1078 2.015 Por medio del cual se expide el Decreto Unico
de 2015 Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones

NO19 Decreto 103 de 2.015 Por el cual se reglamenta parcialmente la Ley
2015 1712 de 2014 y se dictan otras disposiciones

N020 Decreto 415 de 2.016 Por el cual se adiciona el Decreto Unico
2016 Reglamentario del sector de la Funcién Publica,

Decreto Numero 1083 de 2015, en lo
relacionado con la definicidn de los lineamientos
para el fortalecimiento institucional en materia
de tecnologias de la informacién vy las
Comunicaciones.

NO021 Decreto 728 de 2.016 Actualiza el Decreto 1078 de 2015 con la
2016 implementacidon de zonas de acceso publico a
Internet inaldmbrico

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.



, , Codigo: TC-PL-01
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

INFORMACION Y LAS COMUNICACIONES Versién: 6 Pdgina: 17 de 94
2024 - 2027 Vigente desde: 30/01/2024

ID Numero Ao Descripcion
N022 Decreto 728 de 2.017 Por el cual se adiciona el capitulo 2 al titulo 9 de
2017 la parte 2 del libro 2 del Decreto Unico

Reglamentario del sector TIC, Decreto 1078 de
2015, para fortalecer el modelo de Gobierno
Digital en las entidades del orden nacional del
Estado colombiano, a través de |la
implementacidn de zonas de acceso publico a
Internet inaldmbrico.

NO023 Decreto 1499 2.017 Por medio del cual se modifica el Decreto 1083
de 2017 de 2015, Decreto Unico Reglamentario del
Sector Funcién Publica, en lo relacionado con el
Sistema de Gestidn establecido en el articulo
133 de la Ley 1753 de 2015.

N024 Decreto 612 de 2.018 Por el cual se fijan directrices para la integracion
2018 de los planes institucionales y estratégicos al
Plan de Accién por parte de las entidades del

Estado.
N025 Decreto 1008 2.018 Por el cual se establecen los lineamientos
de 2018 generales de la politica de Gobierno Digital y se

subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

N026 Decreto 2106 2.019 Por el cual se dictan normas para simplificar,
del 2019 suprimir y reformar tramites, procesos vy
procedimientos innecesarios existentes en la
administracion publica. Cap. Il Transformacidn
Digital Para Una Gestién Publica Efectiva
Estableciendo los lineamientos generales en el
uso y operacion de los servicios ciudadanos

digitales
N027 Resolucion 2.017 Por la cual se establecen los lineamientos para la
2710 de 2017 adopcion del protocolo IPv6.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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NO028

Resolucién
3564 2015

2.015

Por la cual se reglamentan aspectos
relacionados con la Ley de Transparencia y
Acceso a la Informacidon Publica. Reglamenta
algunos articulos y pardgrafos del Decreto
namero 1081 de 2015 (Lineamientos para
publicacion de Ia Informacién para
discapacitados)

N029

Norma Técnica
Colombiana
NTC 5854 de
2012

2.012

Accesibilidad a paginas web El objeto de la
Norma Técnica Colombiana (NTC) 5854 es
establecer los requisitos de accesibilidad que
son aplicables a las paginas web, que se
presentan agrupados en tres niveles de
conformidad: A, AA, y AAA.

NO30

CONPES 3292
de 2004

2.004

Sefiala la necesidad de eliminar, racionalizar y
estandarizar tramites a partir de asociaciones
comunes sectoriales e intersectoriales (cadenas
de tramites), enfatizando en el flujo de
informacion entre los eslabones que componen
la cadena de procesos administrativos vy
soportados en desarrollos tecnoldgicos que
permitan mayor eficiencia y transparencia en la
prestacién de servicios a los ciudadanos.

NO31

Conpes 3920 de
Big Data, del 17
de abril de 2018

2.018

La presente politica tiene por objetivo aumentar
el aprovechamiento de datos, mediante el
desarrollo de las condiciones para que sean
gestionados como activos para generar valor
social y econémico. En lo que se refiere a las
actividades de las entidades publicas, esta
generacion de valor es entendida como la
provisién de bienes publicos para brindar
respuestas efectivas y utiles frente a las
necesidades sociales.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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N032 Conpes 3854 2.016 El crecimiento en el uso masivo de las
Politica Tecnologias de la Informacién vy las
Nacional de Comunicaciones (TIC) en Colombia, reflejado en
Seguridad la masificacion de las redes de
Digital de telecomunicaciones como base para cualquier
Colombia, del actividad socioecondmica y el incremento en la
11 de abril de oferta de servicios disponibles en linea,
2016 evidencian un aumento significativo en la

participacion digital de los ciudadanos. Lo que a
su vez se traduce en una economia digital con
cada vez mds participantes en el pais.
Desafortunadamente, el incremento en la
participacion digital de los ciudadanos trae
consigo nuevas y mas sofisticadas formas para
atentar contra su seguridad y la del Estado.
Situacion que debe ser atendida, tanto
brindando proteccidon en el ciberespacio para
atender estas amenazas, como reduciendo la
probabilidad de que estas sean efectivas,
fortaleciendo las capacidades de los posibles
afectados para identificar y gestionar este riesgo

NO033 Conpes 3975 de 2.019 Define la Politica Nacional de Transformacion
2019 Digital e Inteligencia Artificial, establecid una
accion a cargo de la Direccion de Gobierno
Digital para desarrollar los lineamientos para
gue las entidades publicas del orden nacional
elaboren sus planes de transformacion digital
con el fin de que puedan enfocar sus esfuerzos
en este tema.

N034 Circular 02 de 2.019 Con el propdsito de avanzar en |la
2019 transformacién digital del Estado e impactar
positivamente la calidad de vida de los
ciudadanos generando valor publico en cada
una de las interacciones digitales entre
ciudadano y Estado y mejorar la provision de
servicios digitales de confianza y calidad.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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NO35 Directiva 02 2.019 Moderniza el sector de las TIC, se distribuyen
2019 competencias, se crea un regulador Unico y se

dictan otras disposiciones

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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4. Motivadores Estratégicos

Motivador Fuente
Estrategia Institucional Plan Estratégico Institucional
Lineamientos y Politicas Transformacidn Digital Politica de Gobierno Digital

Modelo Integrado de Planeacidon y Gestion - MIPG

4.1. Estrategia Institucional: Plan Estratégico Institucional

Es un documento en el que se incluyen los componentes del direccionamiento estratégico de la
entidad, es decir aquellos que orientan el quehacer institucional. Estos componentes estaran
alineados con en el marco del Plan Nacional de Desarrollo (PND) y seran definidos para un periodo
de cuatro afios.

https://www.IDIGER.gov.co/plan-estrategico-institucional

4.2. Lineamientos y Politicas

Productos y servicios digitales: los desarrollados por Gobierno Digital y que estandarizan los
sitios, portales y servicios del sector publico.

https://www.IDIGER.gov.co/home

4.3. Estrategia Tl

Incluye la estrategia organizacional y las necesidades del negocio de TI.

Sistema de informacién: En el IDIGER el drea de Tl gestiona los desarrollos inhouse para
robustecer el Sistema de Informacidn para la Gestion del Riesgo.

4.4. Sistema de Informacion para la Gestion de Riesgos — SIRE

https://www.sire.gov.co/

4.5. Informacion

comprende los mecanismos de usos y accesos disponibles, informacion de calidade instrumentos
de andlisis de la informacidn disponible para los usuarios especializados.

4.6. Gobierno TI

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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Tiene en cuenta el marco normativo y legal, las politicas organizacionales, los procesos de la
entidad, el modelo de gobierno de la entidad y los mecanismos de compras y contratacion.

4.7. Sistemas de informacion

Para garantizar la calidad de la informacidn, la disponibilidad y el uso inteligente que apoye la
gestion.

4.8. Tecnologia

Que permita soportar el desarrollo de operaciones, transacciones y otros procesos del flujo de
informacion y de los servicios.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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5. Situacion actual de Ti

5.1. EstrategiadeTI

5.1.1.Mision de TI

Apoyar el logro de los objetivos del Plan Estratégico Institucional del IDIGER, a través del
entendimiento y alineacién con el mapa de procesos de la entidad, fortaleciendolas plataformas
tecnolégicas adecuadas, con un equipo de alto desempefio y un conjunto de buenas practicas
que incorporen los lineamientos de Gobierno y Seguridad Digital; para asegurar la calidad de la
informacion y las tecnologias de informacién y comunicaciones de la entidad, satisfaciendo las
necesidades y promoviendo la misionalidad del IDIGER a través de las TIC.

5.1.2.Vision de Tl

Para el afio 2024, la Oficina de Tecnologias de la Informacién y las Comunicaciones del IDIGER,
adoptard un Sistema de informacién interoperable, robusto y confiable, dando cumplimiento a
los niveles de calidad exigidos para los tramites y servicios en linea, los datosabiertos y los
ejercicios de participacién ciudadana realizados por las entidades publicas, deacuerdo con el
modelo de gestidn de informacidn y de sistemas de informacidn que soportanla correcta toma de
decisiones, asegurando una operacién eficiente.

5.2. Uso y apropiacion

5.3. Sistemas de Informacion

5.4. Servicios tecnoldgicos

Un servicio de operacion es la realizacidn de una funcion especifica, bien definida y describelo que
espera recibir y que respuesta retorna cuando es invocado. No dependen delcontexto en el cual
se estén usando, esto garantiza que se pueden usar por varios procesosde operacion y otros
servicios o incluso otros actores externos como socios y clientes.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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SERVICIOS DE T.l 2022

Version| Autor Fecha Nombre del Descripcion
servicio
2.0 Oficina |12/12/2019 |Correo Permitir a los usuarios del Instituto Distrital de
TIC electrénico Gestion de Riesgos y CambioClimatico - IDIGER - el
institucional intercambio de mensajes, a través de una cuenta de
correo electréonico institucional, que facilite el
desarrollo de sus funciones.
2.0 Oficina [12/12/2019 |Portales de|Brindar el servicio de conectividad. Y los contenidos
TIC Internet generados por las areasde la entidad en la pagina web
oficial www.IDIGER.gov.co, SIRE, IDIGER e Intranet
cumpliendo con los objetivos y la misionalidad
institucional.
2.0 Oficina |12/12/2019 |Publicacién y|Ofrecer a todos los procesos del IDGER, a través de
TIC /Actualizacién deftecnologia web, la divulgacion de su gestion e
Contenidos Web |interaccién con la ciudadania.
2.0 Oficina [12/12/2019 |Administracidn |se encargara de garantizar la disponibilidad, correcto
TIC de Servicios deluso yfuncionamientode los sistemas de informacion,
informacion asi como asegurar la asistencia y soporte de los
usuarios de la entidad y aquellos externos que lo
requieran.
2.0 Oficina [12/12/2019 |Mesa delEl service desk de Tl estd disefiado para ser el punto,
TIC Servicios principal de interaccidn entre las organizaciones de Tl
ly los usuarios. La mesa de serviciosregistrara todos
los casos de hardware, software y requerimientos
reportados por el usuario.
2.0 Oficina |12/12/2019 |Gestién delAsignar usuarios y contrasefias a los funcionarios vy
TIC usuarios contratistas en los diferentes aplicativos|
implementados en el IDIGER.
2.0 Oficina |12/12/2019 |Préstamo de|Realizar préstamo de equipos de escritorio,
TIC equipos portatiles, mouse, teclado, videobeam, etc.
2.0 Oficina |12/12/2019 |Administracién |Gestionar los recursos de telecomunicaciones de la
ITIC de Entidad con el fin de garntizar la funcionalidad v

Telecomunicacio

operacion de la Red Distrital de Comunicaciones de

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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SERVICIOS DE T.l 2022

Versién| Autor Fecha Nombre del Descripcion
servicio
nes Emergencias.
2.0 Oficina |12/12/2019 La oficina de tecnologias de informacion y las
TIC Interoperabilida |comunicaciones, como areaestratégica y transversal
d de sistemas deldel IDIGER, se encargara de garantizar |la
informacion disponibilidad, correcto uso y funcionamiento de la

interoperabilidad de lossistemas de informacién, asi|
como asegurar la asistencia y soporte de losusuarios
de la entidad y aquellos externos que lo requieran.

2.0 Oficina |12/12/2019 |Ingenieria de|Proveer soluciones de software que se ajusten a las
TIC Software necesidades de los usuarios, en funcion de los
procedimientos desarrollados por la Entidad de
manera clara, oportuna y eficiente con el fin de
apoyar la gestidn integral del riesgo; aplicando
estdndares de disefio institucionales.

2.0 Oficina |12/12/2019 |Operacién de lasjseguimiento en tiempo real con informacién veraz,
TIC Redes delclara y oportuna de lasestaciones de campo que
Monitoreo monitorean los fendmenos objeto de estudio como
parte integral de los Sistemas y Redes desarrolladas

en la Entidad
2.0 Oficina [12/12/2019 |Mantenimiento alLos equipos que componen las estaciones de
TIC Redes dejmonitoreo se deben mantener en las mejores
Monitoreo condiciones y operativos, asi como todos los

componentes encargados de la gestidon de las redes
(software y hardware),con el fin de cumplir con los
objetivos del IDIGER

2.0 Oficina |12/12/2019 |Administracién |Administrar los servidores, enlaces de datos, Internet
TIC de ly licenciamiento de Software, por medio del
Infraestructura |monitoreo, actualizacion, mantenimiento y

Tecnoldgica \verificacion, con el fin de garantizar la funcionalidad

de la infraestructura y disponibilidadde los servicios

SERVICIO Correo electrénico institucional

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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DESCRIPCION Permitir a los usuarios del Instituto Distrital de Gestién de Riesgos y Cambio
Climatico - IDIGER - el intercambio de mensajes, a través de una cuenta de
correo electrénico institucional, que facilite el desarrollo de sus funciones.

Tabla 3. Servicio de Correo Electronico Institucional

Contacto Objetivo del Caracteristicas del Alcance del Canal de A quiénva Indicador
servicio servicio servicio suministro dirigido

Dependenl|El intercambio de| 1. El correo externoNecesidades: Para el acceso/Cliente %

cia: mensajes, a través| es prestado por al correo|lnterno Disponibilida

Oficina de una cuenta de| la Alcaldia de institucional se|(Funcionarios |ddel servicio

ITIC ROL:correo electréonico| Bogota puede ingresaryy contratistas)

Mesa delinstitucional, que La cuenta deen los

Servicios ([facilite el desarrollo correo externalsiguientes

Email: de sus funciones. satisface lalenlaces: (tiempo total

2. El servicio dejnecesidad de los disponible -

soporteint mensajeria usaffuncionarios de tiempo total

erno@idi el servicio deenviar vy recibir indisponible)

ger.gov.co Gmail de Googlemensajes yhttps://accou tie mpo
archivos a otras|nts.google. total
empresas. Asi comolcom/signin/v2 prestado

Los horarios de
atencién a los
funcionarios 'y
contratistas es
de 800 am a
12:00 m y de
2:00

w

pm a 6:00 pm

4. Las cuentas de
correo son
creadas con la
letra del

primernombrespri
merapellido@XX
X.gov.co

también permite la
comunicacién con
entidades publicas
o privadas ycon la
ciudadania en
general.

Limitantes:

Fallas en el servicio

de internet.
El servicio de
Google Drive

permite compartir
archivos que se
encuentran
Unicamente bajo el
dominio de
XXX.gov.co

identifier?
continue=htt
pPs%3A%2F

%2Fmail.goog
le.com%?2
Fmail%2F&It
mpl=default
&hd=XXX.gov.
co&service

=mail&sacu=1
&rip=1&flo
wName=Glif
WebSignIn&fl
owEntry=Serv
iceLogin

https://gmail.
com

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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SERVICIO Portales de Internet

DESCRIPCION Brindar el servicio de conectividad. Y los contenidos generados por las
areas de la entidad en la pagina web oficial www.IDIGER.gov.co, SIRE,
IDIGER e Intranet cumpliendo con los objetivos y la misionalidad

institucional.

Tabla 4. Servicio de Portales de Internet

Contacto Objetivo del Caracteristicas del Alcance del Canal de A quiénva Indicador

servicio servicio servicio suministro dirigido
Dependen\Velar por laToda publicaciénNecesidades quefEl servicio seFuncionarios,
cia: correcta yrequerira elsatisface: presta en lasicontratistas,
Oficina  |oportuna diligenciamiento instalaciones |proveedoresy
ITIC ROL:publicacién de losdel formato ADM- del IDIGER. [clientes.
Mesa dediferentes FT-58 Solicitud
Servicios |contenidos Inicia con la
Email: generados Actualizacién  defidentificacion de

Contenidos. necesidades o

soporteint por las areas de la levantamiento de
erno@id |entidad, en cadallas publicacionesrequerimientos
iger.gov.c luna de las paginasique impliquen elpara
o institucionales cambio de Imagen

tales como SIRE,
IDIGER e Intranet

del Home (Nuevo
botdn, nuevo link)

la actualizacion de
nuevos contenidos
en los portales del

cumpliendo  cony la publicaciéon delIDIGER, SIRE e
los objetivos y lanuevos contenidosfintranet
misionalidad de la |en cada una de las

paginas, deben sery finaliza con Ia

entidad.

aprobadas por el
Director General o

su delegado.

Cumplir con los
requisitos del
manual de
lineamientos web
vigente de

Gobierno en Linea

puesta en linea de
dicha informacién.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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Contacto Objetivo del Caracteristicas del Alcance del Canal de A quiénva Indicador
servicio servicio servicio suministro dirigido

y el manual GEL
para la publicacidn
de contenidos
base.

Seguimiento de
Actualizaciones a
los Portales.

Levantamiento de
requerimientos.

Solicitud
Actualizacién  de
Contenidos.
SERVICIO Publicacién y Actualizacion de Contenidos Web
DESCRIPCION Ofrecer a todos los procesos del IDGER, a través de tecnologia web, la

divulgacién de su gestion einteraccion con la ciudadania.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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Tabla 5. Servicio de Publicacion y Actualizacion de Contenidos Web

Contacto

Dependencia:
Oficina

TIC

ROL: Mesa de

Servicios

Email:

soporteinterno
@idige

r.gov.co

Objetivo del
servicio
Velar por la
correcta, adecuada
y oportuna
publicacién de los
diferentes
contenidos

generados por las
areas de la entidad
en la pagina web
oficial
www.IDIGER.gov.c
o cumpliendo con
los objetivos y la
misionalidadn
institucional

Version: 6

Codigo: TC-PL-01

Pagina: 29 de 94
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Caracteristicas del Alcance del Canal de A quiénva Indicador
servicio servicio suministro dirigido
1.1.1. Los|Los contenidos quelEl servicio se|Cliente
contenidos debenjse publiquen en elpresta en las|nterno
ser entendibles,sitic web seranfinstalaciones |(Funcionarios
agradables y delresponsabilidad dedel IDIGER. y contratistas)
facil uso cada una de las
dreas de las
1.1.2. Los
contenidos deben|cuales provenga la
ser vigentes,informacion.  Esto
relevantes, quiere decir que si
verificables ybien la Oficina de
completos. Tecnologias de la
Informacion y la
1.1.3. Los/Oficina de
contenidos no/Comunicaciones

deben ser ofensivos
ni discriminatorios .

1.1.4. Los
contenidos deben
mantener la
privacidad.

1.1.5. Los
contenidos deben
observar el derecho
de autor y de
propiedad

intelectual

apoyan y realizan el
acompafiamiento
en algunos casos;
el proceso  de
gestion,
seguimiento,
control, verificacion
y actualizacion, es
competencia y
responsabilidad de
cada drea que
solicite o realice el
cargue de los
contenidos.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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correcto uso vy

funcionamiento de los sistemas de informacién, asi como asegurar la
asistencia y soporte

de los usuarios de la entidad y aquellos externos que lo requieran.

Tabla 6. Servicio de Administracion de Servicios de informacion

Contacto Objetivo del
servicio
Dependen [Monitorear,
cia: Oficinalcontrolar y realizar
ITIC  ROL:
Mesa deseguimiento a los
Servicios [sistemas de
Email: informacidén del
IDIGER - SIRE para
soporteint|garantizar éptimo
erno@idi funcionamiento vy
ger.gov.co juso de los recursos
tecnolégicos que
soportan el
funcionamiento vy
operaciéon de los
sistemas de
informacidén del
IDIGER.
Realizar la
administracion de
usuarios que
acceden a las
aplicaciones del

SIRE a cargo de la

oficina TIC
mediante las
actividades de
creacion,
desactivacion,
bloqueo y
restricciéon de

cuentas de usuario

Caracteristicas del Alcance del Canal de A quiénva Indicador
servicio servicio suministro dirigido
Los usuarios|Inicia con laEl servicio selCliente
internos de lalsolicitud depresta en las|interno
entidad puedenicreaciéonde usuariofinstalaciones ((Funcionarios
realizar la solicitudpor parte deldel IDIGER. |contratistas)
del serviciosupervisor, para
utilizando laldesarrollar
herramienta defactividades
mesa de ayuda confasociadas a sus
el prestador defunciones,
servicio a travéspasando por la
del softwareactualizacién y
Aranda. cambios a los
perfiles hasta su
Las ventanas dedesactivacion o]
mantenimiento queeliminacidn.
impliquen Ademds de la
interrupcion en eldefinicion de los
servicio seranjacuerdos
puestas en
conocimiento a las[de  niveles de
partes interesadas.servicio — ANS para
la gestion de
La oficina  TICusuarios en el
avisara al usuariomarco de las
tan pronto como ellpoliticas
fallo del servicio
haya sidoly procedimientos
reparado. del SGSI.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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Objetivo del
servicio

de los procesos de
la entidad, asi como
determinar los
lineamientospara el
control de acceso a
los usuarios de las
aplicaciones del
IDIGER con el fin de
implementar
controles y

2024 -

Caracteristicas del
servicio

2027

Alcance del
servicio

Canal de
suministro
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Indicador

SERVICIO

DESCRIPC

ION

Mesa de Servi

cios

El service desk de Tl esta disefiado para ser el punto principal de
interaccién entre las organizaciones de Tl y los usuarios. La
mesa de servicios registrard todos los casos de hardware,
software y requerimientos reportados por el usuario.

Tabla 7. Servicio de Mesa de Servicios

Contacto

Objetivo del
servicio

Dependen
cia: Oficina
ITIC ROL:
Mesa de
Servicios
Email:

soporteint
erno@idi
ger.gov.co

Establecer la
metodologia para
la realizacidn de las
actividades de la
mesa de servicios.

Atender, asegurar
y resolver todos los
incidentes de Tl es
mucho mas

estratégico sobre

los servicios de
gestion de Tl vy
actia como un
punto Unico de
contacto para
todas las

Caracteristicas del Alcance del Canal de A quiénva Indicador
servicio servicio suministro dirigido

Se presta al interiorEste El servicio seCliente %

del IDIGER procedimiento presta en las/interno Disponibi
aplica para todosfinstalaciones |(Funcionarios lidad del

donde losflos funcionarios dedeL IDIGER  ycontratistas) servicio

funcionarios  son|la entidad. La mesa

los clientes, estos/de servicios

mediante elregistrard todos los

programa Arandalcasos de (tiempo

hacen saber a lahardware, total

Oficina  TIC lasoftware y disponibl

problematica o larequerimientos e -

necesidad para quereportados por el tiempo

desde dicholusuario. total

Departamento se indisponi

tomen las medidas/Atender, asegurar y ble)/tie

necesarias. resolver todos los mpo

total

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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Contacto Objetivo del Caracteristicas del Alcance del Canal de A quiénva Indicador
servicio servicio servicio suministro dirigido
actividades La aplicacion quefincidentes de TI. prestado
relacionadas con ellsoporta el Services
area de TI. Desk es de tipo

clienteservidor.

El servicio de
soporte técnico se
presta durante el
horario laboral L -V
(7:30 am a 6:00
pm) por los
funcionarios del
area técnica de la
entidad.

El medio de
atencién mediante
el registro del
requerimiento en el
programa cliente
(ticket y
eventualmente
Ilamadas, correos

El nivel de atencion
prestado es

el nivel 1- 2 y 3.
SERVICIO Gestion de usuarios
DESCRIPCION Asignar usuarios y contrasefas a los funcionarios y contratistas en los

diferentes aplicativos implementados en el IDIGER.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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Contacto Objetivo del Caracteristicas del Alcance del Canal de A quiénva Indicador
servicio servicio servicio suministro dirigido
Dependen Realizar la creacion, El funcionario debeNecesidades: servicio selClientes Numero
cia: modificacion diligenciar en el presta en las|internos de
formato del[l. Control de accesolfinstalaciones Creacion
Oficina TICly eliminacién desolicitud dejunificado a los/del IDIGER (Funcionarios |es de
cuentas de servicios servicios de TI iy Contratistas)usuarios
ROL: Mesa informéticos eljutilizando un Numer
de usuarios de laslaplicativo y el perfil jusuario y o de
diferentes contrasefa. solicitud
Servicios |herramientas requerido. Esta es de
Email: tecnoldgicas solicitud debe venir2. Mantener un Creacion
con el Vo. Bo. ingreso controlado de
soporteint|dispuestas. y con logs a las usuarios
erno@idi aplicaciones del
IDIGER.
ger.gov.co
3. Eliminacién de

usuarios de las
personas que ya ho
tengan un vinculo
laboral o
contractual con el
Fondo.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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SERVICIO Préstamo de equipos

DESCRIPCIO Realizar préstamo de equipos de escritorio, portdatiles, mouse,
teclado, videobeam, etc.

Tabla 9. Servicio de Préstamo de equipos

Contacto Objetivo del Caracteristicas del Alcance del Canal de A quiénva Indicador
servicio servicio servicio suministro dirigido
Depende |Proveer laslPara acceder alNecesidades El préstamo(Clientes Préstamo
ncia: herramientas servicio de de equipos de|lnternos deEquipos
Oficina  |necesarias parapréstamo de los). Facilidad de usolescritorio, (Funcionarios
ITIC ROL:apoyar la Gestidénelementos tales| de elementos|portatiles, \Y;
Mesa delde las diferentescomo  escritorio, como apoyo a lasmouse, Contratistas)
Servicios [areas. portatiles, mouse, actividades teclado, # solicitud
Email: teclado, laborales videobean, se atendidas/
videobeam: realiza en la H
soportein 2. Mejor Oficina TIC. solicitudes
terno@i aprovechamiento recibidas
diger.gov de losrecursos de
.co 1. Diligenciar el manera
formato de| institucional.
solicitud de
préstamo des. La solicitud debe
elementos firmado| estar firmada por
por el jefe de| eljefe de oficina.
oficina.
SERVICIO Administracion de Telecomunicaciones
DESCRIPCION Gestionar los recursos de telecomunicaciones de la Entidad con el fin

de garantizar la funcionalidad y operacidon de la Red Distrital de
Comunicaciones de Emergencias.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.



, , Codigo: TC-PL-01
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

INFORMACION Y LAS COMUNICACIONES Versién: 6 Pdgina: 35 de 94
2024 - 2027 Vigente desde: 30/01/2024

Tabla 10. Servicio de Administracion de Telecomunicaciones

Contacto Objetivo del Caracteristicas del Alcance del Canal de A quiénva Indicador
servicio servicio servicio suministro dirigido
Dependen Gestionar los[Solicitud de equipos|Necesidades El servicio se(Clientes
cia: Oficinalrecursos de/de Comunicacion presta en las|nternos
TIC  ROL:telecomunicacione El alcance de estefinstalaciones |(Funcionarios
Mesa dels de la Entidad conjSalida de almacénjprocedimiento valdel IDIGER \%
Servicios |el fin de garantizar[Traslado de bienes/desde la Contratistas)
Email: la funcionalidad ydevolutivos identificacion de- campo externos
operacién de laRed necesidades o
soporteint |Distrital deSolicitud ingreso alreporte de
erno@idig Comunicaciones deRed Distrital dejinterrupciéon en el
er.gov.co |Emergencias. Comunicaciones defuncionamiento de
Emergencias la Red Distrital de
Solicitud de/Comunicaciones
grabaciones de/de Emergencias,
comunicaciones [abarcando el
via radiojmantenimiento vy
Cronograma deoperacion de la
mantenimiento misma, hasta
equipos deprindar las
telecomunicacionelsoluciones que
s Ficha técnicapermitan la
estaciones continuidad de las
repetidoras operaciones.
Aborda
adicionalmente Ia
disposiciéon de
equipos de
comunicaciones a
nivel interno vy
externo para el
manejo de
situaciones de
emergencias.

SERVICIO Ingenieria de Software

DESCRIPCION Proveer soluciones de software que se ajusten a las necesidades de los
usuarios, en funcidn de los procedimientos desarrollados por la Entidad de

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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manera clara, oportuna y eficiente con el fin de apoyar la gestidn integral
del riesgo; aplicando estandares de disefio institucionales.

Tabla 11. Servicio de Ingenieria de Software

Contacto Objetivo del Caracteristicas del Alcance del Canal de A quiénva Indicador
servicio servicio servicio suministro dirigido
Dependen [Satisfacer lasRelacion de|Necesidades El servicio selClientes
cia: Oficinajnecesidades de lasRequerimientos presta en las|nternos
ITIC  ROL:fdreas de la entidadDiagrama de Casos instalaciones |(Funcionarios
Mesa defa nivel de software |[de Uso Andlisis de| del IDIGER v
Servicios Casos de  Usolnvolucran las Contratistas)
Email: mediante las fasesModelo de Datosjactividades
de identificacién,Diccionario delcomprendidas
soporteint [andlisis, planeacién, Datos Informe dedesde la
erno@idi [produccion, despliegue identificacion de los
ger.gov.co pruebas y requerimientos,
mantenimiento dePlan de Pruebas hasta la puesta en
software, marcha de los
brindando Acta de Entrega demddulos
soluciones Software Actas defuncionales de la
eficientes yAsistencia
orientadas al solucion de
Evaluacién parasoftware.
IDIGER, SDGR CC, yproveedores de
ala productos y
servicios
comunidad. tecnoldgicos
SERVICIO Operacion de las Redes de Monitoreo
DESCRIPCION seguimiento en tiempo real con informacidn veraz, claray oportuna
de las estaciones de campo que monitorean los fendmenos objeto
de estudio como parte integral de los Sistemas y Redes
desarrolladas en la Entidad
Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd

publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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Tabla 12. Servicio de Operacion de las Redes de Monitoreo

Contacto Objetivo del Caracteristicas del Alcance del Canal de Aquiénva Indicador
servicio servicio servicio suministro dirigido
Dependenc Velar por elHoja de InspecciénNecesidades El servicio seClientes
ia: Oficinajadecuado Estacion presta en lasInternos
ITIC  ROL:funcionamiento yHidrometeoroldgica. instalaciones |(Funcionarios
Mesa  deloperacion de las del IDIGER \;
Servicios |estaciones de lasHoja de InspecciénEl alcance  del Contratistas)y
Email: Redes Estacion procedimiento val- campo externos
Acelerografica. desde promover la
soporteintede Monitoreo del organizacion y
rno@idig [IDIGER encargadas/Cronograma dejpuesta en
er.gov.co (del monitoreo demantenimientos de
los fendmenos|las redes defuncionamiento de
naturales ymonitoreo. los Sistemas de
antropicos que Monitoreo de los
pueden provocarSeguimiento a losfendmenos
situaciones delcronogramas denaturales y
desastre, mantenimiento  de
calamidad ollas redes dejantrépicos de la
emergencia monitoreo. ciudad de Bogota
mediante su abarcando el
revision ylnforme mensualmantenimiento vy
mantenimiento (IM). Bitdcora defoperacién de las
con el fin deseguimiento de
generar lestaciones demismas, hasta la
conocimiento paramonitoreo. Bitacoratransmisiéon de la
apoyar la toma dede actividades. informaciéon  para
decisiones. su analisis.
SERVICIO Mantenimiento a Redes de Monitoreo
DESCRIPCION Los equipos que componen las estaciones de monitoreo se deben

mantener en las mejores condiciones y operativos, asi como todos
los componentes encargados de la gestidn de las redes (software y
hardware), con el fin de cumplir con los objetivos del IDIGER

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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Tabla 13. Servicio de Mantenimiento a Redes de Monitoreo

Version: 6

Contacto Objetivo del Caracteristicas del Alcance del Canal de A quién va
servicio servicio servicio suministro dirigido
Dependencilmplementar En los informesNecesidades El servicio se(Clientes
a: Oficina |esquemas mensuales de los presta en las|internos
procedimentales |contratistas se instalaciones |(Funcionarios
con el fin dejplasma los del IDIGER y
TIC ejecutarlos en losimantenimientos |Proporcionar Contratistas)
mantenimientos procedimientos |- campo y externos
ROL: Mesalpreventivos realizados por cadaestandar para la
de Serviciosiestablecidos paraffuncionario y lofrealizacion de los
Email: la red delencontrado enmantenimientos
acelerdgrafos y laldicha labor, asi
soporteint [red mismo se hace elpreventivos
erno@idig hidrometeorolégicregistro de siguiendo
er.gov.co @que pertenecen al lineamientos
Instituto Distrital dellas actividadesestablecidos a
Gestion de Riesgoshechas en cadatravés de la
y Cambio Climaticolvisita en las hojaslexperiencia
— IDIGER —, de inspeccion parajalcanzada en el

mediante el
seguimiento de la
estructura

establecida y el
diligenciamiento de

los formatos
oficiales con la
informacién
obtenida,
estableciendo
mejores practicas
con resultados mas
eficientes y
eficaces en la
actividad.

saber el estado de
cada equipo y su
funcionamiento.

Mensualmente se
establece informes

(IM) para cada red,
enlos que

se resume las
acciones
ejecutadas en los
mantenimientos.
Como resultado
fundamental del
presente
procedimiento
esta el correcto

funcionamiento de
cada equipo que

compone la
estacion Y la
determinacién de

los planes de accién

que permitan el
mejoramiento  de
los diferentes
sistemas de las
redes de
monitoreo de

hacer, mediante la

revision de los
elementos y
equipos mas

representativos de
las

estaciones que son
vitales en la
operaciéon de los
diferentes sistemas
qgue las componen,

logrando asi
mantener su
correcto
funcionamiento. El
presente
documento no
incluye

procedimientos
correctivos o
predictivos que se

generen en la
operacion del
sistema, ni las

posibles revisiones

especializadas a los
equipos de las
estaciones.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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Contacto Objetivo del Caracteristicas del Alcance del Canal de A quiénva Indicador
servicio servicio servicio suministro dirigido
fendmenos.
SERVICIO Administracion de Infraestructura Tecnoldgica

DESCRIPCION

Administrar los servidores, enlaces de datos, Internet y licenciamiento
de Software, por medio del monitoreo, actualizaciéon, mantenimiento
vy verificacidon, con el fin de garantizar la funcionalidad de la

infraestructura y disponibilidad de los servicios

Tabla 14. Servicio de Administracion de Infraestructura Tecnoldgica

Contacto Objetivo del Caracteristicas del Alcance del Canal de A quiénva Indicador
servicio servicio servicio suministro dirigido
Dependen |Administrar loslAcceso al  dominioNecesidades El servicio se(Clientes
cia: Oficinajservidores, enlaces(fopaedom) presta en lasInternos
TIC  ROL:de datos, Internet y El alcance de estejinstalaciones ((Funcionarios
Mesa delicenciamientode - Acceso a Internet procedimiento  vadel IDIGER %
Servicios desde la Contratistas)
Email: Software, por| -Acceso al NASidentificacion de la
medio del (Sistema denecesidad o
soporteint monitoreo, Almacenamiento) [reporte de
erno@idig [actualizacion, interrupcion de
er.gov.co |mantenimiento vy -Correo servicios asociados
verificacion, con el electronico. a infraestructura
fin de garantizar la tecnoldgica hasta
funcionalidad de la -Acceso remotopbrindar las
infraestructura vy VPN soluciones que
disponibilidad permitan la

de los servicios

Los BackUp’s a discos
deben mantenerse al
menos 15 dias antes de
pasarse a cintras u otro
medio magnético.

Control de acceso a

continuidad de las
operaciones.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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Contacto Objetivo del Caracteristicas del Alcance del Canal de A quiénva Indicador
servicio servicio servicio suministro dirigido

sistemas de informacion
y recursos de red.
Control de acceso al
centro de cdmputo.

Administracion de
usuarios en Tl Bitacorade
servicios y aplicaciones

Administracion de
BackUps y recuperacion
de datos Hoja de vida de
equipos.

Consolidado de
servidores Planilla de
acceso al centro de
computo

Bitdcora afinamiento
aplicaciones 'y  BD.
SICAPITAL : ERP con el
cual se administra la
operacion diaria de la
entidad cuenta con los
siguientes mdédulos:

.CORDIS: Para
administracion de la
comunicacion interna y
correspondencia

externa.

.OPGET: Méddulo para
control yseguimiento
de pagos.

. PREDIS: Médulo para
administracién de
rubros presupuestales.

_SAE/SAI:
Administracion de los
elementos de
inventario.

.SISCO: Médulo para
manejo de la
contratacion.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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5.5. Politicas y estandares para la gestion de la gobernabilidad de Ti

Las politicas y estdndares para la gestién y Gobernabilidad de Tl pueden abordarse bajo la dptica
de los dominios definidos en el modelo de Gobierno y Gestidn del MAE (Estrategia deTl, Gobierno
de TI, Informacién, Sistemas de Informacidn, Servicios Tecnoldgicos y Uso y apropiacion sin dejar
de lado la seguridad.

Como referencia las entidades han venido adoptando la Politica de Gobierno Digital, el modelo
de Arquitectura Empresarial y el Marco de referencia de Arquitectura para la gestiénde las TIC y
aungue aun no se han adoptado todos los lineamientos se tienen como referencia para orientar
el fortalecimiento del Gobierno de las TIC.

5.6. Modelo Integrado de Planeacion y Gestion: MIPG

Es el marco de referencia que tienen las entidades publicas para llevar a cabo sus procesos de
gestion institucional, cuyos lineamientos se han emitido a través de las politicas de gestion y
desempefio previstas en el Decreto 1083 de 2015 y sus respectivas modificaciones al respecto.
Las politicas 07 y 08, Gobierno Digital y Seguridad Digital nos brindan: Asignacién de Recursos,
Despliegue de controles, Implementacidn, Lineamientos de la Politica.

5.7. Politicas de TI

Se cuenta con el Manual de Politicas Complementarias de Seguridad de la Informacién donde se
definen las siguientes politicas y controles:

e Politica General de Seguridad y Privacidad de la Informacion
e Politica de Gestidn de Activos de Informacién

e Politica de Control de Acceso a los Sistemas de Informacién
e Politica de Acceso Remoto (VPN)

e Politica de Escritorio y Pantalla Limpia de Informacidn

e Politica de Uso de Correo Electrdnico

Politica de Seguridad Aplicable a Logs.

5.8. Seguimiento y evaluacion de la estrategia de Tl

Con los Indicadores, el plan de accion y planes estratégicos de Tl. Autodiagndstico de Gobierno
Digital de MinTIC y la Funcién Publica con MIPG, adicionalmente aplicando la estrategia de
MinTIC con Maxima Velocidad que nos incentiva a subir los indices de Gobierno Digital en las
entidades publicas.

5.9. Gobierno TI

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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llustracion 2. Recrso humano actual TICS IDIGER

EQUIPO TICS IDIGER

Version: 6

Gestion de Datos
TICS

» 11 Ing. Sistemas

* 3 Ing. Electrénicos.
+ 1 Adm. Empresas.
» 1 Técnico Sistemas.
« 1 Bachiller.

+ 5 Ing. Sistemas Grados 1/8/12

» 1 Ing. Electrénico Grado &
» 1Ing. Sistemas Grado 23

* 7 Ing. Sistemas

« 1Ing. Electrénicos.
= 1 Técnico Sistemas.
1 Bachiller.

Sepuridad tecnolégica.

Soporte y soludones.

Seguimiento Normatividad.

Planes de Accdn y mejoramiento.

Soparte y mejoramiento Red
terna.

Desarrollo y Soporte Redes.
Soporte Apps.

Soluciones tecnoldgicas.
Lineamientos Gob. Di

Desarrollo, mejoramiento y soporte
apps.

Funcionarios y'contratistas

llustracion 3. Bases de datos y repositorios de datos
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Este dominio brinda directrices para implementar esquemas de gobernabilidad de Tl y para
adoptar las politicas que permitan alinear los procesos y planes de la institucién con los delsector.

En el siguiente diagrama se describe las bases de datos y repositorios de nuestra arquitectura
empresarial.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico —
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Tabla 15 Inventario sistemas de informacion relevantes

NOMBRE DEL SISTEMA DE
INFORMACION

DESCRIPCION DEL SISTEMA

Aranda Service Desk

Herramienta tecnoldgica que permite la gestién de servicios de atencion
y solicitudes de soporte tecnoldgico, gestion de incidentes técnicos de
software y/o hardware.

Biblioteca Digital

Este repositorio colecciona, preserva y comparte, el trabajo técnico-
cientifico y cultural del IDIGER como resultado de la Gestién de Riesgos
en la ciudad de Bogota.

CAMS - Comité de Ayudas
Mutuas

Permite la socializacion de manera digital de las actividades y
experiencias de cada uno de los comités de ayuda mutua de la ciudad
de Bogotd para solucionar problematicas comunes relacionadas con la
seguridad fisica, el riesgo y la atencién de emergencias en su zona de
influencia.

Centros de Reserva

Sistema de informacién que permite la gestion del abastecimiento,
almacenamiento y distribucion de los elementos del centro de reserva
dispuestos para la atencion de emergencias y desastres

Certificados de Riesgos

Este aplicativo tiene como fin virtualizar el proceso de expedicién de
certificados catastrales para ser consultados por la comunidad vy
organismos interesados

Certificados Encuentro de

Brigadas

Aplicativo que permite descargar el certificado de participacién del
encuentro de brigadistas

Consulta Bitacora

Aplicativo informatico que permite consultar la base de datos de la
bitdcora de emergencias y exportar los resultados en archivo plano

Consulta Correspondencia

Aplicativo informatico que permite consultar las respuestas oficiales a
un oficio radicado de manera externa

EDEBOG - Evaluacion de
Dafios de Edificaciones en
Bogotd

Aplicacion movil (Android) para la evaluacién de edificaciones de la
ciudad de Bogota en caso de emergencia o desastre

Experiencias Educativas

Permite de manera virtual la socializacién de las experiencias educativas
para la generacion de conocimiento del riesgo

GEOPORTAL

Administra la informacién geografica generada por las subdirecciones
misionales permitiendo consultar, georreferenciar o hacer analisis
territorial sobre Bogotd Distrito Capital.

Hemeroteca de Emergencias

Herramienta para consultar noticias de periddicos referentes a
situaciones de emergencia en la ciudad de Bogota

Induccion y Reinduccién

Herramienta para la capacitacion de funcionarios nuevos y antiguos de
la entidad

Inventario de Edificaciones
Publicas Distritales

Este aplicativo permite realizar el registro de las edificaciones publicas
distritales de la ciudad de Bogota

Jar NUSE -SIRE

Este sistema permite la transferencia de los incidentes de emergencias
generados en el NUSE123 (ProCAD) hacia la bitdcora de emergencias del
SIRE

Manual de Funciones

Este aplicativo permite la descarga las funciones del puesto de trabajo
de cada funcionario

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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NOMBRE DEL SISTEMA DE
INFORMACION

DESCRIPCION DEL SISTEMA

PEC - Plan de Emergencias y
Contingencias

Herramienta virtual que permite el registro de la autoevaluacién de los
planes de emergencia y contingencia por parte de las empresas e
instituciones de la ciudad

Portal IDIGER

Portal de gestidon de contenidos que tienen como objetivo general
proveer a usuarios externos e internos el acceso a la informacién de la
entidad referente a sus areas estratégicas y misionales

Portal Intranet

Portal de gestion de contenidos que tiene como objetivo la publicacion
de los eventos internos de la entidad

Portal de gestidon de contenidos que tienen como objetivo general

Portal SIRE proveer a usuarios externos e internos el acceso a la aplicaciones y
sistemas de informacidn misionales en materia de gestién de riesgos
PQRS - Peticiones, Quejas, | Aplicativo en linea que permita el registro y notificacion de las

Reclamos y Sugerencias

peticiones, quejas, reclamos y sugerencias de la ciudadania al IDIGER

Primer Respondiente

El Curso de Primer respondiente iGente que ayuda!, brinda los
conocimientos y practicas basicas para que cualquier persona pueda
responder adecuadamente ante emergencias relacionadas con
incendios, temblores o terremotos, accidentes y urgencias médicas,
mientras llega la ayuda especializada.

Publicador de Noticias IDIGER

Este aplicativo permite la gestién de noticias en los diferentes portales
institucionales de la entidad

RUA - Registro Unico de
Afectados

Este aplicativo permite a la Subdireccidn y el Sistema Distrital, el registro
de familias afectadas en caso de emergencia y desastre e interoperar
con la Unidad Nacional de Gestidon de Riesgos en caso de eventos de alta
magnitud

Sistema que permite la consulta de informacién relacionada con

SAB - Sistema de Alerta , . . . .

Bogota fendmenos .natyrales tales como lluvias, deslizamientos, niveles de
cauces, monitorio de tormentas, entre otros.

S| Capital Herramienta para sistematizar la gestion administrativa y financiera de
la entidad
Herramienta que permite el registro y seguimiento de empresas e

Simulacro instituciones para la realizacion del simulacro de evacuacién en la ciudad

de Bogota

SIRE- Sistema de Gestion de
Riesgo

Es un sistema de informacion que apoya la administracién de la
informacidn relacionada con el proceso de gestidn de riesgo y atencion
de emergencias de Bogota.

STV - Sistema de Transporte
Vertical

Sistema que permite la gestidn de las visitas técnicas a establecimientos
y edificios que cuenten con sistemas de transporte vertical (escaleras
eléctricas, ascensores), adicionalmente permite el registro de las
evidencias fotograficas y lista de chequeo para cada uno de los sistemas.

SUGA - Sistema Unico de
Gestion de Aglomeraciones

Sistema Unico de gestion para el registro, evaluacion y autorizacion de
actividades de aglomeracion de publico en el Distrito Capital

SURE - Sistema Unico de
Registro Escolar

Aplicativo para el registro de los planes escolares de gestion de riesgo

SURR - Sistema Unico de
Registro de Reasentamientos.

Sistema de informacién que soporta el programa de reasentamientos
de familias afectadas en Bogotd

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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NOMBRE DEL SISTEMA DE p
INFORMACION DESCRIPCION DEL SISTEMA
WS Cordis Servicio web que permite registrar documentos en CORDIS y expedir un

radicado de correspondencia externa

Servicio web que permite a partir de una direccion determinar la

WS Georreferenciacion . .
localidad, upz, barrio y coordenadas

5.11.Servicios Tecnologicos
5.11.1. Arquitectura de servicios tecnolagicos

La oficina TICS tiene centralizada el 90% de la gestidn de infraestructura tecnoldgica del IDIGER,
red de comunicaciones y red de Hidrometeoroldgicas, con respecto a conectividad el IDIGER
cuenta con un centro de datos fisicos dentro de sus instalaciones con los siguientes servicios:

e Telefonia IP

e Red WAN -Conectividad a internet
e Servicio de Videoconferencia

e Servicio de directorio activo

e Control biométrico

e RedLAN

e Red Wifi

e Aplicaciones

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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llustracion 4. Diagrama de red CNL
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5.11.2. Operacion de servicios tecnoldgicos

Con el fin de garantizar el 100% de operatividad de todos los sistemas tecnoldgicos del IDIGER,
ha establecido un portafolio de manuales, politicas, formatos, actas, procedimientos e
instructivos relacionados a continuacion.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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Tabla 16. Listado formatos, resoluciones, politicas, manuales y procedimientos de gestion de servicios tecnoldgicos

tecnoldgica

No. Cadigo Nombre Tipo Resumen
1 [TICS-IN-02 Instructivo BACKUP Instructivo Doc. Donde se
determinan
instrucciones de
Backup de las bases de
datos
2 |ADM-FT-31 Usuarios en tecnologia y S| Formato Doc. Solicitud usuario
3 |ADM-FT-132 |Administraciéon de Backups|Formato Form. Con el fin de
recuperacion datos recuperar datos.
4 |ADM-FT-135 |Acceso al centro de computo Formato Form. Para acceso al
centro de computo
5 |ADM- FT-136 |Afinamiento de Bases de datos y[Formato Form. Para registrar las
Aplicaciones ultimas actualizaciones
en la base de datos.
6 |ADM-FT-137 |Hoja de vida servidores Formato Cardex servidores
7  [TICS-IN-03 Instructivo de encendido y apagado de|lnstructivo Doc. De procedimiento
servidores de apps de secuencia de
apagado.
8 [TICS-FT-07 Acta de responsabilidad de equipos delActa Doc. Donde se registran
Hardware las responsabilidades |
se asigna responsable.
9 [TICS-IN-01 Instructivo de encendido y apagado dellnstructivo Doc. De procedimiento
servidores de secuencia de
encendido.
10 [TICS-PD-07 Administracion  de  Infraestructuralinstructivo Doc. Procedimental de

administracion.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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No. Cddigo Nombre Tipo Resumen

11 [TC-PD-15 Atencion mesa de servicios Instructivo Doc. Con el fin de
mantener la
continuidad de los|
servicios

12 [TC-FT-18 Formato transferencia conocimiento|Formato Doc. Don de se registran

Servicios tecnoldgicos las transferencias de
servicios.

13 [TC-PD-13 Administracion de  servicios  delnstructivo Doc. de procedimiento

informacion. con el fin de controlar|
los sistemas de
informacion.

14 |ADM-FT-58 Solicitud de actualizacién de contenidosFormato Doc. Donde se registran

web. las actualizaciones de
contenido.

15 |ADM-FT-99 Formato actualizaciones mensuales Formato Doc. Donde se registran
las actualizaciones de
los portales.

16 [TICS-MA-01 Manual de lineamientos parallnstructivo Doc. Donde se registran

actualizaciones WEB las directrices para
actualizar.

17 [TICS-PD-10 Gestion de Portales de Internet Instructivo Doc. Cuyo objetivo es la
correcta publicacion de
contenidos.

18 [TICS-GU-01 Guia para implementacion  parallnstructivo Doc. Cuyo objetivo es la

actualizaciones web correcta
implementacion de
contenidos.

19 [TICS-FT-08 Solicitud de servicios de comunicaciones|Formato Form. Solicitud servicio

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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No. Cddigo Nombre Tipo Resumen
comunicaciones
20 [TICS-FT-09 Solicitud de ingreso a la red deFormato Form. Solicitud ingreso
comunicaciones comunicaciones
21 [TICS-PD-08 IAdministracion de Telecomunicaciones. [Instructivo Doc. Para gestionar los|
recursos de
telecomunicaciones de
la entidad
22 [TICS-FT-02 Cronograma de mantenimiento deFormato Form. De
equipos mantenimiento
23 [TICS-FT-03 Solicitud de grabaciones delFormato Form. Solicitud
comunicaciones via radio grabacion
comunicaciones
24  [TICS-FT-04 ficha técnica estaciones repetidoras Formato Form. De registro.
25 [TICS-PD-14 Interoperabilidad de sistemas de|lnstructivo Doc. Para articular el
informacion SIRE
26 [TICS-FT-10 Relacién Requerimientos Formato Form. De registro.
27 [TICS-FT-11 Diagrama Casos Uso Formato Form. De registro de
diagrama.
28 TICS-FT-12 Analisis Casos Uso Formato Form. De registro de
incidencias
29 ITICS-FT-13 Diagrama Componentes Negocio Formato Form. De registro de
componente negocio.
30 TICS-FT-14 Modelo de Datos Formato Form. De registro de

modelo datos

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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politicas de gestionde la adquisicién y el
desarrollo tecnoldgico, escritorio |
pantalla limpia de informacion vy
gobierno de datos del IDIGER

No. Cddigo Nombre Tipo Resumen
31 ITICS-FT-15 Diccionario Datos Formato Form. De registro de
datos
32 TICS-FT-16 Informe despliegue Formato Form. De registro de
despliegue
33 TICS-PD-12 Ingenieria de Software Instructivo Doc. De identificacion
de necesidades
34 TICS-FT-01 Evaluacion para Proveedores de[Formato Form. Evaluacion de
Productos y Servicios Tecnoldgicos productos y servicios
tecnoldgicos
35 TICS- PD-09 Mantenimiento a redes de monitoreo |Instructivo Doc. Para
implementacién de
esquemas
procedimentales de
mantenimiento.
36 TC-FT-19 Visita de mantenimiento a estacionesfFormato Form. De
RHB mantenimiento
37 TC-FT-13 Visita de mantenimiento a estacionesfFormato Form. De
RAB mantenimiento
38 TICS- PD-11 Operacion de redes de monitoreo Instructivo Doc. Que vela por el
adecuado
funcionamiento de las
estacionesde
monitoreo
39 Resolucion 348 Por la cual se adoptanResoluciéon Lineamientos en

adquisicién, desarrollo y
gobierno

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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No. Cddigo Nombre Tipo Resumen
40 Politica de Escritorio y Pantalla LimpialPolitica Doc. De prevencion
de Informacidn acceso noautorizado
41 TIC-MA-02 Manual de Politicas de Seguridad de laManual Lineamientos de
Informacion del Instituto Distrital de seguridad de la
Gestion de Riesgos y Cambio Climatico informacion.
42 Resolucion 549 de 2017 “Por la cual seResolucién Lineamientos en pro del
adopta el Manual de Politicas de manualde politicas.
Seguridad de la Informacion del
Instituto Distrital de Gestion de Riesgos
ly Cambio Climatico”
43 Resolucion 985 de 2018 “Por la cual seResoluciéon Lineamientos en pro de
adopta la politica de Tratamiento de la politica tratamiento
Datos Personales del Instituto Distrital de datos
de Gestion de Riesgos y Cambio
Climatico - IDIGER"
44 Politica de Adquisicidon Tecnoldgica Politica Lineamientos en pro del
desarrollo
del Gobierno TI.
45 Politica de Gobierno de Datos Politica Politica de calidad para
el manejo
de datos.
46 Politica de Tratamiento de DatosPolitica Politica de manejo de la
Personales seguridad
y privacidad en datos
47 Autorizaciéon para el Tratamiento defFormato El fin consentir el
Datos Personales manejo de datos
personales por parte

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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No. Cddigo Nombre Tipo Resumen
del IDIGER.
48 Politica de Seguridad y Privacidad de laPolitica Lineamientos en
Informacion seguridad y
privacidad.
49 Resolucion 214 de 2019 "Por la cual se|Resolucién Lineamientos de
adopta la politica de seguridad v, desarrollo de la politica
privacidad de la informacién" de seguridad y
privacidad.

50 Formato creacion de usuarios Formato Formato donde se le
solicita al area de TICS,
creacidn usuario
email

51 Formato VPN Formato Formato donde se le
solicita al area de TICS,
acceso trabajo
remoto

52 Formato baja de equipos. Formato Formato donde se le

solicita al area de TICS,
la baja del hardware.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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5.11.3. Soporte de los servicios tecnolégicos

Primer Frente de Accion: Planes de mantenimiento preventivos y correctivos de servicios
tecnolégicos, planes de mantenimiento preventivos y correctivos de redes de monitoreo y
telecomunicaciones. Los anteriores mantenimientos tienen una ocurrencia constante.

Segundo Frente de Accidn: Gestidn de solicitudes de soporte realizadas por nuestra Area de
Infraestructura a nivel de sistemas de informaciéon y soporte técnicos. Estos soportes son
ofrecidos a las demas areas del IDIGER, bajo demanda.

Tercer Frente de Accidn: Empresas proveedoras de servicios como correo electrdnico, Internet,
alquiler de equipos entre otros. La gestion de soporte por parte de ellos se encuentra
determinada desde el marco legal de contratacion definido en los estudios previos, pliego de
condiciones y contrato.

Aseguramiento de la calidad: La oficina cuenta con el Plan de tratamientos de Riesgos de
Seguridad y privacidad de la informacion y Plan de Seguridad y Privacidad de la informacién en
donde se describen las directrices para el uso y apropiacién de todos los sistemas tecnolégicos.

5.12.Analisis financiero

Tabla 17. Iniciativas de Tl

ID | Nombre de la Proyecto Productos Objetivo estratégico de Ti
iniciativa
1 [FORTALECIMIEN [Implementacion  politica  de|Plan de acciéon Implementar en el IDIGER lapolitica
TO  GOBIERNO|gobierno digital de gobierno digital mediante la
TICS IDIGER Indicadores gobiernodigital [apropiacion  del marco de
referencia de arquitectura
empresarial.

Obtencion sello(s) de excelencialSellos de excelencia en
len gobierno digital gobierno digital

2 |GESTION DATOS|Mejoramiento Calidad de datos|Esquema de datos y[Mejoramiento y fortalecimientode

DECALIDAD IDIGER metadatos la calidad de los datos gestionados|
en el IDIGER
Creacion Bus datos
relevantes

Desarrollo Banco dedatos

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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TECNOLOGICA
IDIGER

Mejoramiento,

Actualizacion de Infraestructura

tecnologica

ID | Nombre de la Proyecto Productos Objetivo estratégico de Ti

iniciativa

3 [SOLUCIONES IN|Desarrollo de soluciones|Soluciones tecnoldgicas Desarrollar  procesos internos
HOUSE -IDIGER [tecnoldgicas en respuesta a las seguros y eficientes mediante la

necesidades  misionales  del implementacion de soluciones

IDIGER tecnoldgicas de sistematizacion
y/o automatizacion de procesos
que  apoyaran los  niveles
estratégicos, misionales y de apoyo
del IDIGER.

4 |[FORTALECIMIEN |Disefio plan de contingencialPlan de contingencialMejorar la infraestructura
TO tecnologica tecnologica tecnologica del IDIGER mediante
INFRAESTRUCTU ajustes de lo existente ]
RA adquisicion de nuevos elementos

redisefio  y|Contratos con

directo en la infraestructura
tecnoldgica del IDIGER

/o sistemas,para garantizar que la
infraestructura tecnoldgica suple
correcta y completamente las
necesidades de almacenamiento,
procesamiento y comunicacion.

beneficio

SEGURIDAD Y|
PRIVACIDAD DE
LA
INFORMACION
IDIGER

Desarrollo delSGSI

Documento SGSI

Asegurar la implementacion del
Modelo de Seguridad y Privacidad
de la Informacién en pro de la
certificacion en 1SO

27001.

Tabla 18. Proyectos de inversion

item Dependencia | Proyecto 13. Objeto Contractual Duracion del contrato Valor identificacion
de asignado en la| del proceso
inversion lvigenciaactual
1 Oficina Tic 7558 Renovacion del licenciamiento de la]12 Meses 75,000,000 Licencias
soluciénde proteccion antivirus en la Antivirus
nube para los equipos de computo v
servidores de la entidad
2 Oficina Tic 7558 Suministro y  configuracién  def12 Meses 17,000,000 SSL
certificados desitio seguro — SSL para
los dominios asociados a las paginas
web y aplicaciones del IDIGER
3 Oficina Tic 7558 Contratar la prestacion del servicio de[12 Meses 150,000,000 |Alquiler
alquiler de equipos de cémputo v,

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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item Dependencia | Proyecto 13. Objeto Contractual Duracién del contrato Valor identificacion
de asignado en la| del proceso
inversion lvigenciaactual
periféricos de acuerdo con las equipos
cantidades y especificaciones|
requeridas para soportar
tecnoldgicamente los procesos
misionales y administrativos de la
entidad

4 Oficina Tic 7558 Prestar el servicio de conexién de Meses 100,000,000 |Internet
internet deentrada-salida y de enlaces
de datos para asegurar la conectividad
entre el IDIGER y las entidades|
distritales, incluyendo, enrutador,
instalacion, altima milla, servicio de
soporte técnico y monitoreo de uso

Oficina Tic 7558 Prestar servicio de soporte en sitio, Meses 70,000,000 Mantenimien
mantenimiento preventivo y to equipos y
correctivo de equipos de cémputo, bolsa
periféricos de entrada y salida, con repuestos

5 bolsa de repuestos para los activos
pertenecientes al IDIGER.

6 Oficina Tic 7558 Renovacion PRTG - sistema de Meses 17,000,000 Renovacion
monitoreo LAN perteneciente al PRTG - LAN
IDIGER

7 Oficina Tic 7558 Prestar servicio de Renovacién anual Meses 5,000,000 IPV-6
Membresia IPv6_Lacnic

8 Oficina Tic 7558 Prestar el servicio de suscripciones Meses 200,000,000 |Redhat
para el sistema operativo Redhat,
servidor de aplicaciones Jboss v
servicios de soporte y actualizacién
para los servidores de laentidad
coordinadora del SDGR-CC.

9 Oficina Tic 7558 Contratar el servicio de correo| Meses 200,000,000 |[Correo
electrénico enla nube y herramientas| electrénico -
de colaboracién parala operacién de la Nube -
entidad

XERTICA

10 Oficina Tic Actualizacion y soporte de licencias

para proteccidn, seguridad, control de
7558 fuga de informacién, cifrado e Meses 16,000,000 |PC - Secure
inventario de software PCSECURE -

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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item Dependencia | Proyecto 13. Objeto Contractual Duracién del contrato Valor identificacion
de asignado en la| del proceso
inversion lvigenciaactual
PCADMIN.

11 Oficina Tic 7558 Contratar el alojamiento de las paginas|12 Meses 130,000,000 |Alojamiento
del instituto distrital de gestion del Nube
riesgo ycambio climdatico IDIGER en la
nube

12 Oficina Tic 7558 Contratar la actualizacién, soporte y[12 Meses 50,000,000 Planta
mantenimiento  para la planta telefénica
telefénica OSBIZ X8, su complemento
3CXy sus
componentes

13 Oficina Tic 7558 Contratar el servicio de soporte,|12 Meses 50,000,000 Mantenimien
mantenimiento preventivo y toUPS
correctivo de UPS y bancos de bateria
que son propiedad de la Entidad, con
el fin garantizar la disponibilidad de la
infraestructura tecnologia.

14 Oficina Tic 7558 IAdquisicidn, configuracién y puesta en(3 Meses 42,000,000 [Acces Point -
funcionamiento de Acces Point para \Wifi
garantizar la accesibilidad de red en
cualquier punto de la entidad

15 Oficina Tic 7558 Contratar auditoria y asesoria para lasj4 Meses 68,000,000 Help check -
buenas practicas del active directory Directorio
delIDIGER activo

6 Oficina Tic 7558 IAdquisicidn de licenciamiento|12 155,000,000 |Licencias
Microsoft para los servidores vy Microsoft
equipos de cémputo de laentidad de la Meses
entidad.

17 Oficina Tic 7558 Adquirir  un  método de firma(l Meses 17,000,000 Firma
electrénica y estampado cronoldgico electrénica
para los documentos electrénicos del
IDIGER

1,362,000,000

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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6. Entendimiento estratégico

6.1. Mision de la entidad

El IDIGER emprende acciones y genera lineamientos para la gestion del riesgo de desastres y la
adaptacién al cambio climatico, en el marco de la coordinacion del SDGR-CC en el Distrito Capital,
con el fin de proteger a las personas en situacién de riesgo y lograr el desarrollo sostenible de
Bogota D.C.

6.2. Vision de la entidad

En el 2030 el Distrito contard con mejores capacidades para gestionar el riesgo de desastres y los
efectos del cambio climatico, mediante la intervencién del territorio y coordinacién efectiva del
SDGR-CC por parte del IDIGER, para la construccidn de una ciudad resiliente.

6.3. Objetivos estratégicos

e Coordinar a los actores del SDGRCC con lineamientos, mecanismos, instrumentos y espacios
de participacion, para fortalecer el conocimiento y la reduccién del riesgo, el manejo de
emergencias y desastres, asi como las medidas de adaptacién al cambio climatico en el
Distrito Capital.

e Fortalecer y promover el conocimiento del riesgo de desastres y efectos del cambio climatico
para la toma de decisiones frente a las medidas de reduccién, manejo y adaptacion en el
Distrito de Capital.

e Modernizar el sistema de Informacién de Gestion de Riesgos y Cambio Climatico con enfoque
de escenarios

e Fortalecer la identificacidn y ejecucion de acciones de reduccion del riesgo al igual que las
medidas de adaptacidn al cambio climatico en Bogota D.C.

e Fortalecer el manejo de emergencias, calamidades y/o desastres en el marco del SDGR — CC
en Bogota D.C.

e Implementar la estrategia del servicio a la ciudadania y a los grupos de interés del IDIGER,
brindando soluciones integrales para el acceso a la informacién y mejora en la prestacion de
los servicios, procurando calidad, calidez y oportunidad en armonia con los principios de
transparencia, prevencion y lucha contra la corrupcion.

e Fortalecer los procesos estratégicos, de apoyo y evaluacidon mediante la implementacion de
lineamientos que soporten la gestién misional en cumplimiento de los objetivos
institucionales en el marco de la mejora continua.

6.4. Modelo Operativo

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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Hace referencia a la descripcidon de alto nivel del mapa de procesos de la entidad, el cual
representa el comportamiento de esta, dando orientacién al cémo gestiona las actividades para
dar cubrimiento a su misionalidad.

llustracion 5. Modelo Operativo del IDIGER

4 . A
DIRECCIONAMIENTO | L]
ESTRATEGICO
COMUNICACIONES

ATENCION AL

D R " GEST " GESTION 7
L GESTION JURIDICA 1 DOCUMENTAL , CIUDADANO

s i SRS T e e
. - -

Version No. 5 (Publicado 24.12.2020

Modelo Operativo — Mapa de Procesos del IDIGER https://www.IDIGER.gov.co/mapa-de-
procesos

6.4.1.Procesos estratégicos

Tabla 19. Procesos

ID Nombre Objetivo

DE-CR-01 Proceso DireccionamientoEstablecer las politicas, lineamientos, directrices,
Estratégico planes, proyectos y recursos que orienten la gestion
institucional y la coordinacion del SDGR-CC, en
cumplimiento de los objetivos, planes y proyectos
institucionales en concordancia con la normatividad
vigente.

CI-CR-01 Gestion del Conocimiento yGestionar el conocimiento e innovacion en el IDIGER
lalnnovacion V1 mediante su identificaciéon,  almacenamiento,
transformacién y transferencia en la formulacion vy

ejecucion de los procesos para el mejoramiento

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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ID Nombre Objetivo

organizacional y de la prestacién de los serviciosde la

entidad.
TC-CR-01 Proceso Tecnologias de laProporcionar lineamientos y servicios tecnolégicos en
Informacion y lasmateria de gestion de la informaciéon, mediante la
Telecomunicaciones administracion de la infraestructura, los sistemas de

informacién, redes monitoreo ylas comunicaciones en
forma oportuna, eficiente y transparenteque permita
la interoperabilidad, el gobierno abierto, el
fortalecimiento, integracion e implementacion de la
innovacidnen TI, para garantizar la disponibilidad,
integridad yconfidencialidad de la informacidn en la
realizacién de lasactividades y cumplimiento de los
objetivos estratégicos del IDIGER, en la toma de
decisiones y la movilizacién institucional y social.

CP-CR-01 Proceso de Gestion deDefinir, coordinar y ejecutar acciones mediante la
Comunicaciones edivulgacion interna y externa de mensajes
Informacion Publica movilizadores que promuevan unacultura de gestion

de riesgos y adaptacion al cambio climatico para el
posicionamiento del IDIGER como coordinador del

SDGR-CC.
6.4.2.Procesos misionales
Tabla 20. Procesos misionales
ID Nombre Objetivo
CR-CR-01 Proceso de ConocimientoGenerar conocimiento del Riesgo y los efectos de cambio
del Riesgo y Efectos delclimatico mediante el analisis de informacion general y
Cambio Climatico detallada para definir acciones de reduccién de riesgo,
adaptacion al cambio climatico y manejo de desastres en
la ciudad.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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ID Nombre Objetivo
GR-CR-01 Proceso de Reduccion delPlanear, coordinar y ejecutar acciones que propendan por
Riesgo y Adaptacidon alla mitigaciéon del riesgo, la prevencidn del riesgo y la
Cambio Climatico adaptacion al cambio climatico a través de intervenciones

correctivas, prospectivasy de proteccion financiera para la
reduccidn del riesgo y la adaptacion al cambio climatico
de acuerdo con la Ley 1523 del 2012 ya la Ley 1931 del
2018, contribuyendo al desarrollo sostenible de laciudad,
la proteccidon y el mejoramiento de la calidad de vida de
los ciudadanos.

ME-CR-01 Proceso de Manejo deRealizar acciones de preparacion y ejecucidon para una
Emergencias yDesastres oportuna y adecuada respuesta a emergencias vy

desastres, encaminadas a disminuir el impacto en las

personas, los bienes, la infraestructura, los medios de

subsistencia, la prestacidon de servicios o los recursos

ambientales, materiales, econdmicas o ambientales,

facilitando la implementacién de la recuperacién

temprana.
6.4.2.1. Procesos de apoyo
Tabla 21. Procesos de apoyo
ID Nombre Objetivo

GA-CR-01 Proceso de GestiénAdministrar los bienes y servicios de la entidad, mediante la
Administrativa correcta ejecucidn de los recursos para el efectivo
funcionamiento de la infraestructura fisica y del parque

automotor.
GC-CR-01 Proceso deGestionar la adquisicién de bienes y servicios para cumplir
Gestion lamision y objetivos institucionales establecidos en los planes,
Contractual programas y proyectos del IDIGER de acuerdo con la

normatividadvigente.

GJ-CR-04 Caracterizacion  Ejercer la defensa de los intereses de la Entidad a través de la
adecuada asesoria juridica y representacion judicial y

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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Gestion Juridica  extrajudicial encaminada a la prevencidn el daio antijuridico.

GF-CR-01 Proceso deGestidonCoordinar, administrar y controlar las operaciones
Financiera presupuestales, de tesoreria y contables del IDIGER vy
FONDIGER, mediante la aplicaciéon de la normatividad legal
vigente, para asegurar la calidad, confiabilidad, razonabilidad y
oportunidad de la informacion financiera y presupuestal.

GD-CR-01 Proceso deAdministrar la documentacién que genera y recibe el IDIGER,
Gestion mediante el cumplimiento de directrices emitidas por el
Documental Archivo de Bogotd, el Archivo General de la Nacién y la

normatividad vigente, para el manejo adecuado de la
documentacién, conservacion, integridad y transparencia de
las actividades de Gestion Documental

AC-CR-01 Proceso de GestidnGarantizar la atencién a la ciudadania mediante la generacién
de Atencién aleimplementacion de estrategias que permita orientar y dar
Ciudadano respuesta de manera efectiva a los requerimientos de las

partesinteresadas.

TH-CR-03 Proceso de GestionDesarrollar acciones de la administracion del talento humano,
de Talentomediante la implementacion y seguimiento de instrumentos
Humano para el cumplimiento de los objetivos institucionales

relacionados.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.



, , Codigo: TC-PL-01
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

INFORMACION Y LAS COMUNICACIONES Versién: 6 Pdgina: 63 de 94
2024 - 2027 Vigente desde: 30/01/2024

6.4.3.Procesos de evaluacién y control

Tabla 22. Procesos de evaluacion y control

ID Nombre Objetivo
EI-CR-01 Proceso deEvaluar la eficacia y eficiencia del Sistema de Control Interno
Evaluacion de la entidad de manera independiente y objetiva, mediante la

Independiente aplicaciéon de los roles asignados a la Oficina de Control
Interno (Liderazgo estratégico, enfoque hacia la prevencion,
evaluacién de la gestion del riesgo, relacidn con entes externos
de control y elde evaluacién y seguimiento), en el marco de
aseguramiento y consultoria, para generar valor agregado y
aportar al cumplimiento de los objetivos institucionales.

CD- Proceso de Control
Disciplinario
Interno

6.5. Estructura organizacional

llustracion 6. Organigrama IDIGER

CONSEJO
Convenciones
DIRECTIVO e
Asesoria
'.
<
[
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Nelson Jairo Rincon Martinez

Jefe Oficina As:

2 nrincon@ilig

& 2306]

Alejandro Munioz Prieto

Asesor en Comunicaciones
9 amunoz@idiger.gov.co

| & 2535

£z mmmo dlgev gov.co

Estructura organizacional:
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e Direccidn: Liderazgo en pro de los objetivos del IDIGER.
e Areas Misionales: Funcionamiento misional y operatividad del IDIGER.

e Oficinas de apoyo: Soporte y fortalecimiento
6.6. Alineacion de Tl con los procesos
A partir de la aplicacién del Instrumento de caracterizacién de los Sistemas de Informacién se

podra identificar que Sistemas (Aplicativos) con los que cuenta la entidad brindan soporte o
cubrimiento a las actividades que gestionan los procesos de operacién de esta.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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llustracion 7. Sistemas de Informacion Vs. Tipo de proceso IDIGER
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7. Situacion objetivo

7.1. Estrategiade TI

Busca el despliegue de proyectos estratégicos de Tl y su entrega para la operacién de la
institucidén. Incluye el portafolio de proyectos de Tl, la gestién de los recursos financieros, la hoja
de ruta de las iniciativas, los proyectos de Tl y la definicidn de laoferta de servicios de TI.

7.1.1.Lienzo estratégico Modelo de Tl

Haciendo uso del modelo de lienzo estratégico de Tl, los interesados pueden verde manera global
los aspectos importantes de la gestién de las Tecnologias que realiza en su entidad. (Pendiente
por implementar).

La metodologia para desarrollar el lienzo estratégico es de derecha a izquierda abordando
primero:

Segmentos de Clientes

Propuesta de valor

Canales

Relacidn con clientes

Flujo de ingresos

Recursos claves

Actividades Claves

Socios Institucionales y aliados estratégicos

Estructura de costos

7.2. Analisis FODA

7.2.1.Factores internos

7.2.1.1. Fortalezas

IDIGER cuenta con una sélida experiencia institucional en la gestion de tecnologia de
informacion, acumulada a lo largo de los afios de operacion.

La experiencia pasada puede permitir el desarrollo de procesos eficientes y la adaptacién a
cambios tecnoldgicos.
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e Alianzas y colaboraciones efectivas con otras entidades gubernamentales, organizaciones
internacionales y empresas del sector privado, lo que facilitaria el intercambio de
conocimientos y recursos tecnoldgicos.

e Contar con plataformas de comunicacién efectivas, como sitios web y redes sociales, que
facilitan la difusidn de informacién crucial sobre riesgos ambientales y medidas de mitigacion.

e Canales de comunicacién bidireccionales para interactuar con la ciudadania y recibir
retroalimentacion.

e Sistema de informacidn consolidado que integra datos relevantes para la gestion de riesgos
y cambio climatico.

e (Capacidad de gestionar datos de manera efectiva es fundamental para la toma de decisiones
informada.

e Personal especializado en tecnologias de informacion y anadlisis de datos, lo que podria
mejorar la capacidad de IDIGER para interpretar y utilizar eficientemente la informacién
digital en la toma de decisiones.

e Estar preparada para responder rapidamente a situaciones de emergencia a través de
sistemas de alerta temprana basados en tecnologia.

e La capacidad de respuesta inmediata es esencial para minimizar los impactos de eventos
adversos.

7.2.1.2. Debilidades

e Infraestructura Tecnoldgica Obsoleta: La presencia de sistemas y hardware desactualizados
podria limitar la capacidad de IDIGER para adoptar tecnologias emergentes y aprovechar
plenamente las herramientas mas recientes.

e Falta de Integracion de Sistemas: La falta de integraciéon entre diferentes sistemas de
informacién puede dificultar la colaboracion y el intercambio eficiente de datos entre
distintas dreas de la organizacion.

e Escasez de Recursos Financieros: Limitaciones presupuestarias podrian afectar la capacidad
de invertir en tecnologias avanzadas, actualizaciones de software y capacitacion del personal,
afectando asi la eficacia de la gestidn de tecnologia de informacion.

e Brechas en la Capacitacion del Personal: La falta de formacion continua y especializada en
tecnologias de informacién podria limitar la capacidad del personal para aprovechar al
maximo las herramientas disponibles y para mantenerse al dia con las tendencias
tecnoldgicas.

e Deficiencias en Ciberseguridad: La ausencia de medidas de ciberseguridad adecuadas podria
exponer a IDIGER a riesgos de ataques cibernéticos, comprometiendo la integridad y
confidencialidad de la informacidn critica.
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e Limitaciones en el Acceso a Datos: Problemas relacionados con la recopilacién vy
disponibilidad de datos pueden obstaculizar la toma de decisiones informada y la capacidad
de respuesta efectiva ante situaciones de riesgo.

e Falta de Plataformas de Participaciéon Ciudadana: La carencia de plataformas digitales
efectivas para la participacion ciudadana podria limitar la capacidad de IDIGER para
involucrar activamente a la comunidad en la identificacion y gestion de riesgos.

e Resiliencia Tecnoldgica Insuficiente: La falta de un plan de continuidad del negocio sélido y
sistemas de respaldo adecuados podria resultar en interrupciones significativas en caso de
fallos tecnoldgicos o desastres.

e Complejidad en la Interpretacion de Datos: La incapacidad para interpretar de manera
efectiva los datos recopilados podria disminuir la utilidad de la informacién en la toma de
decisiones estratégicas.

e Ausencia de Estrategia Digital Integral: La falta de una estrategia digital integral y actualizada
podria afectar la capacidad de IDIGER para alinear sus objetivos con las tecnologias
disponibles y emergentes.

7.2.2.Factores externos
7.2.2.1. Oportunidades

e Colaboracidn con Instituciones de Investigacidon: Establecer alianzas estratégicas con
instituciones de investigacion y centros académicos para acceder a las ultimas tecnologias y
conocimientos en analisis de datos, modelado climatico y sistemas de informacion
geografica.

e Participacidon en Iniciativas Globales: Participar en iniciativas globales relacionadas con la
gestion de riesgos y cambio climatico, lo que podria proporcionar acceso a tecnologias de
vanguardia y mejores practicas a nivel internacional.

e Datos Abiertos y Plataformas Colaborativas: Capitalizar la tendencia de datos abiertos y
plataformas colaborativas para compartir informacion con otras entidades gubernamentales,
organizaciones no gubernamentalesy la sociedad en general, fomentando asi |la colaboracion
y la mejora continua.

e Financiamiento Externo para Tecnologias Sostenibles: Buscar financiamiento externo, como
subvenciones o asociaciones publico-privadas, para implementar tecnologias sostenibles que
mejoren la capacidad de IDIGER para gestionar riesgos ambientales.

e Apoyo de Organizaciones Internacionales: Buscar apoyo técnico y financiero de
organizaciones internacionales dedicadas a la gestién de desastres y cambio climatico, que
podrian proporcionar recursos y tecnologias avanzadas.

e Desarrollo de Aplicaciones Mdviles: Aprovechar la creciente penetracion de dispositivos
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moviles para desarrollar aplicaciones que permitan a la comunidad informar sobre eventos
climaticos y riesgos, fortaleciendo asi la participacion ciudadana.

e Sensores Remotos y Tecnologias de Vigilancia: Explotar avances en sensores remotos y
tecnologias de vigilancia para mejorar la capacidad de monitoreo y deteccién temprana de
cambios ambientales y eventos extremos.

e Integracidn con Plataformas de Big Data: Explorar la integracion con plataformas de Big Data
para mejorar la capacidad predictiva mediante el analisis de grandes conjuntos de datos,
facilitando la anticipacidn y la planificacidn efectiva.

e Desarrollo de Modelos Predictivos: Invertir en el desarrollo de modelos predictivos
avanzados que utilicen inteligencia artificial y aprendizaje automadtico para mejorar la
precisidon en la identificacion de patrones climaticos y riesgos potenciales.

e Participacion en Redes de Conocimiento: Unirse a redes de conocimiento y comunidades de
practica centradas en la gestion de riesgos y cambio climatico para compartir experiencias y
aprender de las estrategias exitosas implementadas en otras regiones del mundo.

7.2.2.2. Amenazas

e Ciberataques y Amenazas de Seguridad: La creciente sofisticacion de los ciberataques y las
amenazas de seguridad podria poner en riesgo la integridad y confidencialidad de los datos
de IDIGER, comprometiendo su capacidad para gestionar eficazmente los riesgos
ambientales.

e Cambio en las Condiciones Climaticas: Cambios inesperados en las condiciones climaticas
podrian afectar la infraestructura tecnolégica de IDIGER, como inundaciones o tormentas
que podrian dafar equipos y sistemas criticos.

e Dependencia de Proveedores Tecnoldgicos: Dependencia de proveedores externos para
servicios criticos de tecnologia, lo que podria exponer a IDIGER a interrupciones en caso de
problemas financieros, fallas en el servicio o cambios en las politicas de los proveedores.

e Cambios en las Normativas de Proteccion de Datos: Cambios en las normativas de proteccion
de datos a nivel nacional o internacional podrian requerir ajustes en los procesos de gestidn
de datos de IDIGER, lo que podria aumentar la carga operativa y los costos.

e Riesgos Geopoliticos y Financieros: Factores geopoliticos o financieros a nivel nacional o
global podrian afectar la disponibilidad de recursos financieros y la estabilidad econémica,
impactando los presupuestos destinados a la tecnologia de informacién.

e Rapida Obsolescencia Tecnoldgica: La rapida obsolescencia de la tecnologia podria requerir
inversiones constantes para mantenerse actualizado, y la falta de recursos podria dificultar
la adopcidn oportuna de nuevas soluciones.

e Desastres Naturales y Eventos Extremos: Desastres naturales como terremotos, incendios

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.



, , Codigo: TC-PL-01
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

INFORMACION Y LAS COMUNICACIONES Versién: 6 Pdgina: 70 de 94
2024 - 2027 Vigente desde: 30/01/2024

forestales u otros eventos extremos podrian dafar infraestructuras criticas de Tl, afectando
la capacidad de IDIGER para responder eficazmente a situaciones de emergencia.

e Desafios en la Colaboracién Interinstitucional: Dificultades en la colaboracién y coordinacion
con otras instituciones gubernamentales o entidades externas podrian obstaculizar la eficacia
de la gestidn integral del riesgo.

e Acceso Desigual a la Tecnologia: Desigualdades en el acceso a la tecnologia entre diferentes
segmentos de la sociedad podrian limitar la efectividad de las iniciativas digitales, ya que
algunas comunidades podrian no beneficiarse plenamente de las herramientas disponibles.

e Evolucién Rapida de las Amenazas Climaticas: La evolucién rapida de las amenazas climaticas
y la falta de capacidad para anticipar cambios repentinos podrian desafiar la capacidad de
IDIGER para prever y responder adecuadamente a eventos climaticos extremos.

7.3. Anadlisis PEST

7.3.1.Factores Politicos

e Politicas Gubernamentales y Prioridades: Cambios en las politicas gubernamentales y las
prioridades de la administracion pueden afectar el presupuesto y la atencién que se otorgan
a la gestioén de riesgos y cambio climatico. Esto podria influir en la disponibilidad de recursos
para la tecnologia.

e Estabilidad Politica y Gobernanza: La estabilidad politica y la eficacia de la gobernanza son
cruciales. Inestabilidades politicas pueden impactar negativamente en la continuidad y
consistencia de las estrategias, asi como en la asignacidon de recursos para iniciativas
tecnoldgicas.

e Colaboracién Interinstitucional: La capacidad del IDIGER para colaborar con otras
instituciones gubernamentales a nivel local, regional y nacional puede depender de las
dindmicas politicas. La cooperacién interinstitucional es clave para abordar de manera
integral los desafios ambientales.

e Presién de Grupos de Interés y Ciudadanos: La presidon de grupos de interés y ciudadanos
puede influir en la agenda politica, dando lugar a cambios en las estrategias y enfoques
adoptados por el IDIGER, incluso en lo que respecta a su uso de tecnologia.

e Decisiones sobre Presupuesto y Financiamiento: Las decisiones politicas sobre asignacion de
presupuesto y financiamiento pueden afectar directamente la capacidad del IDIGER para
invertir en tecnologias avanzadas y mantener actualizada su infraestructura tecnoldgica.

e Cumplimiento de Normativas y Regulaciones: Cambios en normativas y regulaciones
gubernamentales relacionadas con la gestién ambiental y de riesgos pueden requerir ajustes
en las practicas tecnoldgicas del IDIGER para cumplir con nuevos estandares.

e Relaciones Internacionales y Cooperacidn: La participacidn en acuerdos internacionales y la
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cooperacidn con entidades extranjeras pueden depender de decisiones politicas. La
colaboracién internacional puede facilitar el acceso a tecnologias globales y mejores
practicas.

e Transparencia y Acceso a la Informacién: Las politicas de transparencia y acceso a la
informacién pueden impactar en la forma en que el IDIGER comparte datos y resultados de
sus iniciativas. Decisiones politicas en este ambito pueden afectar la comunicacién de riesgos
y la participacién ciudadana.

e Resiliencia Institucional: La resiliencia de la institucion frente a cambios politicos puede ser
un factor determinante. Instituciones politicamente estables pueden desarrollar estrategias
a largo plazo y mantener consistencia en la implementacién de tecnologias.

e Perspectivas a Largo Plazo y Planificacién Estratégica: La estabilidad politica y la visién a largo
plazo de los lideres politicos pueden influir en la planificaciéon estratégica del IDIGER,
incluyendo la adopcidn y desarrollo de tecnologias a largo plazo.

7.3.2.Factores Economicos

e Presupuesto y Recursos Financieros: La disponibilidad de presupuesto y recursos financieros
es crucial para la implementacidn de tecnologias y programas de gestion ambiental. Cambios
en las condiciones econdmicas pueden afectar la asignaciéon de recursos al IDIGER.

e Ciclos Econdmicos: Las fases de expansién o contraccién econdmica pueden tener un
impacto directo en la capacidad del IDIGER para acceder a fondos y recursos. Periodos de
recesion pueden limitar la inversién en tecnologia y proyectos ambientales.

e Inflacién y Costos Operativos: La inflacion y los cambios en los costos operativos pueden
afectar el presupuesto del IDIGER, influyendo en su capacidad para mantener y mejorar la
infraestructura tecnoldgica y llevar a cabo programas de gestion ambiental.

e Financiamiento Externo: Dependencia de financiamiento externo, ya sea a través de
préstamos internacionales, donaciones u otros mecanismos, puede estar sujeta a
condiciones econdmicas globales, politicas y financieras.

e Inversién en Tecnologia: La capacidad de invertir en tecnologias avanzadas y mantenerse al
dia con las tendencias tecnoldgicas puede depender en gran medida de la salud econémicay
la priorizacion de inversiones gubernamentales.

e Cambio en Patrones de Consumo y Produccién: Cambios en los patrones econémicos, como
la transicidon hacia una economia mas sostenible, pueden influir en la forma en que se
abordan los problemas ambientales y cdmo se implementan las soluciones tecnoldgicas.

e Desarrollo de Infraestructuras Econdmicas: La inversion en infraestructuras econdémicas,
como transporte y energia, puede afectar las iniciativas del IDIGER al influir en la resiliencia
de la ciudad ante eventos climaticos extremos.
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e Generacion de Empleo y Desarrollo Econdmico: La generacién de empleo y el desarrollo
econdmico sostenible pueden influir en la percepcién y priorizacién de las estrategias
ambientales. Politicas econdmicas que fomenten la sostenibilidad pueden respaldar las
misiones ambientales del IDIGER.

e Tipo de Cambio y Comercio Internacional: Fluctuaciones en los tipos de cambio y cambios en
las politicas de comercio internacional pueden afectar la disponibilidad y costos de
tecnologias importadas o servicios relacionados con la gestién ambiental.

e Impacto Econdmico de Eventos Climaticos Extremos: Eventos climaticos extremos pueden
tener consecuencias econdmicas significativas, afectando la capacidad del gobierno para
invertir en tecnologias y programas ambientales, ya que los recursos pueden dirigirse a la
recuperacion econémica.

7.3.3.Factores Sociales

e Conciencia y Compromiso Ciudadano: El nivel de conciencia y compromiso de la ciudadania
con las cuestiones ambientales y de gestiéon de riesgos puede influir en la aceptacion y
eficacia de las iniciativas del IDIGER. Tecnologias que fomenten la participacion ciudadana
pueden ser clave.

e Demografia y Crecimiento Poblacional: Cambios en la demografia y el crecimiento
poblacional pueden impactar en la demanda de servicios de gestiéon de riesgos y en la
necesidad de tecnologias adaptadas a las caracteristicas de la poblacion.

e Educacion Ambiental: El nivel de educacién ambiental en la sociedad puede afectar la
comprensién de los riesgos y la disposicidon para adoptar practicas sostenibles. Tecnologias
educativas y de concientizacidn pueden desempefiar un papel crucial.

e Culturay Valores Locales: Las caracteristicas culturales y valores locales pueden influir en la
aceptacién de tecnologias especificas y en la efectividad de las estrategias del IDIGER.
Adaptar las soluciones tecnoldgicas a la cultura local es esencial.

e Cambios en Estilos de Vida: Cambios en los estilos de vida de |la sociedad, como la movilidad
urbana vy los patrones de consumo, pueden afectar las estrategias del IDIGER y la necesidad
de tecnologias especificas para abordar estos cambios.

e Desigualdades Socioecondmicas: Las desigualdades socioecondmicas pueden afectar la
vulnerabilidad de diferentes segmentos de la poblacién ante eventos climaticos extremos. La
implementacidn de tecnologias debe considerar la equidad en el acceso.

e Aceptacién de Tecnologias Emergentes: La aceptacion social de tecnologias emergentes,
como sensores inteligentes o soluciones basadas en inteligencia artificial, puede influir en la
implementacion y eficacia de estas herramientas en la gestion de riesgos.

e Movimientos y Organizaciones Sociales: La presencia y la influencia de movimientos y
organizaciones sociales dedicadas a temas ambientales pueden afectar la agenda politica y
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la atencidn a la gestidn de riesgos, influyendo en las estrategias del IDIGER.

e Cambios en las Preferencias de Consumo: Cambios en las preferencias de consumo hacia
practicas mas sostenibles pueden afectar la demanda de servicios y tecnologias relacionadas
con la gestion de riesgos y cambio climatico.

e Acceso a Tecnologias de la Informacidn: Las brechas en el acceso a tecnologias de la
informacién pueden influir en la efectividad de las estrategias digitales del IDIGER. La
inclusién digital es clave para garantizar la participacion de toda la poblacidn.

7.3.4.Factores Tecnologicos

e Avances en Sensores y Tecnologias de Monitoreo: La evoluciéon de sensores avanzados y
tecnologias de monitoreo puede mejorar la capacidad del IDIGER para recopilar datos en
tiempo real sobre condiciones ambientales y eventos climaticos.

e Inteligencia Artificial y Analisis de Datos: La aplicacion de inteligencia artificial y analisis de
datos avanzados puede potenciar la capacidad predictiva del IDIGER, permitiendo identificar
patrones climaticos y de riesgo de manera mas eficiente.

e Sistemas de Informacion Geogréfica (SIG): La integraciéon y mejora de los sistemas de
informacién geografica pueden proporcionar al IDIGER herramientas mas efectivas para el
analisis espacial y la planificacion de respuestas ante eventos climaticos extremos.

e Tecnologias Mdéviles y Aplicaciones Ciudadanas: La adopcidon de tecnologias moéviles y
aplicaciones ciudadanas puede facilitar la participacion ciudadana en la identificacidn y
reporte de eventos ambientales y de riesgo, fortaleciendo la capacidad de respuesta del
IDIGER.

e Internet de las Cosas (IoT): La implementacidon del Internet de las Cosas (loT) puede permitir
una red mds amplia de sensores conectados, mejorando la recopilacion de datos y la
capacidad de monitoreo en tiempo real.

e Plataformas en la Nube: La migracidn a plataformas en la nube puede mejorar la
accesibilidad, escalabilidad y flexibilidad de los sistemas de informacion utilizados por el
IDIGER, facilitando el almacenamiento y analisis de grandes conjuntos de datos.

e Blockchain para la Gestién de Datos: La adopcion de tecnologia blockchain puede mejorar la
seguridad y la integridad de los datos relacionados con la gestion de riesgos y cambio
climatico, proporcionando un registro transparente e inmutable.

e Robodtica y Drones: El uso de drones y tecnologias robédticas puede facilitar el monitoreo
aéreo y terrestre, mejorando la capacidad del IDIGER para evaluar dafios, identificar riesgos
y coordinar respuestas en situaciones de emergencia.

e Sistemas de Alerta Temprana Mejorados: Mejoras en los sistemas de alerta temprana,
utilizando tecnologias avanzadas para la detecciéon y prediccién de eventos climaticos
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extremos, pueden mejorar la capacidad de respuesta y reducir los tiempos de reaccién.

e Colaboracién y Plataformas de Datos Abiertos: La adopcién de tecnologias que fomenten la
colaboracién, como plataformas de datos abiertos, puede facilitar el intercambio de
informacién entre diferentes entidades gubernamentales y la sociedad civil, promoviendo
una gestién integral de riesgos.

7.4. Tendencias
7.4.1.Tendencias misionales

e Enfoque en la Sostenibilidad Ambiental: Mayor énfasis en la sostenibilidad ambiental, con un
enfoque en la implementacién de tecnologias verdes y practicas que minimicen el impacto
ambiental de las operaciones de la IDIGER.

e Participacion Ciudadana y Transparencia: Tendencia a fomentar la participacion ciudadana a
través de plataformas digitales, redes sociales y tecnologias moviles para involucrar
activamente a la comunidad en la identificacidn y gestion de riesgos ambientales.

e Adaptacién Continua a Cambios Climaticos: Necesidad de adaptarse de manera continua a
los cambios en patrones climaticos y eventos extremos, utilizando tecnologias avanzadas
para mejorar la capacidad de anticipacidn y respuesta ante situaciones de emergencia.

e Colaboracién Interinstitucional y Global: Mayor colaboracion con otras instituciones
gubernamentales, organizaciones no gubernamentales y entidades internacionales para
abordar de manera mas efectiva los desafios ambientales y climaticos a nivel local y global.

e Educar y Sensibilizar a la Comunidad: Tendencia a utilizar tecnologias de informacién para
educar y sensibilizar a la comunidad sobre los riesgos ambientales, fomentando practicas
sostenibles y preparando a la poblacidon para situaciones de emergencia.

e Enfoque en la Adaptacién y Mitigacion: Mayor énfasis en estrategias de adaptacién y
mitigacidn, utilizando tecnologias para desarrollar modelos predictivos que permitan
anticipar y reducir los impactos de eventos climaticos extremos.

e Innovacién en la Comunicacion de Riesgos: Tendencia a la innovacién en la comunicacién de
riesgos, utilizando herramientas visuales, plataformas interactivas y narrativas digitales para
transmitir informacién de manera efectiva y comprensible a la comunidad

7.4.2.Tendencias tecnoldgicas

e Integracion de Tecnologias Emergentes: Tendencia hacia la integracion de tecnologias
emergentes como inteligencia artificial, aprendizaje automatico, sensores remotos y analisis
de big data para mejorar la capacidad predictiva y la toma de decisiones informada.

e Datos Abiertos y Transparencia de la Informacidn: Mayor énfasis en la transparencia y la
disponibilidad de datos abiertos relacionados con riesgos y cambio climatico, permitiendo un
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acceso mas amplio a la informacién y facilitando la colaboracion con otras entidades vy la
sociedad civil.

e Resiliencia Tecnoldgica y Continuidad del Negocio: Enfasis en la resiliencia tecnolégica y la
planificacion de la continuidad del negocio, reconociendo la importancia de sistemas de
respaldo y protocolos de recuperacién ante posibles interrupciones.

¢ Inteligencia Artificial (IA) y Aprendizaje Automatico: Utilizacion de algoritmos de inteligencia
artificial y aprendizaje automatico para analizar grandes conjuntos de datos climaticos y de
riesgo, permitiendo una mejor identificacidon de patronesy la mejora de modelos predictivos.

e Andlisis Avanzado de Datos: Implementacion de técnicas avanzadas de analisis de datos,
incluyendo andlisis de big data y mineria de datos, para obtener informacién mas precisa y
detallada sobre patrones climaticos, riesgos y eventos extremos.

e Sensores Remotos y loT: Amplio uso de sensores remotos y dispositivos del Internet de las
Cosas (loT) para monitorear en tiempo real cambios ambientales, niveles de riesgo y
condiciones climaticas, proporcionando datos mas actualizados y detallados.

e Realidad Virtual (VR) y Realidad Aumentada (AR): Aplicaciéon de tecnologias de realidad
virtual y aumentada para simular escenarios de riesgo, realizar entrenamientos virtuales y
mejorar la comprensidn publica sobre los impactos de eventos climaticos extremos.

e Plataformas de Colaboracion en la Nube: Mayor adopcién de plataformas en la nube para el
almacenamiento, gestion y analisis colaborativo de datos, facilitando la colaboracién con
otras entidades y permitiendo un acceso mas facil a la informacion.

e Blockchain para la Gestién de Datos: Exploracidon del uso de tecnologia blockchain para
garantizar la integridad y seguridad de los datos relacionados con la gestién de riesgos y
cambio climatico, especialmente en términos de registros y trazabilidad.

e Drones para Monitoreo Ambiental: Implementacidn de drones equipados con sensores para
realizar monitoreo aéreo de dareas criticas, permitiendo una evaluacion mas detallada de
riesgos y dafios ambientales.

e Sistemas de Alerta Temprana Mejorados: Desarrollo de sistemas de alerta temprana mas
sofisticados que integren datos en tiempo real, modelos predictivos avanzados y tecnologias
de comunicacidn para una respuesta mas rapida a eventos climaticos extremos.

e Tecnologias Mdviles para la Participaciéon Ciudadana: Aplicacion de aplicaciones moviles y
plataformas interactivas para involucrar a la comunidad en la identificacién de riesgos, la
presentacion de informes y la participacién activa en la planificacién de emergencias.

e Simulaciones y Modelado 3D: Utilizacién de simulaciones y modelado tridimensional para
representar escenarios de riesgo, ayudando a la toma de decisiones y facilitando la
comprensidn de las posibles consecuencias de eventos climaticos.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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7.5. Alineacion de la estrategia de Tl con el plan estratégico sectorial

Tabla 23. Alineacion estrategia Tl con plan estratégico sectorial

Objetivo Tl IDIGER

Objetivo Tl Secretaria Ambiente

Ofrecer servicios y soluciones que
brinden seguridad y proteccién a la
informacion que segenera en el IDIGER.

Mantener la confidencialidad, integridad, disponibilidad de
los activos de informacion, y la proteccion de datos
personales, mediante la gestion de los riesgos; que
permitan establecer un ambito de confianza, a las partes
interesadas, en concordancia con la misidn y visién de la
entidad

Aseguramiento continto de la calidad de
la Data del Instituto, lo cual permita su
uso oportuno y asertivo para la toma de
decisiones

Promover el autocontrol y la mejora continua de la
Secretaria Distrital de Ambiente, a través de la verificacidon
vy seguimiento de lasactividades desarrolladas

7.6. Alineacion de la estrategia de Tl con el Plan Estratégico Institucional

Tabla 24. Alineacion estrategia Tl con el plan estratégico institucional

Objetivo TICS IDIGER

Plan Estratégico Institucional

Actualizar la infraestructura tecnolégica
de IDIGER en lo referente a instalaciones
fisicas de datacenter y centros de
cableado, software y hardware.

Garantizar la efectiva respuesta a emergencias por medio
de la coordinacion de los ejecutores de los servicios de
respuesta y de acciones de organizacidon, capacitacion,
entrenamiento y equipamiento para salvaguardar la vida,
los bienes y el ambiente,y reducir el sufrimiento de las
personas y mantener la gobernabilidad

Realizar mejoramiento de procesos
internos  eficientes soportados en
soluciones tecnoldgicas

Lograr colaboradores del IDIGER altamente motivados y
competentes mediante la gestion del conocimiento,
acciones deformacioén, bienestar y la provision de bienes
y servicios, para fortalecer la capacidad técnica,
ejecutora y comunicativa de la entidad.

7.7. Gobierno Tl - Funciones/ Gobierno TICS
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Planeacidn estratégica: Define, controla, evalia y determina el alcance de la gestion con el fin de
dar cumplimento a los objetivos estratégicos propuestos.

Infraestructura Tecnoldgica: Brinda servicios tecnoldgicos con el fin de suplir las necesidades del
Instituto, asi mismo, administra la red de monitoreo y comunicaciones.

Soluciones TICS: Administra el ciclo de vida del proyecto, asegurando su buen desarrollo y el
fortalecimiento de la calidad.

Seguridad: Implementa una buena practica de seguridad perimetral, planear y coordina acciones
para mitigar brechas de seguridad externas e internas. Asegura el buen manejo de la informacién
y comunicaciones.

Gerencia de Proyectos: Formula, planeay lleva a cabo proyectos tecnolégicos que generan valor
al publico y al IDIGER.

7.8. Informacion
7.8.1.Principios de la arquitectura de informacion

Sensibilizacion: El IDIGER cuenta con un flujo de informacién creciente dentro de sus diferentes
soluciones y aplicaciones tecnoldgicas, lo que determina planear un modelo de identificacion de
informacion sensible con el fin de darle un nivel de importancia y generar unabase para la toma
de decisiones.

Organizaciodn: la informacion se debe categorizar por orden de importancia de acuerdo con su
relevancia en la toma de decisiones, se debe tener una herramienta tecnolégica o repositorio
seguro, confiable, de facil acceso y facil entendimiento, que pueda ser usado por las diferentes
Areas del IDIGER.

Facilidad: El flujo de nuestra informacién debe ser practico, facil de leer, que incluya recursos e
insumos necesarios para la toma de decisiones en los diferentes escenarios que el instituto
desarrolla, de acuerdo con su misionalidad (Mitigacién del Riesgo)

7.8.2.Componentes de la arquitectura de informacién

Dentro de la Arquitectura de la informacién encontramos:

Tabla 25. Principales conceptos misionales

Proceso Concepto Definicion
Misional Conocimiento del riesgo y efectos deliGenerador de conocimiento del riesgo y los efectos de
cambioclimatico cambio climatico mediante el analisis de informacién

general y detallada
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Proceso

Concepto

Definicion

Misional

Reduccién del Riesgo y Adaptacion al
CambioClimatico

Administra acciones que propendan por la mitigacion
del riesgo, la prevencion del riesgo y la adaptacién al
cambio climatico a través de intervenciones preventivas,
correctivas y de proteccion financiera para la reduccion
del riesgo y la adaptacidn al cambio climatico

Misional

Promocion de la

Ciudadana delRiesgo

Autogestién

Promover y ejecutar acciones de autogestion del riesgo
en el sectorpublico, privado y la comunidad, mediante
procesos de educacién, capacitaciéon, entrenamiento,
participacién y organizacion.

Misional

Gestion del Manejo de Emergencias

Planificacion, organizacion, preparacion,
aprovisionamiento y coordinacidon de la respuesta a
emergencias para darle manejo aeste tipo eventos en el
distrito capital de manera oportuna, eficiente y eficaz

Misional

Desarrollo del SDGR-CC

Coordinar y orientar el SDGR-CC, mediante Ia
formulacién y ejecucion de politicas e instrumentos, la
definicion de lineamientos y la consolidacion de
instancias.

Misional

Fendmeno fisico

Fenédmeno de origen natural que es de interés de
estudio para lagestion del riesgo.

Misional

Riesgo de desastres

Dafios o pérdidas potenciales que pueden presentarse
debido a loseventos fisicos peligrosos de origen natural,
socio-natural, tecnoldgico, biosanitario o humano no
intencional.

Misional

Actor

Se define como entidad, grupo o individuo involucrado
en unaaccion de gestién de riesgo de desastres

Misional

Infraestructura

Infraestructura fisica (ejemplo, edificaciones, vias, etc.),

Misional

Intervencion

Instrumentos para la gestion del riesgo de desastres

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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Proceso Concepto Definicion

Misional Monitoreo Instrumentos para la gestion del riesgo de desastres

7.8.3.Grupos de Informacion

SIRE: Sistema de informaciéon de datos, tiene como objetivo ofrecer a los usuarios internos y
externos toda la data de las aplicaciones y soluciones misionales del IDIGER sobre Gestidn
Riesgos. Dentro de este sistema se encuentran los Sistemas de Informaciéon Misionales: Conjunto
de datos que soportan la operatividad del IDIGER, caracterizados por ser datos; geograficos,
analiticos, deregistro, proyectos, capacitaciones, histdricos, de auditoria, actividades y acciones
de emergencia.

Portales Web IDIGER: Conjunto de datos via web donde se relacionan todas las aplicaciones e
informaciéon importante para la Gestién de Riesgos.

Grupo Apoyo: En este grupo encontramos los sistemas de informacién que apoyan los procesos
misionales, datos correspondientes a gestion del talento humano, gestion contractual,
financiera, administrativa, documental y juridica.

Grupo Soporte Informacion:

e Nivel 1: Corresponde a los usuarios funcionales con perfil administrador de los aplicativos
tecnolégicos, estos estan encargados de soportar funciones basicas de administracion
previamente establecidas dentro de los sistemas.

e Nivel 2: Corresponde al equipo humano del grupo de Administracidn de Sistemas misionales

e Nivel 3: corresponde al desarrollador del sistema de informacion el cual resolvera los errores
de ejecucién de los mismos.

7.9. Procedimientos

Servicio responsable de garantizar el acceso a informacién de caracter restringido sdélo las
personas con los permisos apropiados. Los anteriores servicios estan soportados bajo los
siguientes procesos:

Tabla 26. Procedimientos vs Alcance

Procedimiento Alcance
El alcance de este procedimiento va desde Ia
identificacion de la necesidad o reporte de interrupcion
de servicios asociados a infraestructura tecnoldgica
hasta brindar las soluciones que permitan Ia
continuidad de las operaciones.

Administracion de Infraestructura
Tecnoldgica

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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Procedimiento Alcance

Inicia con la solicitud de creacidn de usuario por parte
del supervisor, para desarrollar actividades asociadas a
sus funciones, pasando por la actualizacidn y cambios a
los perfiles hasta su desactivacion o eliminacién.
Ademas de la definicién de los acuerdos de niveles de
servicio — ANS para la gestidn de usuarios en el marco
de las politicas y procedimientos del SGSI.

Inicia con la identificacion de necesidades o
levantamiento de requerimientos para la actualizacion
Gestion de Portales de Internet de nuevos contenidos en los portales del IDIGER, SIRE e
intranet y finaliza con la puesta en linea de dicha
informacion.

El alcance de este procedimiento va desde la
identificacion de necesidades o reporte de interrupcion
en el funcionamiento de Ila Red Distrital de
Comunicaciones de Emergencias, abarcando el
mantenimiento y operacidn de la misma, hasta brindar
las soluciones que permitan la continuidad de las
operaciones. Aborda adicionalmente la disposicion de
equipos de comunicaciones a nivel interno y externo
para el manejo de situaciones de emergencias.

El alcance del procedimiento va desde promover la
organizacién y puesta en funcionamiento de los
Sistemas de Monitoreo de los fendmenos naturales y
antrépicos de la ciudad de Bogotd abarcando el
mantenimiento y operacion de las mismas, hasta la
transmisién de la informacién para su andlisis

Administracion de sistemas de
informacion

Administracion de
Telecomunicaciones

Operacién de las Redes de Monitoreo

7.10.Uso y apropiacion

Desde la oficina TICS estamos enfocados en motivar a todos los funcionarios del IDIGER en el
empoderamiento del buen uso de las tecnologias de informacién, desde nuestra Area de
Infraestructura trabajamos para que, en cada soporte técnico realizado a los funcionarios, estos
recuerden la importancia de la seguridad y privacidad de la informacion, el uso adecuado de las
tecnologias y el compromiso que tenemos como Instituto en la generacién de valor publico.

Las siguientes son iniciativas de empoderamiento para los funcionarios y usuarios del IDIGER en
pro del buen uso de las tecnologias.

Formacion: Empoderar a los funcionarios y usuarios del IDIGER dentro de las capacitaciones de
induccidn, reinduccion el tema del buen uso del equipo y software tecnoldgico, mejoramiento de
la calidad de sistemas de informacidn, datos y seguridad de la informacién en el trabajo diario.

Divulgacion: Desarrollar piezas de comunicacion mensuales resaltando los servicios tecnoldgicos
de la oficina, nuevos desarrollos, recordatorios del buen uso de nuestra tecnologia, tips de
seguridad, entre otros.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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Retroalimentacion: Creacién de mecanismos como encuestas, indicadores, evaluaciones donde
los usuarios y funcionarios IDIGER nos puedan ayudar identificando oportunidades demejora,
niveles de satisfaccion y fortalecimiento de la relacién de nuestra oficina con las demas Areas.

Calidad: Desarrollar indicadores que demuestren el buen uso de nuestra tecnologia por partede
nuestros funcionarios y de nuestras Areas.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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8. Modelo de planeacion

La implementacion del PETI tienen como base los lineamientos del Marco de referencia de
Arquitectura Empresarial. De acuerdo con la ultima versién de la guia para construccion del PETI
emitida por el MinTIC el mapa de ruta de Tl para las entidades publicas debe incluir tres grandes
componentes: plan anual de adquisiciones tecnoldgicas, — iniciativas transformacionales, y
acciones relacionadas con el cumplimiento de la politica de Gobierno Digital, todo lo anterior con
el objetivo de alinear todos los planes y proyectos que incluyen componentes de Tl en una Unica
hoja de ruta.

8.1. Lineamientos y/o Principios que rigen el Plan Estratégico de TI
El presente documento tiene en cuenta los siguientes lineamientos:

e Modelo Integrado de Planeacién y Gestion — MIPG

e Marco de Referencia Arquitectura Empresarial

e Manual Politicas de Seguridad de la Informacién

e Modelo Integrado de Planeacién y Gestidn

8.2. Principios PETI

llustracion 8. Principios PETI

£ [ Alineaciéne | ..'u
| Cumplimiento | Cumplimienta |
X ' Integracién \ ;

. PN : ) 4

8.3. Estructura de Actividades Estratégicas

A continuacién, se describe las iniciativas: (estas iniciativas se pueden cambiar segun las linea de
inversion del Excel adjunto, y colocar algo parecido preferiblemente cuatro o cinco lineas, por
ejemplo: infraestructura, sistemas de informacién, Datos, seguridad, etc etc etc, pero cambiarlo
para que quede mas reducido como se muestra en el excel)

8.4. Plan de Inversion

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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Anualmente la Oficina de TIC realiza un ejercicio con las demas subdirecciones y areas de la
Entidad, tendiente a determinar las necesidades tecnoldgicas que existen para el siguiente
periodo. El resultado de ese analisis se incorpora, previa validacién con el responsable de cada
grupo de trabajo, al plan anual de adquisiciones tecnoldgicas. De manera paralela, los
coordinadores de los grupos de trabajo de la oficina de TIC realizan el analisis de las necesidades
de inversidén y validan con el area de secretaria general las necesidades de funcionamiento
tecnolégicas para lograr establecer un presupuesto final de necesidades tecnolégicas para la
Entidad.

Desde el equipo de Planeacidn de la oficina de TIC se envia la informacion del presupuesto
detallando lo que la Entidad debe solicitar a nivel del rubro de inversidn y lo que se debe solicitar
como funcionamiento. Para el afio 2024, le fue asignado a la Oficina de OTIC un presupuesto
total, en la linea de inversion de $7.500.000.000.

A continuacién, un resumen de los principales aspectos asociados al PAA en la linea de inversién
tecnoldgica.

8.4.1.Presupuesto ano 2024

Tabla 27. Presupuesto 2024

Proyectos 2024
Presupuesto
Nombre de proyecto Entregables

Valor Total

mplementacién de mejoras e
o » UN 1 $504.201.681 $504.201.681| $95.798.319) $ 600.000.000|
Subdreccan Analsie 9 || quoor |Pesarolar e implementar mejoras |IneBracin de software para SRE
Jenlas apicaciones del SR |0peracian continua de soporte d fas
laplicaciones del SIRE MES 3 $74.112.383| $222.337.148| $0| $222.337.148|
UN 1 $2.026.272.094|  $2.026.272.094| $384.991.698(  $2.411.263.792
TI-002 ol s |de la Entidad (Ejercicio de arquitectura, UN 1 $ 252.100.840| $252.100.840| $47.899.160) $ 300.000.000|

ltecnolgicas

(Gobierno AE)
[Operacion continua de fa infraestructura
tecnoldgica

MES s $74112383  $370.561.913 so| 5370561913

bodega de datos N 1 $ 252.100.840] 100.840] $47.898.160] 5 300.000.000)

MES 1 $103500000  $103.500.000) $0|  $103.500.000)

|Consolidar una plataforma
integracion de datos

Direccién de

Tecnologias de la de Tableros de Contrl para ES 2 $70112383|  $148220.765| so|  s148.220.765]
decisiones

roOnsdon Vo Puesta en operacién software de

Comunicaciones pe N 1 $252100840]  $252100840  $47.899.160  $300.000.000)

Gastos de la operacién

|seguridad digital
61

N 1 5 58.823.529] $ 58.823.529 $11176.471 $70.000.000]
MES 12 $6.176.032] $74.112.383) So|  s7a112383)

|Consolidar data center con
did:

N 1 $210084033| $210084033  $399.159.664| $2.500.000.000)

|datacenter, etc)
Plan N 1 $84.033613] $84.033613 $15.966.387| 5 100.000.000

i inui

\dr:;?ré‘memamon ‘de Plan de continuidad es N < 100000000 < < <
S 7500000000
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Tabla 28. Presupuesto 2025

Proyectos

Nombre de proyecto

Desarrollar e implementar mejoras
len las aplicaciones del SIRS

2024 - 2027

Fortalecer las capacidades
ltecnoldgicas

|Consolidar una plataforma
integracion de datos.
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8.4.3.Presupuesto aino 2026

Tabla 29. Presupuesto 2026

Proyectos

Nombre de proyecto

Desarrollar e implementar mejoras
len las aplicaciones del SIRE

Fortalecer las capacidades
ltecnoldgicas

|Consolidar una plataforma
integracion de datos

Area Lider [
) sureccion ansiss de
(AL Riesgos y Efectos del | THO0L
N cambio Climatico
002
§
3 TI.003
g Direccién de
S Tecnologiasdela
S informacien
§  Comunicaciones
]
&
004

|Consolidar data center con
medidas de seguridad y
|disponibilidad continua de
informacion.

ToraL

8.4.4.Presupuesto afio 2027

Tabla 30. Presupuesto 2027

Subdireccion Andlisis de

Desarrollar e implementar mejoras
len fas aplicaciones del SIRE

[Fortalecer las capacidades
tecnolgicas.

(Consolidar una plataforma

S| Riesgos y Efectos del | TH001
Cambio Climtico

002

g 003

004

c center con
Imedidas de seguridady
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8.5. Analisis de Riesgos PETI

A continuacion, se presentan los principales riesgos que podrian generarse, de no contar con las
condiciones o recursos financieros, humanos, o técnicos para ejecutar las iniciativas incluidas en
el presente PETI:

a. Riesgo de tasa de Cambio: Teniendo en cuenta que una parte importante de las compras de
servicios tecnoldgicos estan indexadas a la tasa representativa del mercado peso / délar TRM,
se podria materializar un riesgo alto si al momento del pago de las facturas de los servicios,
la TRM estd por encima de la tasa con la cual se realizo el anteproyecto de inversion.

b. Riesgo asociado a la ausencia de personal: Teniendo en cuenta la estructura actual de la
oficina de TIC, hace necesario que se realice la contratacion de todos y cada uno de los
contratistas presupuestados a 01/01/2024. El no contar con el personal requerido
formalmente por parte de la SIDT, desde las fechas proyectadas por parte de esta, se
considera un riesgo alto.

c. Riesgo Legal: Este riesgo podria llegarse a materializar, en el caso en que no se haga una
correcta aplicacion de los criterios establecidos en el anual de contratacion del IDIGER, al
ejecutar la etapa precontractual para suscribir los contratos que permiten la vinculacién del
personal o la adquisicién de los componentes del PAA en la linea de inversion. Este riesgo se
cataloga como bajo debido al proceso precontractual liderado por la secretaria general de la
Entidad.

d. Riesgo en la Ejecucion de Proyectos: Este riesgo puede llegarse a materializar cuando se
realice bien sea una mala planeacion de los proyectos o una inadecuada ejecucién de los
mismos. Teniendo en cuenta que existe una metodologia para la gestidon de proyectos, este
riesgo se cataloga como moderado. En la fase de planeacién de los proyectos se hace
necesario definir por parte del drea funcional muy bien los requerimientos de los proyectos,
para minimizar el riesgo, y al momento de construir el sistema de informacion, hacerlo bajo
los estdndares de calidad a pesar de que existe una etapa definida como la de QA
[Aseguramiento de Calidad) o pruebas de calidad, la cual se establece para buscar garantizar
que los desarrollos cumplen con los requerimientos. Este riesgo también se puede llegar a
materializar cuando se subcontrate la fase de ejecucidon de un proyecto, y se minimiza su
impacto con una adecuada supervision del contrato.

e. Fallas en procesos: Este riesgo se deriva de una inadecuada aplicacion de las actividades
definidas en los diferentes procesos de Tl. Puede catalogarse como moderado y dados los
controles internos que existen en la SIDT la probabilidad de ocurrencia es baja.

f. Fallas en equipos: Este riesgo puede materializarse debido a un evento inesperado de un
equipo o maquina o a la ausencia del mantenimiento preventivo de los mismos. Se podria
catalogar como bajo dada la planeacién que tiene la Oficina de TIC para sus mantenimientos.

g. Riesgo en la gestidon Presupuestal: Este riesgo se materializa cuando existe una inadecuada
presupuestacién de las necesidades tecnoldgicas en la Entidad o, cuando habiéndose estas
definido bien, se destinan recursos de la linea de inversidn para otros proyectos o recursos
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gue no tengan relacidn directa con la Oficina de TIC. Conceptualmente este riesgo es bajo
dado el ejercicio presupuestal realizado en la Oficina de TIC. Se hace necesario controlar la
ejecucion de recursos para mantenerlo en categoria baja.

h. Ataques de ciberseguridad de la informacién. Este riesgo que normalmente se cataloga con
referencia a un agente externo como causante [hacker], podria llegarse a materializar en la
medida en que los sistemas de alerta y prevencidon de operaciones que hacen parte del SOC
— Centro de Operaciones de Seguridad, no logren detectar las amenazas de manera previa.
Normalmente este tipo de riesgo se cataloga como Critico, pero con una adecuada gestion
preventiva y mecanismos como el BCP — Plan de Continuidad de Negocios y el DRP — Plan
de Recuperacidn de Desastres, ayudan a su mitigacion.

i. Corrupcion de Datos: Puede deberse a fallas técnicas o a errores humanos. La Corrupcion en
un solo bloque de base de datos podria afectar a pocos usuarios [riesgo moderado) mientras
que la corrupcién en una gran parte de la base de datos la haria esencialmente inutilizable,
catalogando este riesgo como alto. Los conceptos de integralidad, inmutabilidad y
disponibilidad son los mas asociados a este tipo de riesgo. En el caso de la Entidad este riesgo
es moderado.

j- Incumplimiento normativo: El incumplimiento normativo se podria llegar a materializar
debido a dos eventos: el no conocer la normatividad de manera oportuna, o conociéndola,
no tener los recursos que permitan desarrollar los proyectos que den cumplimiento a la
normatividad. De igual forma puede materializarse el riesgo como consecuencia de demoras
en el desarrollo de los proyectos o cambios en el alcance de los mismos, que hagan que los
cronogramas de trabajo no se logren ejecutar antes de la fecha de entrada en vigencia de
una norma.

k. Riesgo asociado a innovacién y desarrollo de nuevos proyectos tecnolégicos: Este riesgo se
deriva normalmente de la ausencia de presupuestos destinados a trabajar sobre innovacion
y desarrollo de proyectos que serian estratégicos o cuando existiendo los recursos no se
cuenta con el personal requerido para que se focalice en temas de innovacion. En el caso de
la Entidad este riesgo es alto debido a que no existen ni las partidas presupuestales ni un
equipo de trabajo destinado a pensar en innovacién y desarrollo.

Los criterios para la evaluacion de impacto y probabilidad del riesgo, son tomados del manual
metodoldgico del sistema de administracion de riesgos de la Agencia. El analisis de la gestion de
riesgos, se validard de manera periddica con el drea de Planeacion de la Entidad, a fin de que los
mismos, sean incorporados en el mapa general de riesgos del IDIGER.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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9. Plan de comunicaciones del PETI

9.1. Socializacion del PETI

Con el objetivo de promover el uso, la apropiacién y la promocidn del Plan Estratégico de
Tecnologias de Informacion y Comunicaciones -PETI del IDIGER como producto del Proceso de
Planeacion de Tl de la Subdireccién de IDT, el presente Plan se alineara con la estrategia de
comunicaciones con el fin de que se haga el ejercicio de la divulgacion y socializacién a partir de
los métodos y herramientas establecidas para tal fin.

Con la socializacion del PETI se pretende promover:
e El conocimiento sobre la alineacion entre los objetivos institucionales y los objetivos del PETI.

e El incremento en el compromiso y grado de participacion de todas las dependencias en la
elaboracién y consolidacién insumo del PETI.

La divulgacidon del PETI, se realizard de acuerdo con la politica de comunicaciones de la entidad y
los destinatarios del plan de Comunicaciones son los funcionarios, contratistas, y pasantes.

El PETI se socializard de acuerdo con la politica de comunicaciones de la entidad y la estrategia
de Uso y apropiaciéon descrita en el presente documento.

9.2. Grupos de interés

9.2.1.Grupos de interés externos

Tabla 31. Grupos de interés externos

Grupo de interés externos Descripcion Caracteristicas

Ciudadania Incluye a los residentes de | - Interés en la seguridad vy
Bogotd y  comunidades | bienestar frente a eventos
afectadas por eventos | extremos.
climaticos y riesgos naturales. | - Necesidad de acceso a
informacion clara  sobre
riesgos.

- Participacion en iniciativas
de concientizacion y
prevencion.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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Grupo de interés externos Descripcion Caracteristicas
Empresas y Comercios Sector empresarial y | - Interés en la resiliencia de la
comercial que opera en | infraestructura frente a
Bogota, especialmente | eventos climaticos.

aquellos con exposicién a
riesgos ambientales.

- Necesidad de informacion
para planificaciéon y gestion
de riesgos.
- Posible colaboracién en
iniciativas sostenibles.

Organizaciones No

Gubernamentales (ONG)

Entidades sin fines de lucro
dedicadas a temas
ambientales, sociales y de
gestidn de riesgos.

- Advocacion por la
sostenibilidad y proteccion

del medio ambiente.
- Colaboracion en proyectos
de concientizacion y
mitigacion.

- Monitoreo y evaluacion
independiente de las

acciones de IDIGER.

Gobierno Nacional

Representantes y entidades a
nivel nacional con interés en
politicas ambientales y de
gestion de riesgos.

- Colaboracién en |la
implementacion de politicas
nacionales.

- Necesidad de coordinacion
y alineacidon de estrategias.
- Financiamiento y apoyo a
proyectos de relevancia
nacional.

Gobierno Local

Autoridades y entidades
gubernamentales locales con
responsabilidades en gestion
de riesgos y cambio climatico.

- Implementacion de
medidas de mitigacién vy
adaptaciéon a nivel local.
- Colaboracién con IDIGER en
proyectos especificos.
- Necesidad de recursos y
apoyo técnico.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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Grupo de interés externos

Descripcion

Caracteristicas

Comunidades Vulnerables

Grupos poblacionales en
areas vulnerables a eventos
climaticos extremos y riesgos

- Necesidad de medidas de
adaptacion especificas.
- Participacidon activa en

naturales. planes de evacuaciéon vy
respuesta.
- Acceso a recursos y apoyo
para la resiliencia
comunitaria.
Academia y Centros de | Instituciones educativas y de | - Colaboracion en

Investigacion

investigacidn con enfoque en
temas ambientales y de
riesgos.

investigaciones y proyectos
cientificos.

- Aportes en el desarrollo de
soluciones tecnoldgicas.
- Formacién de profesionales
en dreas afines.

Medios de Comunicacion

Plataformas mediaticas que
informan y educan sobre
temas ambientales y eventos
climaticos.

- Difusiéon de informacién
precisa y oportuna sobre
riesgos.

- Colaboracién en campafias
de concientizacion.
- Influencia en la percepcion
publica de los temas

ambientales.

Sector Salud

Profesionales y entidades de
salud interesados en los
impactos de eventos
climaticos en la salud publica.

- Preparacion y respuesta a

emergencias  de salud
relacionadas con eventos
climaticos.

- Colaboracion en estrategias
de prevencién de
enfermedades.

- Acceso a informacidn

relevante para la atencion
médica.
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Grupo de interés externos Descripcion Caracteristicas
Industria Tecnoldgica Empresas y profesionales en | - Desarrollo e
el sector tecnolégico con | implementacién de
soluciones aplicables a la | soluciones tecnoldgicas
gestion de riesgos. innovadoras.
- Colaboracién en el
mantenimiento de

infraestructuras tecnoldgicas
criticas.

- Participacion en proyectos
de innovacién y desarrollo
sostenible.

9.2.2.Grupos de interés internos

Tabla 32. Grupo de interés internos

Grupo de interés internos

Descripcion

Caracteristicas

Direccidén General

Lider maximo de la entidad,
responsable de la toma de
decisiones estratégicas y la
direccién de IDIGER.

- Toma de decisiones
estratégicas.

- Coordinacién de todas las
areas y  subdirecciones.
- Representacion de IDIGER
ante instancias
gubernamentales y otras

entidades.

Subdirecciéon  Anadlisis  de
Riesgos y Efectos del Cambio
Climatico

Encargada de evaluar vy
analizar los riesgos asociados
al cambio climatico vy
proponer estrategias de
mitigacion.

- Evaluacion técnica de riesgos
climaticos.

- Desarrollo de modelos y
analisis predictivos.
- Colaboracién con entidades
cientificas y académicas.
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Grupo de interés internos

Descripcion

Caracteristicas

Subdireccion Reduccion del
Riesgo y Adaptacién al
Cambio Climatico

Responsable de desarrollar
estrategias y acciones para
reducir la vulnerabilidad vy
adaptarse a los cambios
climaticos.

- Implementaciéon de medidas
de adaptacidn y reduccién de
riesgos.

- Colaboracion con
comunidades vulnerables vy
entidades
locales.

- Desarrollo de proyectos de

infraestructura sostenible.

gubernamentales

Subdireccion Manejo de
Emergencias y Desastres

Encargada de coordinar las
respuestas y acciones
durante  situaciones de
emergencia y desastre.

- Planificacién y ejecucion de
acciones de respuesta y
recuperacion.

- Coordinacién con entidades
de socorro y seguridad.
- Desarrollo de planes de
evacuacion y contingencia.

Subdirecciéon Corporativa y
Asuntos Disciplinarios

Responsable de los aspectos
corporativos, administrativos
y disciplinarios de la entidad.

- Administraciéon de recursos

humanos y materiales.
- Gestion de procesos
disciplinarios internos.

- Aseguramiento de la
eficiencia operativa de la
entidad.

Oficina de Planeacién

Encargada de planificar vy
coordinar estrategias a corto

y largo plazo, incluyendo
planes de desarrollo
institucional.

- Desarrollo de planes
estratégicos y operativos.
- Coordinacidon de proyectos
de inversion.
- Evaluacion y seguimiento de
metas institucionales.

Oficina Juridica

Responsable de los aspectos
legales y normativos de la
entidad.

- Asesoramiento legal en
decisiones v proyectos.
- Elaboracién y revision de
contratos y convenios.
- Manejo de temas juridicos
relacionados con la gestion de

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
publicada en el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.

Pagina: 91 de 94

Vigente desde: 30/01/2024




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES

2024 - 2027

Codigo: TC-PL-01
Version: 6

Vigente desde: 30/01/2024

Grupo de interés internos Descripcion Caracteristicas

riesgos.

Oficina de Control Interno Encargada de velar por el | - Auditorias internas vy
cumplimiento de normas, | evaluacion de  procesos.
politicas internas y la |- Control de riesgos
integridad institucional. operativos.

- Garantia de cumplimiento
normativo y ético.

Oficina de Comunicacion

Responsable de gestionar la
comunicacién interna y
externa de IDIGER.

- Elaboracién de estrategias de
comunicacion.

- Gestibn de relaciones
publicas.
- Difusion de informacion

relevante a la ciudadania y
otros grupos de interés.

Equipos Técnicos

Especializados

Profesionales especializados
en areas como tecnologia
informatica, ciencias
ambientales, ingenieria,
entre otros.

- Desarrollo e implementacidn
de soluciones tecnoldgicas.
- Investigacion y andlisis
técnico.

- Colaboraciéon en proyectos
interdisciplinarios.

9.3. Mensajes a comunicar

Tabla 33. Mensajes para comunicar el PET|

Mensaje

Grupo de interés

Canal

Importancia de la
Innovacién Tecnoldgica

Equipos Técnicos Especializados

Presentaciones internas,
seminarios y talleres.
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Mensaje

Grupo de interés

Canal

Estrategias para
Fortalecer la Resiliencia
Tecnoldgica

Subdireccion Corporativa y Asuntos
Disciplinarios

Boletines internos vy

reuniones corporativas.

Mejora en la Eficiencia
Operativa mediante
Tecnologia

Direccion General, Subdirecciones vy
Equipos Técnicos

Correos electronicos vy
presentaciones
ejecutivas.

Participaciéon Activa en la
Transformacion Digital

Todos los Grupos de Interés

Portal interno, intranet y
redes sociales internas.

Garantia de Seguridad
de la Informacién

Oficina Juridica y Oficina de Control
Interno

Documentacién oficial y
sesiones informativas.

Impacto del PETI en la

Subdireccidon Manejo de Emergencias y

Sesiones de capacitacion

Resiliencia ante | Desastres y simulacros.

Desastres

Oportunidades de | Empresas y Comercios, Industria | Eventos empresariales y
Colaboracion con | Tecnoldgica colaboraciones externas.
Tecnologia

Desarrollo de | Academia y Centros de Investigacion Programas de formacién
Capacidades en y colaboracién
Tecnologias Emergentes académica.

Fomento de la | Ciudadania Campanias en medios de
Participacién Ciudadana comunicacion y redes
en Tecnologia sociales.

Logros y Avances del | Todos los Grupos de Interés Informes periddicos,

PETI

boletines y eventos de
seguimiento.
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9.4. Responsable de la implementacion del plan

Para la ejecucion del presente plan el responsable sera como primera linea de defensa la
Oficina de Tecnologias de la Informacién y las Comunicaciones. En el archivo en formato
Excel DE-FT-63 PETI 2024, se reportara el avance de la ejecucién de este plan.

9.5. Responsable del seguimiento del plan

Para el seguimiento del presente plan los responsables serdn la segunda y tercera linea de
defensa. En el archivo en formato Excel DE-FT-63 PETI 2024, se reportard el seguimiento
de este plan.

Monitoreo: La Oficina Asesora de Planeacion, como la segunda linea de defensa, serd
responsable de monitorear las actividades establecidas en el Anexo 6 Formato DE-FT-63

de acuerdo a cada vigencia.

Seguimiento: La Oficina de Control Interno, como la tercera linea de defensa, sera

responsable de seguir el PETI y reportar su seguimiento a la Oficina Asesora de Planeacion.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd
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