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1. Introduccidén

En el contexto actual de la administracién publica, la eficiencia en el manejo de la
informacion y la documentacion se ha vuelto esencial. El Instituto Distrital de Gestidon
de Riesgos y Cambio Climdatico reconoce la importancia de implementar un Sistema
de Gestidon de Documentos Electréonicos de Archivo (SGDEA) para optimizar sus
procesos internos y garantizar la frazabilidad, accesibilidad y seguridad de la
informacion.

Este documento establece el Modelo de Requisitos Técnicos y Funcionales (RTF) para
el SGDEA del Instituto, basado en el Sistema de Gestidon de Documentos Electrénicos
de Archivo para el Distrito Capital (SGDEA-DC). Los Requisitos Técnicos y Funcionales
son fundamentales para la planificacion, diseno, implementacion y mantenimiento
efectivo del sistema, asegurando que cumpla con las necesidades especificas del
Instituto y las normativas vigentes.

El propdsito principal de este modelo es proporcionar una guia clara y detallada
sobre los criterios y caracteristicas que deben contemplarse en la adquisicion e
implementacion del SGDEA. Los requisitos técnicos se cenfran en la infraestructura,
tecnologias y estdndares necesarios para el funcionamiento optimo del sistema,
mientras que los requisitos funcionales definen las capacidades y operaciones
especificas que el SGDEA debe cumplir para satisfacer los objetivos institucionales.

Igualmente, el presente modelo busca aplicar los principios propuestos por la
Direccion Distrital de Archivo de Bogotd, a saber

Interoperabilidad: El modelo se desarrolla bajo Arquitectura Orientada a Servicios
SOA, lo cudl facilita el intercambio de informacion entre los servicios del modelo y
otros sistemas

Neutralidad Tecnolégica: El modelo promueve la libre adopcidon de Sistemas de
informacion de Gestion Documental, a partir de los requisitos funcionales formulados
en los diferentes servicios

Adaptabilidad y flexibilidad: El modelo permite su aplicacién en cualquier entidad
distrital facilitando la inclusidon de nuevos requisitos y/o servicios teniendo en cuenta
que cada una es diferente y tiene sus particularidades.

Apego a la normativa: El modelo. El SGDEA - DC RTF, respeta la normativa que rige la
funcion archivistica y los aspectos tecnolégicos.

Finalmente cabe destacar que la implementacion exitosa de un SGDEA no solo
mejora la eficiencia operativa, sino que también fortalece la transparencia, la
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rendicion de cuentas y la foma de decisiones informadas dentro del Instituto Distrital
de Gestion de Riesgos y Cambio Climdtico. Este Modelo de Requisitos Técnicos y
Funcionales servird como referencia esencial para los equipos encargados de la
implementacion del SGDEA, garantizando asi un proceso estructurado y orientado
hacia los estdndares mds elevados en gestion documental electrénica.

2. Objetivo

Elaborar un documento que proporcione los criterios y caracteristicas que deben
contemplarse en la adquisicion e implementacion del Software de Gestion de
Documentos Electronicos de Archivo SGDEA para el Instituto Distrital de Gestion de
Riesgos y Cambio Climdatico IDIGER.

3. Alcance

Los requisitos técnicos y funcionales aplican para el Software de Gestion de
Documentos Electronicos de Archivo SGDEA que se adquiera e implemente en el
Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico IDIGER

4. Responsables

La elaboraciéon del documento estd a cargo del Grupo de Gestion Documental del
IDIGER.

5. Definiciones

Atributo: Caracteristica definida para una propiedad de una Entidad del sistema. Por
ejemplo, la entidad "Documento” podria tener los atributos: tipo documental, serie,
subserie, etc.

Documento electrénico de archivo: registro de la informacion generada, recibida,
almacenada, y comunicada por medios electronicos, que permanece en estos
medios durante su ciclo vital; es producida por una persona o entidad debido a sus
actividades y debe ser tratada conforme a los principios y procesos archivisticos.

Entidad: representa un objeto o persona que es contfrolado y gestionado mediante
las funcionalidades del Sistema. Cada entidad estd conformada por tres
componentes: Metadatos, Historial de eventos y Lista de confrol de acceso. Las
entidades minimas requeridas en el presente modelo son: Formatos y Formularios,
Flujos de trabajo, Documento, Clase (Fondo, Sub fondo, seccidn, subseccién, serie,
subserie), Componente, Expediente, Metadatos, Reglas de retencion y disposicion,
Grupos, Rol, Servicio y Usuario.

Esquema de Metadatos: Plan I6gico que muestra las relaciones entre los distintos
elementos del conjunto de metadatos, normalmente mediante el establecimiento de
reglas para su uso y gestion y especificamente relacionados con la semdantica, la
sintaxis y la obligatoriedad de los valores” Norma ISO 23081
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Expediente electronico: conjunto de documentos electronicos correspondientes a un
procedimiento administrativo cualquiera que sea el fipo de informacidon que
contengan.

Expediente hibrido: Expediente conformado simultdneamente por documentos
andlogos y electronicos, que a pesar de estar separados forman una sola unidad
documental por razones del frdmite o actuacion.

Firma digital: Procedimiento matemdtico que adherido a informacion electréonica
permite establecer la autoria de dicha informacion vy si ésta ha sido alterada.

Firma electrénica: Mecanismo Técnico, que identifica a una persona ante un sistema
de informacién siempre y cuando sea confiable y apropiable.

Indice electrénico: relacion de los documentos electronicos que conforman un
expediente electronico o serie documental, debidamente ordenada conforme la
metodologia reglamentada para tal fin.

Interoperabilidad: Infercambio de informacidén entre los servicios del modelo y otros
sistemas.

Metadato: Informacion estructurada o semiestructurada que posibilita la creacion,
registrd, clasificaciéon, acceso, conservacion y disposicion de los documentos a lo
largo del tiempo, asi mismo son utilizados para describir varios atributos de los objetos
de informacion y les otorga significado, contexto y organizacion.

Metadato contextual: informacion que describe una entidad del sistema con relacién
a los eventos en los que participa y las funciones realizadas.

Metadato del sistema: Metadato capturado por el sistema de forma automdtica y
contienen informacion respecto a la descripcion de atributos otorgados por este.

Migracion: Proceso de mover los registros de una configuracion de hardware o
software a otra sin cambiar el formato. / Accidn de trasladar documentos de archivo
de un sistema a otro, manteniendo la autenticidad, la integridad, la fiabilidad y la
disponibilidad de los mismos.

Preservacion a largo plazo: Conjunto de acciones aplicadas a los documentos
durante su gestion para garantizar su  preservacidén en el tiempo,
independientemente de su medio y forma de registro o almacenamiento.

Requisito funcional: define una funcion del sistema de software o sus componentes.
Una funcion es descrita como un conjunto de entradas, comportamientos y salidas.

Requisito no funcional: Es, en la ingenieria de sistemas y la ingenieria de software, un
requisito que especifica criterios que pueden usarse para juzgar la operacion de un
sistema en lugar de sus comportamientos especificos.

Nota: Si este documento se encuentraimpreso se considera Copia no Controlada. La versién vigente estd publicada
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Serie documental: conjunto de unidades documentales de estructura y contenido
homogéneos, emanadas de un mismo dorgano o sujeto productor como
consecuencia del ejercicio de sus funciones especificas. Ejemplos: historias laborales,
contratos, actas e informes, entre ofros.

Subserie Documental: conjunto de unidades documentales que forman parte de una
serie, identificadas de forma separada de ésta por su contenido y sus caracteristicas
especificas.

Trazabilidad: Creacion, incorporacion y conservacion de informacion sobre el
movimiento y el uso de documentos de archivo.

Unidad Documental: Unidad archivistica constituida por documentos del mismo tipo
formando unidades simples o por documentos de diferentes tipos formando un
expediente (unidad documental compleja).

Usuario: enfidad del sistema que representa una persona o sistema, al cual se le
asigna un rol y/o grupo de usuario para otorgar permisos de acceso y asignacion de
funciones.

Valoracién documental: Proceso por el cual se determinan los valores primarios y
secundarios de los documentos con el fin de establecer su permanencia en las
diferentes fases de archivo.

Vinculo archivistico: Relaciones que un documento de archivo tiene con otros
documentos de archivo que pertenecen a la misma agrupacion (expediente, serie,
fondo).

6. Desarrollo documento
6.1. Justificacion

La constante evolucidon de las normativas y leyes relacionadas con la gestion de
documentos electrénicos y archivos en el dmbito publico ha generado la necesidad
de actualizar y adecuar los sistemas utilizados por las enfidades gubernamentales. Es
por esto, que el SGDEA debe responder a las exigencias normativas y establecer un
marco sélido para la gestion documental en el Distrito Capital.

En Colombia, la Ley 594 de 2000, Ley General de Archivos, en su “Titulo XI.
Conservaciéon de Documentos. Art. 46: Conservacidon de documentos, establece que
los archivos de la Administracion PUblica deben implementar un sistema integrado de
conservacion en cada una de las fases del ciclo vital de los documentos”; e
igualmente el Decreto 1080 de 2015' del Ministerio de Cultura en su Articulo 2.8.2.5.8.,
desarrolla los ocho procesos de la gestion documental, dentro de los cuales se citan
los especificos para la disposicion y preservacion a largo plazo de la documentacion:

f) Disposicion de documentos: Seleccidon de los documentos en cualquier etapa del
archivo, con miras a su conservacion temporal, permanente o a su eliminaciéon, de

! https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php2i=76833
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acuerdo con lo establecido en las tablas de retencidon documental o en las tablas de
valoracion documental.

g) Preservacién a largo plazo: Conjunto de acciones y estdndares aplicados a los
documentos durante su gestion para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o almacenamiento.

h) Valoracion: Proceso permanente y continuo, que inicia desde la planificacién de
los documentos y por medio del cual se determinan sus valores primarios y
secundarios, con el fin de establecer su permanencia en las diferentes fases del
archivo y determinar su destino final (eliminacidén o conservacion temporal o
definitiva). Y teniendo en cuenta que el Diagndstico Integral de Archivos — DIAR
realizado a la Entidad en mayo de 2023, frente al tema de preservacion digital emitioé
las siguientes recomendaciones:

Algunas recomendaciones de Preservacion Digital. De acuerdo con el grado de
cumplimiento del CORDIS frente a los requisitos de la MOREQ y que fue del 22%, se
evidencia que dicha herramienta estd muy por debajo del estdndar requerido, por
lo que se recomienda a la entidad evaluar la posibilidad de adquirir un nuevo sistema
de gestion documental, que permita estar acorde con los requisitos exigidos en la
norma y que esté alineado con los nuevos formatos de archivos electréonicos y
digitales y que a su vez, permita la articulaciéon con ofros sistemas utilizados por la
entidad en los que soportan su gestion de los diferentes procesos.

Preservacion Digital a largo plazo: Dentro del Manual del Sistema de Preservaciéon
digital se identificaron aspectos, procesos y técnicas de preservacion viables a
aplicar en la gestion documental electronica de la entidad, de manera que se
garantice la preservaciéon de la informacién durante el tiempo, ejecutando acciones
para actualizar periddicamente los dispositivos de almacenamiento y formatos de
archivo estdndar y de tecnologia neutral para la preservaciéon digital a largo plazo.
Adicional a esto, la Ley 1712 de 2014 “Por medio de la cual se crea la ley de
transparencia y del derecho de acceso a la informacién publica nacional.” En sus
articulos 2 y 3, donde se dan a entender sus principios fundamentales:

1. Principio de mdxima publicidad para titular universal

2. Principio de transparencia

3. Principio de buena fe

4, Principio de facilitacion

5. Principio de no discriminaciéon

6. Principio de gratuidad

7. Principio de celeridad

8. Principio de eficacia Principio de la calidad de la informaciéon
9. Principio de la divulgacion proactiva de la informacion

10. Principio de responsabilidad en el uso de la informacién

Igualmente el decreto 1080 de 2015, en su articulo 2.8.2.6.4 establece que “los sujetos
obligados deben seleccionar un Sistema de Gestion de Documentos Electronicos De
Archivo que cumpla con lo reglamentado por el AGN y, que, ala vez, responda a las
necesidades de la Organizacion y a sus capacidades financieras, tecnoldgicas y
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documentales”, para la identificacion, confrol y andilisis de los riesgos, junto con la
identificacion y registro de los metadatos asociados a los documentos, y plantear
estrategias para su mitigacién y prevencion.

Es asi como se evidencia la necesidad de elaborar un Modelo de Requisitos Técnicos
y Funcionales que dicte las pautas para la adquisicidon e implementacion del SGDEA
del Instituto Distrital de Gestidon de Riesgos y Cambio Climdtico — IDIGER

Grdfico 1. Procesos de la Gestion Documental

6.1 Disposicion Final
Seleccion

Archivo General 3.1 Servicio al Ciudadano

de la Nacion Planear

6.2 Disposicion Final

3.2 Comunicaciones Oficiales oo
Eliminacion

Archivo de Gestion 3. Gestiony

it 7. Preservacion
4.2 Organizacion del
Archivo Central

Grupos de Valor Controlar

6.3 Disposicion Final
E";ZSCE;:;?:ES Conservacion Total T
4.1 Organizacion del

4.3 Consultas y Prestamos 4. Organizacion 8. Valoracion

Fuente: Elaboracién propia

6.2. Documento Electronico

Un documento electronico se refiere a cualquier informacion almacenada o
presentada en formato digital, en contraste con los documentos tradicionales en
papel. Puede incluir texto, imdgenes, sonidos, videos u otros tipos de datos que se
almacenan electrénicamente. La importancia de los documentos electronicos se ha
incrementado significativamente en la era digital debido a varios factores:

Accesibilidad y Disponibilidad: Los documentos electronicos son fdcilmente
accesibles desde cualquier lugar con conexidén a Internet. Esto facilita el acceso
rdpido y la colaboraciéon en tiempo real entre personas ubicadas en diferentes
lugares geogrdficos.

Almacenamiento Eficiente: La capacidad de almacenar grandes cantidades de
informacion en formatos digitales permite un manejo eficiente y compacto de datos.
Ademds, los documentos electrénicos pueden ser respaldados y almacenados de
manera segura, reduciendo el riesgo de pérdida o dano fisico.

Facilidad de Distribucion: Los documentos electréonicos se pueden distribuir de
manera instantdnea y econdmica a través de correos electronicos, servicios en la
nube y otros medios electronicos. Esto agiliza los procesos de comunicacion y
Nnegocios.

Busqueda e Indexacion: La capacidad de realizar blUsquedas en documentos
electrénicos facilita la localizacion rdpida de informacién especifica. Los sistemas de
indexacion y busqueda hacen que sea mads facil encontrar datos dentro de grandes
conjuntos de documentos.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd publicada
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Seguridad y Confrol de Acceso: Se pueden implementar medidas de seguridad
avanzadas, como encriptacién y control de acceso, para proteger la
confidencialidad e integridad de los documentos electronicos. Esto es crucial para
documentos sensibles y criticos.

Sostenibilidad Ambiental: Reducir la dependencia del papel contribuye a la
sostenibilidad ambiental al disminuir la tala de drboles y reducir la generacion de
residuos.

Automatizacion de Procesos: Los documentos electronicos facilitan la
automatizacion de procesos empresariales. Los flujos de trabajo digitales pueden
integrarse con sistemas empresariales para mejorar la eficiencia operativa.

Colaboracion Remota: En entornos laborales modernos, donde la colaboraciéon
remota es comun, los documentos electronicos son esenciales para compartir
informacion y frabajar en equipo, independientemente de la ubicacion geogrdfica.

6.2.1. Documento electrénico de archivo

Registro? de la informacién generada, recibida, almacenada, y comunicada por
medios electronicos, que permanece en estos medios durante su ciclo vital. Es
producida por una persona o entfidad debido a sus actividades y debe ser tratado
conforme a los principios y procesos archivisticos. A continuacion, se describen
algunas caracteristicas del documento electronico de archivo:

Autenticidad: Es crucial poder verificar la autenticidad de un documento electrénico
de archivo, asegurando que proviene de la fuente indicada y que no ha sido
manipulado

Fiabilidad: Que se encuentra completo y sin alteraciones

Integridad: Los documentos electréonicos de archivo debben mantener su integridad a
lo largo del tiempo, garantizando que la informacién no se altere de manera no
autorizada

Disponibilidad: Los documentos electronicos de archivo deben estar disponibles
cuando sea necesario, ya sea para cumplir con requisitos legales, apoyar
investigaciones histéricas o realizar auditorias internas.

Grdfico 2. Caracteristicas del documento electronico

2 https://glosario.archivogeneral.gov.co/vocab/index.php2tema=92&/documento-electrnico-de-archivo
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Caracteristicas de un documento electronico de Archivo

01 02 04

Autenticidad Integridad Disponibilidad

Que puede demostrar, que es Que se Que refleja de manera Que se puede
lo que afirma ser, que ha sido encuentra exacta y completa la localizar, recuperar,
creado o enviado por la completo y sin ejecucion de actividades presentar e
persona que afirma haberlo alteraciones. u operaciones. interpretar

creado o enviado, y que ha

sido creado o enviado en el Procesos de Auditoria
tiempo que se ha afirmado

Firma Electrénica
Firma Digital
Cédigo seguro de verificacion (CSV).

Marcas de agua digitales Definicién de Roles y
Permisos

Técnicas y Estrategias de Preservacion Digital
Procedimientos Internos

Metadatos

Fuente: MINTIC
6.2.2. Componentes del documento electrénico de archivo

Un documento electrénico de archivo estd conformado por varios elementos que
son importantes para su gestion, preservacion y recuperaciéon a lo largo del tiempo.
De ellos podemos destacar tres categorias:

Metadatos: son datos que describen y proporcionan informaciéon sobre otros datos.
En el contexto de documentos electronicos de archivo, los metadatos son esenciales
para identificar, organizar y recuperar documentos. Pueden incluir informacién como
el autor, la fecha de creacion, la fecha de modificacion, el tipo de documento, la
clasificacién y otfros detalles relevantes

Lista de Control de Acceso: El control del acceso se compone de recursos de
informacion protegidos que especifican a quién puede otorgarse acceso para tales
recursos

Historial de eventos: Son los eventos que se guardan con relaciéon a las funciones que
ejecuta una entidad del sistema

Funcién resumen o hash: Algoritmo matemdatico que transforma los datos de entrada
en un codigo Unico. Esta encriptacion de los archivos es unilateral, es decir, no puede
revertirse (a menos que se tenga la clave)

Grdfico 3. Componentes del documento electrénico de archivo

Documento Electronico de Archivo

1 |

Historial de eventos |

Metadatos
(sistemas y
contextuales)

Lista de control de
acceso

Fuente: Cartilla Documento Electrénico AGN
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6.3. Sistema de Gestion de Documentos Electronicos de Archivo - SGDEA

Un Sistema de Gestion Documental Electronica y Administracion de Archivos (SGDEA)
es una heramienta que permite gestionar de manera eficiente la creacion,
recepciéon, circulacién, distribucidén, organizacidon, conservacion, consulta vy
disposicion final de los documentos en formato electrénico, con el objetivo de facilitar
el acceso a la informaciéon y garantizar la transparencia, integridad y autenticidad
de los documentos en entidades publicas.

Nota: Si este documento se encuentraimpreso se considera Copia no Controlada. La versién vigente estd publicada
en el sitio web del Instituto Distrital de Gestién de Riesgos y Cambio Climatico — IDIGER.
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Grdfico 3. Beneficios del SGDEA

BENEFICIOS

@ocenss

* Generacion de condiciones que faciliten el
desarrolio @ implementacion de soluciones
estratégicas que aporten al proceso de la gestion
documental como soportes para la toma de

d de cuentas, y
acceso a la informacidn

« Control sobre la produccion documental y los
accesos sobre los mismos.

* Disminucidn de costos asociados al aimacenamiento
fisico, a la impresion de copias y a los insumos que de
ellas se derivan

* Reduccion de tiempo asociado a las bisquedas y
recuperacion de informacion, a través de la indexacidn
de metadatos propios del documento y a los resultantes
de las acciones sobre los mismos.

* Facilitar la administracion de los procesos de
negocio, a través de la automatizacion

* Mejora en los tiempos de gestion y tramite delos
documentos enviados y recibidos. Pues se tiene
un control completo del proceso y de los
documentos que a partir de ellos se generan

)

* Reduccion de tiempo de consultas y tareas de archivo,

* Faciltar el acceso a la informacion (agilidad en
procesos de localizacidn, control total sobre la
documentacion e informacién)

* Facilitar la distribx de docu s y la ejecucion de

acciones compartidas como (proyectar, revisar, firmar) a
través de flujpo de trabajo que permite medir iempos de
respuesta y responsables.

* Reduccion en impresion de documentos pues las tareas
de revision, aprobacién, firma son desplazadas a un
entorno electronico

* Normalizaran y estandarizacion de formas y formatos

* Ahorro de espacio fisico.
* Garantia de seguridad para documentos segun

su clasificacion (confidenciales, restringidos,
entre otros) a través de la parametrizacion de
roles y permisos

« Auditoria y trazabilidad sobre las diferentes

actividades concernientes a la gestion de la

que contribuyan a la creacidn, gestion y control
conservacion y acceso de los documentos.

informacion y la documentacion.
« Control de la documentacién, evitando duplicidad.
* Permite monitorizar y controlar el flujo de los
para detectar p
durante su gestion.

* Acceso y centralizacién de datos y documentos
desde un solo punto, desde diferentes lugares
y dependencias.

* Definicién y aplicacion de permisos de acceso
sobre los datos y documentos segun las politicas
definidas en cada entidad

Fuente: Archivo General de la Nacién
Compilacion de la Informacion Institucional

6.4.1. Misidon

El IDIGER emprende acciones y genera lineamientos para la gestion del riesgo de
desastres y la adaptacion al cambio climdtico, en el marco de la coordinacion del
SDGR-CC en el Distrito Capital, con el fin de proteger a las personas en situaciéon de
riesgo y lograr el desarrollo sostenible de Bogotd D.C.

6.4.2. Vision

En el 2030 el Distrito contard con mejores capacidades para gestionar el riesgo de
desastres y los efectos del cambio climdtico, mediante la intervencion del territorio y
coordinacion efectiva del SDGR-CC por parte del IDIGER, para la construccidon de
una ciudad resiliente.

6.4.3. Objetivos estratégicos

Coordinar a los actores del SDGRCC con lineamientos, mecanismos,
instrumentos y espacios de participacion, para fortalecer el conocimiento y la
reducciéon del riesgo, el manejo de emergencias y desastres, asi como las
medidas de adaptacién al cambio climdatico en el Distrito Capital.

Fortalecer y promover el conocimiento del riesgo de desastres y efectos del
cambio climdtico para la toma de decisiones frente a las medidas de
reducciéon, manejo y adaptacion en el Distrito de Capital.

Modernizar el sistema de Informacion de Gestion de Riesgos y Cambio
Climdtico con enfoque de escenarios

Nota: Si este documento se encuentraimpreso se considera Copia no Controlada. La versién vigente estd publicada
en el sitio web del Instituto Distrital de Gestién de Riesgos y Cambio Climatico — IDIGER.
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Fortalecer la identificacion y ejecucion de acciones de reducciéon del riesgo al

igual que las medidas de adaptacion al cambio climdtico en Bogotd D.C.

= Fortalecer el manejo de emergencias, calamidades y/o desastres en el marco
del SDGR - CC en Bogotd D.C.

* |Implementar la estrategia del servicio a la ciudadania y a los grupos de interés
del IDIGER, brindando soluciones integrales para el acceso a la informaciéon y
mejora en la prestacidon de los servicios, procurando calidad, calidez y
oportunidad en armonia con los principios de transparencia, prevencion y
lucha contra la corrupcion.

= Fortalecer los procesos estratégicos, de apoyo y evaluacion mediante la

implementaciéon de lineamientos que soporten la gestion misional en

cumplimiento de los objetivos institucionales en el marco de la mejora
continua.

6.4.4. Historia Institucional

El Fondo de Prevencion y Atencion de Emergencias-FOPAE como instancia de
financiacién y la Oficina Coordinadora para la Prevencion y Atencion de
Emergencias fueron creados en el ano 1987 (Acuerdo 11 de 1987) y la instancia de
coordinacion fue creada mediante el Acuerdo 13 de 1990 y reglamentadas
mediante el Decreto 652 de 1990, instancias que hoy funcionan como un solo
Establecimiento PUblico, denominado FOPAE.

Estas dos instancias de coordinacion y financiacion dependian directamente del
Alcalde Mayor hasta el ano 1995, cuando la OPES fue trasladada a la Secretaria
Distrital de Gobierno como UPES y posteriormente, en el ano 1999 se cambid la
denominacién a Direccion de Prevencion y Atencion de Emergencias-DPAE dentro
de la misma Secretaria. Mientras el FOPAE, seguia siendo un Establecimiento Publico
dependiendo del Alcalde Mayor.

En el Acuerdo 257 de 2006, el cual establecié las normas bdsicas sobre la estructura y
organizacion de las enfidades del Distrito, se adscribe el FOPAE al sector Gobierno y
no menciona ni hace referencia alguna en relacién con la DPAE. Sin embargo, en el
Decreto 539 de 2006 que establece el objeto,

estructura organizacional y funciones de la Secretaria Distrital de Gobierno, se
mantienen las funciones especificas que tenia la DPAE desde su creacion.

El Decreto 413 de 2010 que modifica la estructura de la Secretaria Distrital de
Gobierno, suprimid la DPAE y todas sus funciones pasaron al FOPAE como
Establecimiento PUblico.

De los antecedentes presentados, se observa que la Oficina de Coordinacién de
Prevencion y Atencidon de Emergencias (OPES) ha cambiado su nombre, su
naturaleza juridica y su ubicacion dentro de la estructura del Distrito, el Fondo de
Prevencion y Atencién de Emergencias, FOPAE, ha permanecido inalterado desde su
creacion por parte del Concejo Distrital y sélo con el Decreto 413 de 2010 se le
adicionaron las funciones que hasta ese momento tenia la Direccidon de Prevencion
y Atencion de Emergencias.

Nota: Si este documento se encuentraimpreso se considera Copia no Controlada. La versién vigente estd publicada
en el sitio web del Instituto Distrital de Gestién de Riesgos y Cambio Climatico — IDIGER.
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En respuesta a los efectos del fendbmeno de la Nina 2010- 2011 y a los desarrollos
conceptuales, técnicos vy juridicos dados en los Ultimos anos, el Gobierno Nacional
ajustd el marco normativo a un Sistema Nacional de Gestion de Riesgos de Desastres
y establecié unas competencias y obligaciones a los Municipios, Distritos vy
Departamentos.

La mayoria de los desastres que se han presentado a nivel nacional y mundial en las
Ultimas décadas, han estado relacionados con eventos extremos del clima, que en
muchos casos son atribuibles a la variabilidad climdatica o al cambio climdtico, que
independientemente, de la certeza cientifica, debe primar el principio de
precaucion, por lo que la Administracion Distrital considera que debemos llevar a
Bogotd a ser la primera ciudad que integre la Gestion de Riesgos y el Cambio
Climdtico en una misma estructura institucional.

Las politicas anteriores en esta materia hacian referencia a la prevencion y atencion
de emergencias o desastres, las cuales fueron recogidas en una definicion mds
amplia de Gestion del Riesgo de Desastres que abarca desde la prevencion, la
mitigacioén, los preparativos, la respuesta, la rehabilitaciéon y la reconstruccion y que,
enlaley 1523 de 2012 fueron agrupados en fres procesos: i) Conocimiento del Riesgo,
i) Reduccion del Riesgo, i) Manejo de Emergencias, Calamidades y Desastres.

El Plan de Desarrollo "Bogotd Humana" adoptado mediante el Acuerdo Distrital 489
de 2012, en su Articulo 29, Programa "Gestidn Integral de Riesgos", plantea transformar
el Sistema Distrital para la Prevencion y Atencidon de Emergencias SDPAE en el "Sistema
Distrital de Gestion del Riesgo y Cambio Climdtico — SDGR-CC" articulado institucional
y territorialmente bajo los principios de la participacién, desconcentracion vy
descentralizacioén, con el fin de reducir y controlar los riesgos vy los efectos del cambio
climdtico alos que estd expuesta Bogotd, y manejar adecuadamente las situaciones
de desastre, calamidad o emergencia que puedan presentarse.

Funciones Iniciales: Inicialmente, su enfoque principal estaba en la gestidn de riesgos
y la prevencion de desastres naturales en la ciudad. Esto incluia la implementacion
de politicas y planes para reducir la vulnerabilidad de la ciudad frente a eventos
como inundaciones, deslizamientos de tierra y otros riesgos naturales.

Ampliacion a la Gestion del Cambio Climdatico: Con el tiempo, el IDIGER amplid su
enfoque para abordar el cambio climatico. Bogotd enfrenta desafios relacionados
con la variabilidad climatica, como inundaciones repentinas y sequias. La entidad
asumid un papel fundamental en la planificaciéon y la implementacion de estrategias
de adaptacion al cambio climdtico en la ciudad.

Participaciéon en Proyectos y Programas: El IDIGER ha estado involucrado en la
implementacion de proyectos y programas relacionados con la gestion de riesgos y
el cambio climdtico en Bogotd. Esto incluye iniciativas para la reduccion de la
vulnerabilidad de comunidades locales, la promocidn de la resiliencia urbana vy la
implementacion de medidas de conservacion ambiental.

Articulacion con Otras Entidades: El IDIGER trabaja en estrecha colaboracion con

otras entidades gubernamentales, organizaciones no gubernamentales y organismos

Nota: Si este documento se encuentraimpreso se considera Copia no Controlada. La versién vigente estd publicada
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infernacionales para abordar los desafios relacionados con la gestion de riesgos vy el
cambio climdatico en Bogota.

Educacion y Sensibilizaciéon: La entidad ha llevado a cabo campanas de educacion
y sensibilizacién para concienciar a la poblacion sobre la importancia de la gestion
de riesgos y la adaptacion al cambio climdatico, asi como para promover la
participacion ciudadana en estos temas.

Desarrollo de Politicas y Planes: El IDIGER ha contribuido al desarrollo de politicas y
planes estratégicos para la ciudad relacionados con la gestion de riesgos y el cambio
climatico, proporcionando directrices y recomendaciones para abordar estos
desafios de manera efectiva.

6.4.5. Estructura orgdnica

El acuerdo 009 del 22 de octubre de 2022: “Por medio del cual se modifica la
estructura organizacional del Instituto Distrital de Gestion de Riesgos y Cambio
climdtico IDIGER y se dictan otras disposiciones”

ARTICULO 5. MODIFICACION ESTRUCTURA ORGANIZACIONAL. Modificar la estructura
organizacional del Instituto Distrital de Gestion de Riesgos y Cambio Climdatico,
prevista en el Articulo 1 del Acuerdo 007 de 2016, la cual quedard asi:

1. Consejo Directivo

2. Direccién Generall

2.1 Oficina Asesora de Planeacion

2.2 Oficina Juridica

2.3 Oficina de Control Interno

2.4 Oficina de Tecnologias de la Informacién y de las Comunicaciones
2.5 Oficina de Confrol Disciplinario Interno

3. Subdireccion de Andlisis de Riesgos y Efectos del Cambio Climdatico
4. Subdireccion para la Reducciéon del Riesgo y Adaptacion al Cambio Climdtico
5. Subdirecciéon para el Manejo de Emergencias y Desastres

6. Subdireccion Corporativa

6.5. Matriz de Requisitos

Matriz de Requisitos Técnicos y Funcionales para el Sistema de Gestion de Documentos Electronicos de
Archivo - SGDE

No. Obligatorio

Servicio Requisito
Req. (S:SI / N:NO)

Un SGDEA debe implementar la funcionalidad de:

¢ Servicio del sistema

* Servicio de usuarios y grupos
1. SISTEMA 1.1 — S
* Servicio de roles

« Servicio de radicacién y registro

« Servicio de formatos y formularios

Nota: Si este documento se encuentraimpreso se considera Copia no Controlada. La versién vigente estd publicada
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Matriz de Requisitos Técnicos y Funcionales para el Sistema de Gestion de Documentos Electrénicos de
Archivo - SGDE

« Servicio de flujos de trabajo

« Servicios de trabajo colaborativo y gestion de documentos

 Servicios de Clasificacion

¢ Servicios Documentos Archivo

¢ Servicio archivos fisicos

e Servicios de Metadatos

¢ Servicios de retencién y disposicidon documental

« Servicios para busqueda y reportes

« Servicios para exportacion

En la implementacién, cada servicio debe inicializar como
minimo los siguientes metadatos:

¢ |[dentificador del sistema

¢ |[dentificador del servicio

¢ |dentificador del mdédulo

« Titulo

1.2 ¢ Descripcion Sl

¢ Informacién del propietario

¢ Informacidn del proveedor incluyendo hardware, software y
configuracién

¢ Historial de eventos

e Lista de control de acceso

* Metadatos contextuales

El SGDEA debe permitir a los administradores autorizados

1.3 L
consultar los metadatos de cada servicio.

S

El SGDEA debe permitir a un usuario autorizado modificar los
siguientes metadatos de cada servicio:

1. SISTEMA -
e Titulo

1.4 | « Descripcidn Sl

¢ Informacién del propietario

¢ Informacién del proveedor incluyendo hardware, software y
configuracion

El SGDEA deberia generar un informe de cumplimiento de los

15 servicios activos incluyendo metadatos del requisito 1.2

NO

El SGDEA debe almacenar en un registro externo y presentar
por pantalla al usuario cuando ocurra un error, asegurando la
siguiente informacion:

e Codigo del error

14 ¢ La fecha / hora de la falla N
' « Elidentificador del servicio

¢ El identificador del sistema del usuario autorizado que ha
iniciado la funcién o transaccién

e Usuario

¢ Informacidn sobre el error que explica el fallo

El SGDEA deberd implementar como minimo las siguientes

1. SISTEMA 17| entidades:

S|

Nota: Si este documento se encuentraimpreso se considera Copia no Controlada. La versién vigente estd publicada
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e Formatos y formularios

* Flujos de frabajo

e Documento

¢ Clase (fondo, subfondo, seccidn, subseccidn, serie, subserie)

e Componente

e Expediente

¢ Metadatos

¢ Reglas de retencién y disposicidon

e Grupos

¢ Rol

¢ Servicio

¢ Usuario

Matriz de Requisitos Técnicos y Funcionales para el Sistema de Gestion de Documentos Electrénicos de

1.8

Cada entidad deberd contener como minimo los siguientes
componentes:

* Metadatos (del sistema y contextuales)

e Lista de control de acceso

¢ Historial de eventos

SI

1.9

Cada tipo de entidad debe tener los siguientes metadatos:

¢ |[dentificador del sistema

« Titulo de la entidad

* Fecha / hora de origen

e Fecha / hora de creacion

¢ Fecha / hora primer uso

 Descripcion de la entidad

¢ Historial de eventos

¢ Lista de control de acceso

S

1. SISTEMA
1.10

Para cada evento creado que se realiza, el SGDEA debe
incluir los siguientes metadatos:

¢ |[dentificador del sistema

e Estampa de tiempo de evento

¢ Usuario

¢ Servicio

S

Siempre que los metadatos de una entidad se modifiquen a
raiz de la generacion de un evento, el SGDEA debe incluir una
entrada de cambio de metadatos en cada valor que se
modifica, con los siguientes metadatos:

¢ |[dentificador de metadatos

¢ Valor anterior

* Nuevo valor

S|

El SGDEA debe permitir a un usuario autorizado examinar el
"Historial de eventos”, con el fin de inspeccionar la estampa
de tiempo y los metadatos de cada evento.

1.13

El SGDEA debe permitir a un usuario autorizado especificar si
un evento generado debe mantenerse o no, cuando la
enfidad a la que pertenece es destruida.

S|

Nota: Si este documento se encuentraimpreso se considera Copia no Controlada. La versién vigente estd publicada
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El SGDEA podria permitir a un usuario autorizado eliminar un
evento del historial en caso de una entidad residual, siempre
que el usuario justifique la razén para la eliminacién y se
genere un evento.

Matriz de Requisitos Técnicos y Funcionales para el Sistema de Gestion de Documentos Electrénicos de

NO

Cuando un usuario autorizado se encuentre navegando por
un conjunto de entidades, el SGDEA debe por defecto, limitar
el conjunto de entidades solamente a las activas, a menos
que el usuario elija especificamente navegar por las entidades
activas y residuales.

S|

1. SISTEMA

El SGDEA debe generar identificadores del sistema para
nuevas entidades como identificadores Unicos universales
(UUID) y no debe permitir que estos identificadores sean
modificados.

S|

El SGDEA debe permitir a un usuario autorizado cambiar la
"Fecha / hora de origen” para una enfidad activa, a una
fecha y hora anterior a la estampa de tiempo de creacioén,
siempre que el usuario justifique la razén para el cambio.

S

1.18

El SGDEA debe generar estampas de tiempo que sean
compatibles con los formatos XML de W3C para estampado
cronolégico y siempre debe incluir la informacién de zona
horaria en las estampas de tiempo.

S

1.19

El SGDEA debe almacenar todos los elementos textuales de
metadatos con base en el esténdar Unicode, acompanados
de un identificador de idioma que es compatible con RFC5646
y el IANA Language Subtag Registry. (Cddigo de idiomas)

S

2.1

2. USUARIOS Y
GRUPOS

En el SGDEA sdélo deben acceder los usuarios que han sido
autenticados y se debe capturar como minimo los siguientes
metadatos:

¢ |[dentificador del sistema

¢ |dentificador de grupo

* Titulo

¢ Descripcion

¢ Estampa de tiempo de inicio de sesidon

¢ |dentificador de perfil de usuario

¢ Estampa de tiempo de cierre sesidon

¢ Historial de eventos

e Lista de control de acceso

* Metadatos contextuales

S

2.2

El SGDEA debe permitir la creaciéon de nuevos usuarios con los
metadatos y otras propiedades contempladas en el requisito
2.1.

S

2.3

El SGDEA debe permitir la actualizacién del "Titulo”, la
“Descripcion’ el usuario activo y cualquiera de sus “Metadatos
contextuales”.

S

2.4

El SGDEA debe permitir asociar y desasociar un usuario activo
a uno o varios grupos activos, para lo cual se debe generary
guardar un evento.

S

2.5

El SGDEA debe permitir la eliminacién de un usuario que
nunca ha utilizado el Sistema

S
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El SGDEA debe permitir la destruccién de la entidad de usuario
que ha utilizado el sistema.

Matriz de Requisitos Técnicos y Funcionales para el Sistema de Gestion de Documentos Electrénicos de

“Metadatos contextuales”.

2.6 | Nota: antes de destruir la entidad de usuario se deberia validar N
y/o alertar que no exista tareas, framites y/o entidades del
sistema pendientes por gestionar.
07 El SGDEA podria permitir a un usuario autorizado generar un S|
’ informe listando los grupos activos con sus respectivos usuarios.
El SGDEA debe ser capaz de crear grupos como minimo con
los siguientes metadatos:
¢ Estampa de tiempo de creacién
* Titulo
 Descripcion
28 |* Fecha/hora de creacién Sl
¢ |dentificador de grupo
e Los usuarios que pertenecen al grupo
* Historial de eventos
* Lista de control de acceso
2. USUARIOS Y « Motadat rextoal
GRUPOS etadatos contextuales
El SGDEA debe permitir la actualizacion del “Titulo”, la
2.9 | “Descripcion” de un grupo activo y cualquiera de sus Sl
“Metadatos contextuales”.
El SGDEA debe permitir la eliminacién de un grupo que nunca
2.10 . ; R . S
ha tenido usuarios anadidos al mismo.
o1 El SGDEA debe permitir la destruccién de un grupo que ha S|
’ tenido usuarios como miembros del mismo.
El SGDEA podria de generar un informe para un usuario
autorizado, listando los usuarios que estaban activos y que
2.12 . ) NO
pertenecian a un grupo determinado en una fecha y hora
especifica.
213 El SGDEA debe permitir a un usuario autorizado consultar y S|
’ navegar los usuarios y grupos con sus respectivos metadatos.
El SGDEA debe permitir la interoperabilidad con servidores
2.14 S
LDAP.
El SGDEA debe permitir que un usuario autorizado parametrice
2.15 . . . i - . S
el timeout (fiempo de inactividad) de la sesidon del usuario.
El SGDEA debe permitir a un usuario autorizado crear roles
como minimo con los siguientes metadatos:
¢ |dentificador del sistema
* Titulo
e Fecha / hora creacién
3.1 e Fecha / hora primer uso S|
3. ROLES ¢ Descripcién
* Historial de eventos
¢ Lista de control de acceso
* Metadatos contextuales
El SGDEA debe permitir a un usuario autorizado modificar el
3.2 | "Titulo”, la “Descripcidén” de un rol activo y cualquiera de sus S
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El SGDEA debe permitir a un usuario autorizado eliminar un rol

Matriz de Requisitos Técnicos y Funcionales para el Sistema de Gestion de Documentos Electrénicos de

Y REGISTRO

Datos del destinatario principal

¢ Destinatario

¢ Dependencia destinatario

¢ Entidad destinatario

* Jefe dependencia destinatario

* Encargado

Datos del destinatario copia

¢ Destinatario

* Dependencia destinatario

¢ Entidad destinatario

¢ Jefe dependencia destinatario

3.3 | que nunca ha sido incluido en las entradas de control de S
acceso.
El SGDEA debe permitir a un usuario autorizado destruir un rol

3.4 S . S
que ya ha sido incluido en una entrada de control de acceso.
El SGDEA podria permitir a un usuario autorizado navegar e

3.5 |. . . NO
inspeccionar a través de los roles y sus metadatos.
El SGDEA debe crear automdticamente una “Lista de control

3.6 | de acceso” para cada servicio o conjunto de servicios y para Sl
cada enfidad.
El SGDEA debe permitir a un usuario autorizado navegar por la

3.7 | "“Lista de control de acceso” de la entidad e inspeccionar las S

3. ROLES enfradas de control de acceso.

El SGDEA debe permitir a un usuario autorizado modificar la

3.8 | “Lista de control de acceso” de una entidad para cambiar el S
valor de los roles.
El SGDEA debe autorizar a un usuario activo para realizar

3.9 | funciones sobre servicios y/o entidades de acuerdo a lo Sl
establecido en su rol.
El SGDEA debe permitir a un usuario autorizado generar un

3.10 |informe que muestre las funciones que un usuario especifico Sl
estd autorizado a realizar.
El SGDEA debe permitir a un usuario autorizado generar un

3.11 | informe que muestre la lista de funciones que pertenecian a S
un rol determinado en una fecha y hora especifica.
El SGDEA debe permitir a un usuario autorizado registrar y/o
consultar una comunicacién oficial que capture como minimo
los siguientes metadatos:
Datos de radicacion
¢ Cdodigo radicacion
¢ Fecha / hora de radicacion
* Tipo de origen (interno o externo)
Datos de origen
¢ Medio de recepcion
¢ NUmero origen
¢ Tipo de documento

p ¢ Enfidad ori
4. RADICACION nfiaad ongen
4.1 |« Remitente S
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e Encargado

Datos de Clasificacién

¢ Asunto

e Serie

e Subserie

Datos del irdmite

¢ Confidencialidad
¢ Prioridad
* Nombre del frdmite

e Tiempo de respuesta

¢ Fecha / hora de vencimiento

¢ Comunicaciones relacionadas

Datos de Captura

* Documento (Corresponde al documento recibido o
enviado)

¢ Formato electronico archivo

* Responsable captura

Datos de anulacién

¢ Fecha/hora de anulacion

¢ Usuario quien anulo

* Motivo anulaciéon
Otros
* Anexos

¢ Folios

¢ Observaciones

El SGDEA debe asignar un cédigo Unico y consecutivo de

4.2 radicaciéon a cada documento radicado.

S|

El SGDEA debe permitir a un usuario autorizado parametrizar la
estructura del cédigo, la cual deberd contener como minimo:

4.3 | * Identificacion de entrada, salida e interno S|

* Vigencia (ano) en curso

¢ Consecutivo numérico

El SGDEA debe permitir la generacidn de tres consecutivos

4.4 | . ) .
4. RADICACION independientes para entrada, salida e interno.

S|

Y REGISTRO El SGDEA debe permitir el ’reinicio automdtico de los
4.5 | consecutivos de radicacion a partir de 1 de enero de cada S
ano.

EIl SGDEA debe permitir la vinculacién de uno o varios
4.6 | destinarios principales, destfinarios copia y remitentes para una S
misma comunicacion oficial.

El SGDEA debe garantizar la captura de la comunicacion
4.7 | oficial y sus anexos (si aplica) como objetos digitales, S
realizando la asociacion a los metadatos del requisito 4.1.

El SGDEA deberia incorporar un ambiente de digitalizacion

4.8 para la captura de documentos.

S|
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4. RADICACION
Y REGISTRO

4.9

Archivo - SGDE

El SGDEA debe permitir asociar cada comunicacion oficial a
uno O varios usuarios responsables con su respectiva
dependencia, cargo y/o encargo, mediante una lista
desplegable o tfexto con auto complemento.

Matriz de Requisitos Técnicos y Funcionales para el Sistema de Gestion de Documentos Electrénicos de

SI

4.10

El SGDEA debe permitir a un usuario autorizado administrar el
listado de dependencias, usuarios y cargos responsables de las
comunicaciones oficiales. En el caso de encargo debe
permitir la programacién de la fecha inicia y final en el cual
este vigente.

S|

4.11

El SGDEA debe permitir asociar las comunicaciones oficiales a
un trédmite y vincularlo automdticamente a una serie o subserie
documental definida en el cuadro de clasificacion.

S|

4.12

El SGDEA debe garantizar que una comunicacién oficial
vinculada a un trdmite inicialice su respectivo flujo de trabagjo.
Nota: Una comunicacién oficial podria participar en varios
flujos de trabajo.

S

4.13

El SGDEA debe registrar automdticamente los tiempos limites
de respuesta segun se haya configurado para cada frdmite.

S|

4.14

El SGDEA debe permitir a un usuario autorizado actualizar los
“Tiempos de respuesta” limite en cada trdmite para las
comunicaciones oficiales.

S|

4.15

El SGDEA debe permitir que los calendarios y contadores de
tiempos de radicaciéon y tramite sean parametrizables en dias
hdbiles, horas y minutos laborales.

SI

4.16

El SGDEA debe permitir generar alertas y nofificaciones antes
del vencimiento de los fiempos de respuesta de una
comunicacion oficial.

S

4.17

El SGDEA debe permitir a los roles establecidos configurar y
presentar tableros de control (Dashboard) con relacién al
estado de los tramites, permitiendo la navegabilidad por caso
y mostrando como minimo los siguientes metadatos:

» Cddigo radicacion

¢ Asunto

¢ Responsable tramite

* Area responsable

* Fecha de radicacion

* Fecha vencimiento

¢ Tiempos de respuesta

¢ Estado

e Acciones registradas

NO

4.18

EIl SGDEA debe garantizar que los metadatos de “Fecha / hora
de radicaciéon”, "Codigo radicaciéon” no se puedan modificar.

S|

4.19

El SGDEA debe permitir a un usuario autorizado parametrizar el
label de radicacion, seleccionando los metadatos del requisito
4.1,

S|

4.20

El SGDEA debe permitir imprimir el label radicacion.

S|

4.21

El SGDEA debe permitir imprimir cédigos unidimensionales y
bidimensionales.

S
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El SGDEA debe permitir registrar para cada comunicacion

oficial al momento del envio postal como minimo los siguientes

metadatos:

e Fecha de despacho

¢ Proveedor de servicios postales

4.22 | * Numero de guia (nUmero Unico que identifica cada envio S|
proporcionado por el prestador de servicios postales)

* Nombre de la persona responsable distribucién

¢ Estado de distribucion

* Plazo de entrega

¢ Historial de eventos

El SGDEA debe permitir al momento de la distribucién de
documentos, la captura como minimo los siguientes
metadatos:

Para devoluciones:

¢ Causa de devolucién

e Fecha / hora

423 | para entregas: S|
4. RADICACION * Tipo prueba de enfrega
Y REGISTRO ¢ Fecha / hora

* Nombre de quien recibe

Nota: En caso de ser requerido la prueba de entrega deberia
poderse anexar como objeto digital al radicado original

El SGDEA debe generar una nofificacién y/o alerta al
4.24 |remitente cada vez que se registre la devolucién de un S
documento despachado por él.

El SGDEA debe generar notificaciones y/o alertas sobre plazos

4.25 N .
de enfrega, proximos a vencer y vencidos.

S

El SGDEA deberia realizar la integracién con el sistema del
4.26 | proveedor de servicios postales para consultar los reportes de NO
enfrega y devolucién.

El SGDEA podria asignar a cada envio postal una tarifa
parametrizada, un tiempo de entrega esperado, la fecha de
entrega efectiva, los eventos de redistribucion o devolucién y
generar reportes de costo del servicio.

4.27 NO

El SGDEA debe permitir la anulacién de un radicado
registrando los metadatos del requisito 4.1 “Datos de
4.28 | anulacién', generando el acta de anulacién. N
Nota: El acta de anulaciéon se generard de acuerdo a la
periodicidad que se defina.

El SGDEA debe permitir la creacién de formatos y formularios
gue contengan como minimo los siguientes metadatos:

¢ |[dentificador del sistema

* Titulo
5. FORMATOS Y 5] * Descripcion
FORMULARIOS ’

S

* Fecha / hora creaciéon

e Fecha / hora primer uso

* Coédigo

¢ Versidon
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e Lista de control de acceso

¢ Historial de eventos

* Metadatos contextuales

Mediante interfaz grdfica el SGDEA debe permitir la edicion de

5.2 ,
formatos y formularios.

S|

El SGDEA debe permitir a un usuario autorizado modificar el
5.3 | "Titulo”, la "Descripcion” y los “Metadatos contextuales” de los Sl
formatos y formularios que puedan producirse en formato XML.

El SGDEA debe permitir que los formatos y formularios puedan

5.4 producirse en formato XML. St
El SGDEA debe permitir a un usuario autorizado las funciones
5.5 . . Sl
de edicién de formatos y formularios.
54 El SGDEA debe asociar cada formato y formulario a un S|
5. FORMATOS Y proceso, procedimiento y/o tramite.
FORMULARIOS En el SGDEA las formas y formularios deben estar disponibles
5.7 | solo para los usuarios que intervienen en el proceso al que N
estén asociados.
El SGDEA debe auto complementar los campos definidos en
58 los formularios al momento de registrar datos por parte del NO
’ usuario. Por ejemplo, generar listas despegables para los
campos que asi lo requiera.
59 El SGDEA debe poder definir los campos como requeridos o no S|

requeridos para un formato y/o formulario.

El SGDEA debe garantizar que los documentos producidos por
5.10 [lainstitucion dentro del sistema implementen los formatos y/o S
formularios definidos.

El SGDEA debe permitir a un usuario autorizado la creacion,
modificacion y ejecucién de flujos de trabajo como minimo
con los siguientes metadatos:

¢ |[dentificador del sistema

* Titulo

¢ Descripcion

¢ Fecha / hora creaciéon

6.1 S
¢ Fecha / hora primer uso
e Fecha / hora intervalo de activacion
e Versidn
¢ Lista de control de acceso
6. FLUJOS DE —
TRABAJO * Historial de eventos
* Metadatos contextuales
6.2 El SGDEA debe reconocer como "participantes” a los usuarios y N
) grupos de trabajo.
El SGDEA de permitir la distribucién automdtica de cargas de
6.3 | trabajo entre los miembros del grupo mediante un alanceador S
de cargas.
El SGDEA debe permitir flujos de trabajo pre-programados
6.4 definidos por funciones institucionales. Por ejemplo, al S|
’ momento de llegar una tutela sea asignada
automdaticamente al drea juridica o grupo encargado.
65 EIl SGDEA debe permitir guardar flujos de trabajo para uso NO

futuro.
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6. FLUJOS DE
TRABAJO

6.6

Archivo - SGDE

El SGDEA debe restringir la modificacion de flujos de trabajo
pre-programados a funciones administrativas o usuarios
autorizados.

Matriz de Requisitos Técnicos y Funcionales para el Sistema de Gestion de Documentos Electrénicos de

S|

6.7

El SGDEA debe guardar una copia del flujo de frabajo antes
de efectuar cambios y deben asignar automdaticamente un
nuevo numero de versién para el flujo de trabajo modificado.

SI

6.8

El SGDEA no debe limitar el nUmero de flujos de trabajo, que
puedan ser definidos y almacenados.

SI

6.9

El SGDEA debe registrar toda la creacion y cambios en los
flujos de trabajo en el Historial de eventos.

6.10

El SGDEA debe permitir que los roles de los usuarios autorizados
definan, usen y guarden flujos de trabajo nuevos para casos
especiales o excepcionales.

S

6.11

El SGDEA debe incluir una interfaz grdfica para permitir
administrar las funciones de usuario para definir, mantener y
editar flujos de trabajo.

S|

6.12

El SGDEA debe notificar si un expediente dentro de un flujo de
trabajo estd programado para su revisién o disposicion.

S|

6.13

El SGDEA debe garantizar que todos los documentos
conserven los vinculos con el flujo de trabajo correspondiente.

S

6.14

El SGDEA debe permitir monitorear y gestionar las colas de
frabajo a un usuario autorizado.

S|

6.15

El SGDEA debe permitir que las funciones de usuario sean
inicializadas por el rol de administrador.

S|

6.16

El SGDEA debe permitir a los usuarios monitorear el progreso
de los flujos de trabajo iniciados y en los que participa.

S

6.17

El SGDEA debe permitir incluir una actividad (paso) en el flujo
de trabajo, en la que se declare de forma automdtica a un
documento como documento archivo.

S

6.18

El SGDEA no debe limitar el nUmero de actividades (pasos) en
cada flujo de frabagjo.

S

6.19

El SGDEA debe permitir priorizar tareas y/o actividades que se
encuentren en cola.

S|

6.20

El SGDEA deberia incluir el procesamiento de "observaciones'.
Para esto es necesario que el flujo de trabajo esté en pausa,
para esperar la llegada de un documento relacionado o
registro. Cuando se recibe el documento esperado, el flujo se
reanuda automdticamente.

NO

6.21

El SGDEA debe permitir la definicién de roles de usuario para
los flujos de frabagjo.

Nota: estos roles son diferentes a los de Control de acceso del
SGDEA.

S|

6.22

El SGDEA debe permitir al usuario autorizado definir el nUmero
de actividades (pasos) maximos a ejecutar en un intervalo de
tiempo de acuerdo al frdmite.

S|

6.23

El SGDEA debe permitir parametrizar el tiempo limite a cada
actividad (paso)como al flujo en general, generando reportes
y alertas de los estados y vencimientos para los usuarios
autorizados.

S

6.24

El SGDEA debe permitir a un usuario autorizado configurar y
administrar una lista predeterminada de acciones posibles
para una actividad (paso) a realizar por un participante.

S|
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El SGDEA debe permitir a un usuario autorizado elegir a los
participantes en un flujo de trabagijo:

¢ Por nombre

6.25 S
* Por grupo

¢ Porroles

e Por dependencias

El SGDEA debe permitir a usuarios autorizados la reasignacion
6.26 | de tareas y/o acciones de un flujo de trabajo a un usuario o S
grupo diferente.

El SGDEA debe permitir a los participantes ver las colas de
trabajo asignadas a ellos y podrd:

» Seleccionar elementos de la cola para gestionar, o

6.27 | « Atender elementos segun el criterio de primero en entrar, N
primero en salir

Nota: la opcidn se debe especificar en el disefo del flujo de
frabajo

El SGDEA debe permitir condicionales en los flujos de frabajo
6.28 | que dependen de los datos de entrada del usuario o del Sl
sistema para determinar la direccién del flujo.

El SGDEA debe permitir a los usuarios suspender
temporalmente un flujo para poder atender a ofro frabajo y
reanudarlo mds tarde (Incluso después de cerrar la sesidn en el
sistema).

6.29 S

El SGDEA debe notificar a un usuario participante cuando un
6. FLUJOS DE| 6.30 |archivo oregistro(s) ha sido recibido en su bandeja de entrada N
TRABAJO y estd por atender.

El SGDEA debe permitir programar recordatorios para acceder
a un archivo o registro en una fecha futura.

6.31 | Nota: este recordatorio se podrd programar siempre y cuando Sl
no supere la fecha de vencimiento establecida en flujo de
frabajo.

El SGDEA debe proporcionar un mecanismo para que los
6.32 | usuarios notifiquen a otros usuarios de los documentos que S
requieren su atencion.

El SGDEA debe incluir la capacidad de desencadenar una
instancia de un flujo de trabajo especificada de forma
automdtica cuando un documento de un tipo especificado
6.33 |serecibe. S
Por ejemplo, un flujo de frabajo de solicitud de préstamo
puede ser activada automdaticamente por la recepcién de un
registro con el tipo "solicitud de préstamo".

El SGDEA debe permitir la recepcién, en carpetas especificas,
de los documentos electrénicos o registros para activar los
6.34 | flujos de trabajo de forma automdtica (El flujo de trabajo viene S
determinado por el tipo documental u otro valor de
metadatos).

El SGDEA debe proporcionar facilidades de generacién de
informes para permitir que los usuarios autorizados con
competencia para supervisar revisen las cantidades, el
rendimiento y las excepciones.

6.35 S

El SGDEA debe permitir a los usuarios determinar el (los)
6.36 |identificador (es) y la versidn (s) del flujo(s) de trabajo S
utilizado(s) usados para gestionar los documentos.
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6. FLUJOS DE
TRABAIJO

6.37
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El SGDEA debe garantizar que todos los controles de acceso
se mantienen en fodo momento.
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S|

6.38

El SGDEA debe generar los flujos de frabajo en un formato
estdndar de modelado de workflow como XPDL y WF-XML.

S|

6.39

El SGDEA debe permitir la exportacién de un flujo de trabajo
estdndar o cualquiera de sus partes constituyentes de
acuerdo con esquema XML-XPDL (extended Process Definition
Language).

S|

6.40

El SGDEA debe identificar cada tramite como abierto o
cerrado.

S|

6.41

El SGDEA debe registrar en cada documento los datos del
usuario guien proyectd, revisd y aprobd cuando estos datos
sean requeridos

SI

6.42

El SGDEA debe permitir el cierre del trémite de manera
automdtica cuando se genera un radicado de respuesta
(individual y/o en lote).

S

6.43

El SGDEA debe permitir el cierre del trdmite de manera
automdtica cuando se registra la finalizacién de trédmite por un
usuario autorizado (individual y/o en lote)

S

6.44

El SGDEA debe permitir a un usuario autorizado eliminar un
flujo de trabajo que nunca ha sido utilizado.

S

6.45

El SGDEA debe permitir a un usuario autorizado destruir un flujo
de frabajo que no se encuentre vigente.

S|

7. GESTION DE
DOCUMENTOS Y
TRABAJO

COLABORATIVO

7.1

El SGDEA debe gestionar tanto los documentos en borrador
como los documentos de archivo a partir del mismo Cuadro
de Clasificacién Documental y teniendo en cuenta los mismos
mecanismos de confrol de acceso.

S|

7.2

Dentro de un mismo Cuadro de Clasificacion Documental el
SGDEA debe identificar como tal los documentos en borrador
y los documentos de archivo.

S|

7.3

El SGDEA debe permitir a un usuario autorizado, mediante
tareas programadas, ejecutar las siguientes acciones cuando
se gestionen un documento borrador y/o documento de
archivo:

» Seleccionar documentos en borrador y declararlos como
documento de archivo

¢ Eliminar todos los borradores dejando sélo los documentos
de archivo

¢ Eliminar todos los borradores que tengan mds de cierta edad
especificada es decir que los borradores se vayan eliminando
de forma periddical)

S

7.4

Cuando se va a exportar y en el SGDEA se gestionan tanto
documentos borrador como documentos de archivo, a partir
del mismo Cuadro de Clasificacion, el SGDEA debe notificar a
un usuario autorizado su existencia para:

¢ Habilitar los documentos en borrador que se deben suprimir

¢ Declararlos como documentos de archivo;

¢ Exportar ambos tipos de documentos

S|

7.5

Cuando el servicio de trabajo colaborativo este infegrado con
el servicio de documento de archivo, el servicio de trabajo
colaborativo debe ser capaz de pasar los documentos
borrador como documentos archivo de acuerdo al requisito
7.3.

S
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7. GESTION DE
DOCUMENTOS Y
TRABAJO

COLABORATIVO

7.6

Archivo - SGDE
El SGDEA debe permitir a los usuarios:

e Capturar un documento borrador y declararlo como un
documento de archivo en una sola operacion, 6

e Guardar un documento borrador y posteriormente
completarlo y declararlo como un documento de archivo

Matriz de Requisitos Técnicos y Funcionales para el Sistema de Gestion de Documentos Electrénicos de

S|

7.7

El SGDEA debe permitir reutilizar un documento para crear uno
nuevo a partir de este, manteniendo intacto el original.

S|

7.8

El SGDEA debe permitir a un usuario autorizado configurar roles
de usuarios que puedan ver cualquier documento en borrador
de acuerdo con las politicas de acceso.

S|

7.9

El SGDEA debe permitir a un usuario autorizado, validar si el
documento a cargar corresponde a la versidon que el usuario
desea cargar.

S|

7.10

El SGDEA debe permitir que un usuario autorizado, registre
observaciones de los cambios realizados a un documento
borrador antes de ingresarlo al SGDEA como documento
archivo.

S|

7.1

Cuando un usuario cancele y/o detenga la edicién de un
documento borrador, el SGDEA debe evitar que cualquier ofro
usuario lo edite.

S|

7.12

Cuando un usuario no autorizado intente revisar un
documento borrador que se haya cancelado o detenido su
edicién, el SGDEA deberd guardar en el “Historial de eventos”
el intento de acceso.

S|

7.13

El SGDEA debe permitir que un usuario autorizado pueda
cancelar o detener la edicion de un documento borrador en
situaciones como:

¢ Fallas hardware

¢ Fallas de software

* Novedades de personal (licencias, vacaciones, entre ofros)

S

7.14

El SGDEA debe impedir el ingreso de un documento borrador
cancelado y/o detenido al servicio de documentos de
archivo.

S

7.15

Los usuarios autorizados deben estar habilitados para capturar
un documento borrador como documentos de archivo desde
el servicio de trabajo colaborativo y llevarlo al servicio de
documentos de archivo.

S

7.16

Los usuarios deben poder trasladarse hacia y desde el servicio
de documentos archivo, para declarar el documento
borrador como un documento de archivo desde el servicio de
frabajo colaborativo.

NO

7.7

Cuando hay multiples versiones de un documento, el SGDEA
debe ser capaz de capturar el documento borrador como
documento de archivo a partir de las siguientes opciones, las
cuales deben ser configuradas:

¢ La version mds reciente

¢ Una versidon que es especificada por el usuario

¢ Todas las versiones almacenadas, guardada como un solo
documento de archivo

¢ Todas las versiones almacenadas, guardadas como
documentos de archivo separados pero vinculados

S

7.18

El SGDEA debe mantener un nUmero de versién para cada
documento borrador y debe hacerlo visible cuando el
documento es recuperado o buscado.

S
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7. GESTION DE
DOCUMENTOS Y
TRABAJO

COLABORATIVO

Archivo - SGDE
El SGDEA debe incrementar automdticamente las versiones

Matriz de Requisitos Técnicos y Funcionales para el Sistema de Gestion de Documentos Electrénicos de

7.19 del documento borrador. N
790 El SGDEA debe permitir que la versién de esquema de N
) numeracién se defina al momento de configuracion.
El SGDEA debe permitir a un usuario autorizado asignar los
elementos de metadatos del servicio de trabajo colaborativo,
7.21 . S
a los campos de metadatos del servicio de documentos de
archivo.
Cuando exista algun conflicto en los metadatos entre el
7.22 |servicio de documentos de archivo y el servicio de trabajo S
colaborativo, el SGDEA debe alertar al usuario.
El SGDEA debe permitir la produccidén y/o captura
7.23 | exclusivamente de los documentos identificados en la tabla S
de retencién documentdal.
En el SGDEA los documentos producidos deben estar
7.24 . o . L N
asociados a un procedimiento, tframite o actividad
El SGDEA debe permitirimportar de forma individual o en lote
7.25 . ) ) S
los documentos de archivo no producidos dentro del sistema.
El SGDEA podria tener una solucién de digitalizacién en la que
se pueda configurar las siguientes caracteristicas técnicas en
un perfil de digitalizacién:
¢ Resolucion
* Profundidad de bits (blanco y negro, escala de grises, color)
7.26 | * Escala (tamano papel) NO
e Compresion
» OCR Reconocimiento Optico de Caracteres
* ICR Reconocimiento Inteligente de Caracteres
¢ Guardar en varios formatos electronicos (PDF/A, TIFF, JPG,
entre otros)
El SGDEA podria reconocer y capturar documentos
707 individuales en un proceso de digitalizacion masiva. NO
’ Nota: esto dependerd de la forma de captura e indexaciéon
de los documentos.
El SGDEA podria permitir la incorporacién de marca de agua
7.28 |sobre los documentos digitalizados, identificando el usuario, NO
fecha y hora de la incorporacion.
El SGDEA debe permitir la parametrizacién y administracion de
los diferentes tipos de formatos electrénicos definidos por la
7.29 | entidad (textuales, audio, video, geoespaciales, imagen, hojas S
de cdlculo, entre otros). En este sentido, debe alertar al usuario
cuando se intfente cargar un formato no permitido.
El SGDEA podria permitir a un usuario autorizado capturar un
730 documento en formato propietario y guardarlo en multiples NO
) formatos abiertos, garantizando la cadena de custodia del
documento.
El SGDEA debe permitir la gestion de documentos anexos
7.31 | garantizando la relacién con su documento principal sin utilizar S
formato de compresion.
El SGDEA debe contar con un entorno integrado al servidor de
correo electrénico de manera tal, que la captura de correos
7.32 e . ) S
electrénicos pueda ser realizada por un usuario desde la
aplicacion del correo sin necesidad de cambiar al SGDEA.
El SGDEA debe permitir la captura individual o masiva de
7.33 | correos electrénicos recibidos o enviados (Incluyendo S

adjuntos), garantizando su formato electronico de archivo
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junto a sus metadatos (fecha/hora de envid-recibo,
destinatario, destinatario copia, asunto, remitente, entre otros),
mediante las siguientes opciones:

e Captura automdtica

¢ Determinar los correos a capturar a partir de reglas de
correo

e Seleccién del usuario a partir de opciones en el sistema

e Captura manual del usuario

El SGDEA deberia capturar los anexos de un correo
electrénico por separado manteniendo el vinculo con el
correo electrénico, para lo cual debe permitir al usuario
navegar desde el correo al adjunto y viceversa.

7.34 NO

El SGDEA debe poder identificar automdticamente y capturar
todos los correos electrénicos relacionados por un correo

7.35 | electrénico especificado por un usuario en una misma Sl
operacioén, permitiendo la captura como un solo documento
0 un conjunto de documentos segun lo indique el usuario.

El SGDEA debe garantizar la vinculacién del certificado de
7.36 | entrega con el correo electrénico automdaticamente, S
permitiendo la navegacion entre ambos registros.

Siempre que se capture un correo electrénico como
documento de archivo, el SGDEA debe garantizar la captura
como metadato del nombre de usuario del buzén (si estd
presente) junto a su direccidn de correo electrénico.

7.37 S|

El SGDEA debe permitir un usuario autorizado clasificar un
7.38 | correo electrénico dentro del Cuadro de Clasificacion Sl
Documental en su nivel de expediente.

El SGDEA debe soportar formatos de firma digital tales como

/.39 CADES, PADES y XADES. S
El SGDEA debe permitir habilitar una o varias firmas
7. GESTION DE| 7-40 |electronicas y/o digitales para un documento, como es el Sl
DOCUMENTOS Y caso de Cofirma y Contrafirma.
TRABAJO El SGDEA debe capturar como metadatos la informacién
COLABORATIVO relacionada con la firma electronica/digital, permitiendo la
vinculacién al documento Los metadatos minimos a capturar
son:
¢ Nombre del firmante
e Cargo del firmante
7.41 | » Correo electrénico firmante
¢ NUmero de serie del certificado S
¢ Proveedor del servicio de certificacion
* Fecha / hora firmada
e Fecha / hora verificacion
¢ Resultado verificaciéon
El SGDEA debe permitir almacenar junto al documento de
7.42 | archivo la firma electrénica/digital con el certificado de forma S
implicita.
El SGDEA debe permitir Integrar mecanismos tecnoldgicos
7 43 | c€OmMO: firmas digitales, estampado cronoldgico, mecanismos N

de encriptacién, marcas digitales electrénicas, estampado
cronolégico, Cédigo Seguro de Verificacion - CSV.

El SGDEA podria integrar visores para aquellos Documentos
7.44 | Electrénicos de Archivo que no cuenten con su aplicacién NO
para su lectura.
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8.
CLASIFICACION

8.1

Archivo - SGDE
El SGDEA debe permitir la configuracién, importacion y
versionamiento de uno o varios cuadros de clasificacion con
al menos los siguientes metadatos:

¢ |[dentificador del sistema

¢ Fecha / hora de creacion

e Fecha / hora primer uso

¢ Versidon

« Titulo

¢ Fondo

¢ Descripcion

¢ Notas de alcance

¢ Historial de eventos

¢ Lista de control de acceso

* Metadatos contextuales

Matriz de Requisitos Técnicos y Funcionales para el Sistema de Gestion de Documentos Electrénicos de

S|

8.2

El SGDEA debe permitir a un usuario autorizado al momento
de cargar un cuadro de clasificacién, crear nuevos niveles de
clasificacién (Clases) con al menos los siguientes metadatos:

¢ |[dentificador del sistema

« |dentificador jerdrquico del padre (clase padre)

¢ Cddigo clase

¢ Fecha / hora de creaciéon

e Fecha / hora primer uso

« Titulo

¢ Descripcion

* Notas de alcance

¢ Historial de eventos

e Lista de control de acceso

* Metadatos contextuales

Nota: no debe existir imitacion en la creacion del nUmero de
niveles del cuadro de clasificacion o profundidad del mismo

S|

8.3

El SGDEA debe permitir a un usuario autorizado modificar el
“Titulo”, el “Cédigo clase”, la “"Descripcién”, las “Notas de
alcance” y los *Metadatos contextuales” de alguna clase
activa.

S|

8.4

EIl SGDEA debe garantizar la herencia de atributos de clases
padres a clases hijas.

S

8.5

El SGDEA debe permitir a un usuario autorizado borrar
cualquier clase que nunca se haya utilizado para la
clasificacioén.

S|

8.6

El SGDEA debe permitir a un usuario autorizado navegar por
los niveles del cuadro de clasificacion inspeccionando sus
metadatos.

S|

8.7

El SGDEA debe permitir a un usuario autorizado reclasificar una
clase dentro de su mismo nivel en el cuadro de clasificacién
heredando los atributos de la nueva clasificacion.

S|

8.8

El SGDEA debe asociar cada documento a una serie y/o
subserie, expediente y un fipo documental desde el proceso
de captura.

S|

8.9

El SGDEA debe estar en la capacidad de conformar
expedientes mediante la clasificacion de documentos de

S|
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forma automdtica o manual, con base en la estructura del

cuadro de clasificacién.

8 8.10 El SGDEA no debe limitar el nUmero de expedientes asociados

CLASIFICACION a una serie o subserie documental. Sl

El SGDEA debe permitir a un usuario autorizado la creacién de
expedientes automdtica o manualmente, con base en la
estructura del Cuadro de Clasificacién, como minimo con los
siguientes metadatos:

¢ |[dentificador del sistema

¢ Fecha / hora de creacion

e Fecha / hora primer uso

« Ultima modificaciéon (fecha y hora)

* Fecha inicial

¢ Fecha final

« Titulo

¢ Descripcion

¢ NUmero del expediente

e Tomo

¢ Usuario de creaciéon

* Area productora

¢ Folios

e Tamano

¢ Notas de alcance

e Tiempo de retencidén en gestion

9. ¢ Tiempo de retencion en central
DOCUMENTOS 9.1
DE ARCHIVO

¢ Tiempo total de retencion S

¢ Fecha inicio retencion

¢ Fecha final de retencién

¢ Cddigo de disposicion final

¢ Historial de eventos

e Lista de control de acceso

¢ |[dentificador de la serie

« Titulo serie

¢ |[dentificador de la subserie

« Titulo subserie

¢ Descripcidn serie

 Descripcion subserie

e Fecha / hora cierre de expediente
» Cédigo de activador (0 = ACTIVACION DE CIERRE)

* Estado (ABIERTO, CERRADO EN GESTION, CERRADO EN
CENTRAL, CON DISPOSICION FINAL)

* Fecha programada tfransferencia

¢ Fecha / hora de ejecucién transferencia

* NUmero de acta de transferencia

¢ Tiempo de ejecucion de transferencia

¢ Estampa de tiempo de la alerta de atraso de fransferencia

Nota: Si este documento se encuentraimpreso se considera Copia no Controlada. La versién vigente estd publicada
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Archivo - SGDE
¢ Fecha / hora de disposicion final

¢ Fecha / hora aprobacién de eliminacion

* NUmero de acta de eliminacion

¢ Estampa de tiempo de la alerta de atraso de disposicidon
final

¢ Fecha de ejecucidn de disposicion final

* Metadatos contextuales

Matriz de Requisitos Técnicos y Funcionales para el Sistema de Gestion de Documentos Electrénicos de

9.
DOCUMENTOS
DE ARCHIVO

9.2

El SGDEA debe estar en la posibilidad de conformar tomos por
expedientes a partir de pardmetros de tamano configurados
por un usuario autorizado.

S|

9.3

El SGDEA debe permitir a un usuario autorizado modificar el
“Titulo™, la “Descripcidén” y “Notas de alcance” de un
expediente abierto y cualquiera de sus “Metadatos
contextuales”.

SI

9.4

El SGDEA debe estar en la posibilidad de reclasificar un
expediente dentro del Cuadro de Clasificacién Documentdal.

S

9.5

El SGDEA debe permitir cerrar un expediente de forma manual
y/o automdtica a partir de la incorporacién del documento
que finaliza el frdmite de acuerdo a un flujo de trabajo u otro
criterio de cierre (Por ejemplo: finalizacién de vigencia).

S

9.6

El SGDEA debe permitir inactivar series y/o subseries, siempre y
cuando los expedientes asociados se encuentren cerrados.

S

9.7

El SGDEA debe permitir a un usuario autorizado eliminar un
expediente vacio que nunca se haya utilizado.

S

9.8

El SGDEA debe permitir a un usuario autorizado examinar e
inspeccionar las series, subseries y expedientes junto a sus
metadatos mediante la navegacion desde el servicio de
clasificacién y servicio Documentos de Archivo.

S

9.9

El SGDEA debe permitirincorporar documentos de archivo
creados denfro o fuera del sistema, en un expediente abierto
Los documentos de archivo deberdn conservar sus metadatos
y contener como minimo:

¢ |[dentificador del sistema

* Titulo

¢ Descripcion

¢ |dentificador expediente

¢ |[dentificador serie

¢ |[dentificador subserie

* |dentificador subseccion

* |dentificador seccion

¢ |dentificador fondo

o Autor

¢ Tipo documental

¢ Palabras claves

* Formato electréonico

¢ Tamano

¢ Fecha de creacién

* Fecha de modificacion

« Ultimo acceso

¢ Clasificacién de acceso

S
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¢ Fecha / hora creaciéon

e Fecha / hora primer uso

e Fecha / hora de archivado

e Usuario quien archivo

e Soporte

¢ Notas de alcance

¢ Historial de eventos

e Lista de control de acceso

* Metadatos contextuales

Nota: el documento de archivo debe heredar los metadatos
del expediente

El SGDEA debe permitir a un usuario autorizado modificar el
9.10 | “Titulo", “Descripcion” y “Metadatos contextuales” de un N
documento de archivo.

El SGDEA debe poder reclasificar documentos, heredando los
metadatos del nuevo expediente, es decir, reemplazar la
clasificacién anterior del documento con la clasificacién de su
nuevo expediente.

9.11 S

Todos los documentos clasificados y reclasificados dentro de
9.12 | un expediente deben heredar los atributos de este Ultimo S
relacionados con tiempos de retencion y disposicion final.

El SGDEA debe permitir duplicar un tipo documental a otro
expediente incluyendo:

913 | * Metadatos del sistema y contextuales S|

¢ Lista de control de acceso

¢ Historial de eventos

El SGDEA debe permitir al usuario navegar e inspeccionar los
documentos de archivo al menos de las siguientes maneras:

* Navegar por los documentos de un expediente en orden de
la fecha

9. 914 |° Navegar desde un documento a su expediente e
DOCUMENTOS ) inspeccionar su metadato

DE ARCHIVO * Navegar de un documento a su serie o subserie e
inspeccionar sus metadatos

* Navegar desde un documento a su (s) componente (s) e
inspeccionar sus metadatos

S

El SGDEA debe permitir consultar los expedientes de acuerdo

9.15 a sus tiempos de retencion y disposicion final.

S|

El SGDEA debe garantizar en la creacién de documentos de
archivo la creacién de sus componentes, que incorporen los
siguientes metadatos:

¢ |[dentificador del sistema

¢ |[dentificador de documento de archivo

* Fecha / hora creaciéon

9.16 | « Fecha / hora primer uso Sl

* Titulo

¢ Descripcion

¢ Historial de eventos

e Lista de control de acceso

* Metadatos contextuales

Nota: Si este documento se encuentraimpreso se considera Copia no Controlada. La versién vigente estd publicada
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9.
DOCUMENTOS
DE ARCHIVO

9.17

Archivo - SGDE

El SGDEA debe permitir a un usuario autorizado modificar el
“Titulo™, la “Descripcidn” de los componentes de un
documento de archivo y cualquiera de sus “Metadatos
contextuales”.

Matriz de Requisitos Técnicos y Funcionales para el Sistema de Gestion de Documentos Electrénicos de

S|

9.18

Cada vez que ocurra un evento sobre un documento se
deberd registrar en el “Historial de eventos”.

S|

9.19

El SGDEA debe ordenar los documentos dentro de un
expediente por la fecha de trdmite en forma ascendente.

S|

9.20

El SGDEA debe permitir a un usuario autorizado la
configuracion de criterios de ordenacién para cada serie
documental.

S|

9.21

El SGDEA debe ordenar los expedientes de acuerdo al criterio
de ordenacion definido para cada serie

S|

9.22

El SGDEA debe permitir la generacién de un indice electrénico
en formato XML para cada expediente, incluyendo los
siguientes metadatos como minimo:

¢ |[dentificador del sistema

¢ Fecha / hora de creaciéon indice

e Fecha / hora primer uso

* |dentificador del expediente

¢ NUmero del expediente

* Nombre de expediente

¢ Nombre de serie

¢ Nombre de subserie

¢ |[dentificador del documento

« Titulo del documento

* Tipologia documental

¢ Fecha declaracion de documento de archivo

¢ Fecha de archivado

¢ Valor huella

¢ Funcion resumen

* Orden documento expediente

¢ Formato

e Tamano

e Lista de control de acceso

¢ Historial de acceso

* Metadatos contextuales

S

9.23

El indice electrénico debe estar disponible desde la creacion
del expediente.

S|

9.24

Todos los expedientes deberdn contar con un indice
electrénico, el cual debe ser firmado electronicamente una
vez se cierre el expediente.

S|

9.25

El SGDEA podria permitir navegar por el expediente mediante
el indice electrénico.

NO

9.26

El SGDEA debe permitir la generacién del inventario
documental (FUID) en diferentes formatos (hoja de cdiculo,
pdf, XML), incluyendo como minimo los siguientes metadatos:

¢ |[dentificador del sistema

¢ Entidad productora

¢ Unidad administrativa

S
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e Oficina productora
* Objeto
¢ NUmero de orden

* Nombre serie

e Nombre subserie

* Nombre del expediente

¢ NUmero del expediente

¢ Tipo de expediente (colocar en metadatos del expediente)

¢ Fecha Inicio

¢ Fecha final

¢ Unidad conservacién (para fisico)

e Soporte

¢ NUmero de folios (para fisico)

* Tamano (KB)

¢ Ubicacion fisica

¢ Ubicacion electronica

¢ Notas

¢ Historial de Eventos

e Lista de control de acceso

* Metadatos contextuales

El SGDEA debe garantizar que el FUID esté disponible en

9.27 . N
cualquier momento.
El SGDEA debe garantizar la importacién de un FUID en varios
9.28 b " , Sl
9. formatos electrénicos como hojas de cdlculo y XML.
DOCUMENTOS !EI SGII?EA debe permitir a un usuario ou‘ror]zodo volldo'r la
infegridad de un documento como por ejemplo mediante la
DE ARCHIVO . . h . . .
929 generacion y validacion de un cédigo hash y validacién con S|

metadatos. En cualquier caso, deberd generar un mensaje
con los resultados obtenidos.
Nota: este valor debe ser capturado en el indice electronico.

El SGDEA debe ser capaz de conformar expedientes con
documentos electronicos y referenciar los documentos fisicos
10.1 | através de metadatos en el indice. Sin embargo, debe estar S
en la posibilidad de capturar los documentos fisicos mediante
digitalizacién para conformar el expediente completo.

El SGDEA debe ser capaz de capturar y gestionar metadatos
10.2 | sobre los documentos fisicos de acuerdo a los servicios del Sl
presente documento.

El SGDEA debe ser capaz de capturar y gestionar los
10.3 | metadatos acerca de las cajas, carpetas u otras unidades de N

10. ARCHIVOS conservacion y almacenamientos.

FISICOS El SGDEA debe permitir identificar las series, subseries y,

10.4 expedientes para documentos en formatos andlogos.

S|

El SGDEA debe clasificar y reclasificar los documentos fisicos
de acuerdo al Cuadro de Clasificacion Documental al igual
que los documentos electrénicos (Ver servicio de
Clasificacion).

10.5 S|

SGDEA debe permitir que un expediente contenga
documentos electrénicos y documentos fisicos para
conformar expedientes hibridos.

Nota: el sistema debe estar en la posibilidad de generar

10.6 S|

Nota: Si este documento se encuentraimpreso se considera Copia no Controlada. La versién vigente estd publicada
en el sitio web del Instituto Distrital de Gestién de Riesgos y Cambio Climatico — IDIGER.



MODELO DE REQUISITOS TECNICOS Y Cédigo: GD-PL-05

FUNCIONALES PARA EL SGDEA DEL INSTITUTO Version: 1 Pégina: 38 de 50

DISTRITAL DE GESTION DE RIESGOS Y CAMBIO
CLIMATICO - IDIGER Vigente desde: 04/10/2024

Matriz de Requisitos Técnicos y Funcionales para el Sistema de Gestion de Documentos Electrénicos de
Archivo - SGDE

referencias cruzadas tanto para lo electrénico como para lo

fisico.

El SGDEA debe permitir que los documentos fisicos sean
10.7 | gestionados de la misma forma que los documentos S
electrénicos, incluyendo herencia de metadatos.

Cuando un usuario estd explorando el Cuadro de
10.8 | Clasificacion Documental, el SGDEA debe indicar si existen Sl
documentos fisicos asociados.

El SGDEA debe permitir crear, capturar y gestionar metadatos
especificos para documentos fisicos, por ejemplo, las
dimensiones de un plano, el formato de una cinta de video,
etc.

10.9 S|

El SGDEA debe garantizar que en la busqueda de series,
subseries y expedientes se recuperen simultdneamente los
metadatos para documentos fisicos y electrénicos en una sola
operacion.

10.10 SI

El SGDEA debe apoyar el seguimiento de cajas, carpetas u
otras unidades de conservaciéon y aimacenamiento fisicas,
suministrando registros de salida y entrada, ubicacién,
custodio y fecha de registro de entrada / salida.

10.11 SI

El SGDEA debe permitir a un usuario autorizado realizar el
registro de préstamo y especificar la fecha en la que debe ser
10.12 | devuelto. La fecha de devolucién se debe calcular de forma S
automdtica de acuerdo con la parametrizacion y dicha
parametrizacién debe ser configurable.

El SGDEA debe informar mediante correo electrénico al

usuario o incluso a varios usuarios, por ejemplo, al funcionario
10.13 | de archivo y al fitular del préstamo, cuando la fecha de Sl
vencimiento para la devolucion se estd acercando al

10.  ARCHIVOS vencimiento y cuando esté vencido.

FISICOS El SGDEA deberia estar en la posibilidad de parametrizar,

10.14 | configurar e imprimir plantillas de comprobante de préstamo y S
formato afuera.

El SGDEA debe permitir que un usuario, debidamente
10.15 | autorizado, pueda cambiar la fecha de vencimiento para S
devolucién de uno o varios prestamos en una sola operacion.

SGDEA debe garantizar que los controles de acceso para
10.16 | series, subseries y expedientes fisicos sean idénticos a los S
electrénicos.

El SGDEA debe registrar informacion sobre la ubicacién fisica

10.17 . o
de los documentos andlogos para su control y seguimiento.

S|

El SGDEA deberia permitir elegir la ubicacién fisica a partir de
10.18 | opciones predeterminadas como por ejemplo una lista S
despegable.

El SGDEA deberia permitir elegir la ubicacion fisica a partir de
10.19 | validaciones que le informen al usuario la disponibilidad de S
espacio.

El SGDEA debe permitir al usuario autorizado consultar el
10.20 | Inventario documental, identificando los expedientes S
prestados.

SGDEA debe registrar informacion sobre los movimientos de
una unidad fisica que incluye como minimo:

* |dentificador Unico

10.21 S|

¢ Ubicacion actual

¢ Ubicaciones anteriores

¢ Fecha en que se trasladé de ubicacion

Nota: Si este documento se encuentraimpreso se considera Copia no Controlada. La versién vigente estd publicada
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¢ Usuario responsable del movimiento (para cada caso)
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El SGDEA debe permitir que un usuario autorizado pueda

metadatos contextuales, feniendo en cuenta el requisito

10.22 | consultar la siguiente informacion acerca de un préstamo: N
titular del préstamo, fecha de salida y control de acceso.
SGDEA debe registrar dentro del "Historial de eventos”, todos
10.23 | los registros de las entradas y salidas, valores de metadatos y Sl
acciones sobre documentos fisicos.
SGDEA debe soportar la impresidon y reconocimiento de
10.24 | codigos de barras y/o sistemas de localizacién alternativos N
para documentos en fisico.
El SGDA debe parametrizar, configurar e imprimir la plantilla de
10.25 |rotulo para cajas, carpetas y otros tipos de unidades de Sl
almacenamiento y conservacion.
10. ARCHIVOS El SGDEA debe notificar cuando el periodo de retencién se
Fisicos 10.26 | cumpla y cuando se debe aplicar la disposicion final a los S
expedientes fisicos.
El SGDEA debe alertar la existencia y la ubicaciéon de cualquier
10.27 | expediente asociada con cualquier Serie o Subserie que se Sl
vaya a transferir, exportar o eliminar
Siempre que los expedientes sean fransferidos, el SGDEA debe
10.28 | exportar o transferir sus metadatos de la misma forma que los Sl
metadatos de los documentos electrénicos.
Cuando se vayan a transferir, exportar o eliminar fisicos, el
SGDEA debe pedir confirmacién a un usuario autorizado,
10.29 | antes de que la operacién sea completada. Esto requerird Sl
normalmente que un usuario autorizado intfroduzca
manualmente una confirmacién.
EIl SGDEA debe gestionar los siguientes elementos por cada
metadato:
* |dentificador del sistema
« Titulo
¢ Descripcion
* Notas de Alcance
¢ Orden de presentacion
¢ Ocurrencias minimas (el nUmero minimo de valores que se
pueden asignar a un elemento de metadato)
¢ Ocurrencias maximas (el nUmero mdximo de valores que se
pueden asignar a un elemento de metadato)
11. METADATOS 1.1 '« Modificable (indicador que sefala si un elemento de Sl
metadatos es modificable por los usuarios)
* Tipo de datos (char, int, boolean
¢ |dioma
¢ Valor predeterminado,
¢ Modo captura (Automdatico/Manual)
* Obligatoriedad (si/no)
¢ Indicador para conservar o destruir valor de metadato
(boolean)
¢ Historial de eventos
e Lista de control de acceso
11. METADATOS 12 EL SGDEA debe permitir a un usuario autorizado crear S|
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anterior, sin embargo, debe incluir los siguientes metadatos
adicionales del sistema:

¢ Fecha / hora de creaciéon

e Fecha / hora primer uso

¢ Fecha / hora destrucciéon

El SGDEA deberia garantizar que, para cada metadato
contextual creado en virtud del requisito anterior, permita:

¢ Mantener una referencia al objeto asociado mediante el
almacenamiento de su identificador del sistema

¢ Mantener un valor de datos vdlido especificado por un tipo
de datos XML

S|

El SGDEA debe permitir a un usuario autorizado especificar si
los metadatos deben conservarse cuando su objeto digital se
11.4 |elimine, en el caso de eliminar metadatos el usuario deberd S
justificar la eliminacioén, lo cual deberd guardarse en el historial
de eventos.

El SGDEA debe permitir a un usuario autorizado modificar los
siguientes elementos para un metadato activo:

« Titulo

¢ Descripcion

¢ Notas de alcance S|

¢ Orden de presentacion

¢ Valor predeterminado

¢ |[dentificador de idioma

El SGDEA debe permitir a un usuario autorizado eliminar un

metadato contextual que nunca se haya aplicado. S

El SGDEA debe garantizar que se pueda destruir un metadato
contextual que haya sido usado teniendo en cuenta que:

11. METADATOS 11.7 | » No puede ser usado ni aplicado a nuevos objetos S

¢ Los objetos que ya tengan asociado este metadato
deberdn conservar sus valores y ser inmodificables

El SGDEA debe permitir a un usuario autorizado consultar las
definiciones de los elementos de los metadatos y plantillas en
el servicio de metadatos y tipos de entidades en sus
respectivos servicios, asi como inspeccionar sus metadatos de
las siguientes maneras:

¢ Navegar en el servicio de metadatos para inspeccionar
todos los metadatos y sus elementos en el orden de
presentaciéon

* Navegar en el servicio de metadatos e inspeccionar fodas
las plantillas y sus elementos

S

El SGDEA debe garantizar al momento de incorporar un
metadato las siguientes condiciones:

¢ El elemento de metadatos debe inicializarse con el valor
predeterminado en su definicién del elemento de metadatos,
si se ha proporcionado uno

* El elemento de metadatos nunca debe tener un valor que
11.9 |seainconsistente con el tipo de dato de su definicién de S
elemento de metadatos

* Si el elemento de metadatos es textual, siempre debe tener
un acompanamiento identificador de idioma

* El elemento de metadatos nunca debe tener menos valores
proporcionados para ello que permitido por el valor del
elemento "Ocurrencias minimas"

Nota: Si este documento se encuentraimpreso se considera Copia no Controlada. La versién vigente estd publicada
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¢ El elemento de metadatos nunca debe tener mds valores
proporcionados para ello que permitido por el valor del
elemento "Ocurrencias maximas"

¢ Una vez que el elemento de metadatos ha sido creado y se
le ha dado un valor, si es no modificable, el SGDEA debe evitar
alteracién por un usuario

Matriz de Requisitos Técnicos y Funcionales para el Sistema de Gestion de Documentos Electrénicos de

El SGDEA debe permitir a un usuario autorizado crear plantillas
de metadatos con al menos los siguientes metadatos del
sistema:

¢ |[dentificador del sistema

¢ Fecha / hora de creacion

e Fecha / hora primer uso

¢ Fecha / hora de destruccion

Y DISPOSICION

* Titulo

e Versidon

¢ Descripcion

¢ Acto administrativo aprobacién (nUmero - fechal)

¢ Acto administrativo convalidaciéon (nUmero - fecha)

11.10 T, Titulo S
¢ Descripcion
« Tipo plantilla (ejemplo: para servicio, serie, documento, enfre
otros)
* Historial de eventos
¢ Lista de control de acceso
* Metadatos contextuales
El SGDEA debe permitir a un usuario autorizado modificar los

11. METADATOS siguientes metadatos para cualquier plantilla activa:

* Titulo

LI, Descripcion S|
¢ Tipo plantilla
* Metadatos contextuales

11.12 El SGDEA debe.permi’rir a un usuario o.u.’rorizodo eliminar S|

) cualquier plantilla que nunca se ha utilizado.

El SGDEA debe permitir que un usuario autorizado destruir una

11.13 | plantilla activa que se haya aplicado, evitando que se aplique S
a un nuevo objeto.
El SGDEA debe aplicar manual o automdticamente plantillas

11.14 . - - S
activas a las entidades del sistema.
El SGDEA debe asegurar que los metadatos agregados a una

1115 serie, subserie, expediente, documento o cualquier otra S|

’ entidad del sistema nunca se eliminen mientras la entidad este

activa.
El SGDEA debe permitir cargar y fransferir datos mediante

11.16 N ’ - . S
normas de descripcion de archivo e infercambio de datos.
El SGDEA debe permitir a un usuario autorizado crear y
parametrizar diferentes versiones de la Tabla de Retencion
Documental como minimo con los siguientes metadatos:
* |dentificador del sistema
¢ Fecha / hora de creacion

12. RETENCION 19,1 | Fecha/hora de primer uso i
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¢ Acto administrativo adopcién (nUmero - fecha)

* Notas de Alcance
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12. RETENC!(’)N
Y DISPOSICION

El SGDEA debe permitir a un usuario autorizado crear y
parametrizar diferentes reglas de disposicidon y retencién
dentro de una versidbn de TRD como minimo con los siguientes
metadatos:

¢ |[dentificador del sistema

¢ |[dentificador del TRD

¢ Fecha / hora de creacion

e Fecha / hora de primer uso

« Titulo

¢ Descripcion

¢ Notas de Alcance

¢ Cdodigo de accidon de disposicion (1 = Conservacion total, 2 =
Eliminacién, 3 = Seleccién, 4 = Medio técnico)
¢ Cdédigo de activador (disparador) de retencién (1 = Desde el

cierre del expediente)

« |dentificador de elemento disparador de Retencién

¢ Cdédigo de unidad de medida de periodo de retencién (1 =
Sin periodo de retencién, 2 = Ahos)

¢ Tiempo retencidén en archivo gestién

12.2 S
¢ Tiempo retencion en archivo central
¢ Tiempo total de retencion
¢ Cdodigo de ajuste del periodo de retencion, (0 = Sin ajuste, 1
= Empieza en un mes especifico)
» Cddigo de ajuste de mes del periodo de retencion, (1
= ENERO, 2 = FEBRERO, 3 = MARZO, 4 = ABRIL, 5
= MAYO, 6 = JUNIO, 7 = JULIO, 8 = AGOSTO, 9 = SEPTIEMBRE, 10
= OCTUBRE, 11 = NOVIEMBRE, 12 = DICIEMBRE)
¢ Cddigo de periodo de tiempo para confirmacion de
disposicion (1 = dias)
¢ Duracién de periodo de confirmacion de disposicion
(NUmero de dias)
¢ Nivel de clasificacién de confidencialidad
¢ Proceso (Sistema de Gestidén de Calidad)
¢ Procedimiento (Sistema de Gestién de Calidad)
* Historial de eventos
* Lista de control de acceso
* Metadatos contextuales
El SGDEA debe permitir configurar el *Cdédigo de accion
disposicion”, con uno de los siguientes valores: Conservacion
total, Eliminacién, Selecciéon, Medio técnico Siempre que el
codigo de disposicion seleccionado sea “Conservacion total”,
el SGDEA debe asegurarse de que ninguno de sus metadatos
123 se elimine Siempre que el cddigo de disposicion seleccionado S|

no sea Conservacion total, el SGDEA debe asegurarse de que
se eliminen al menos los siguientes elementos de metadatos:

¢ Cdodigo de activaciéon de retencidén

¢ Cddigo de unidad de medida de periodo de retencién

¢ Cdodigo de ajuste del periodo de retencion

Nota: Si este documento se encuentraimpreso se considera Copia no Controlada. La versién vigente estd publicada
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¢ Codigo de periodo de tiempo para confirmacion de

disposicion

¢ Duracién de periodo de confirmacion de disposicion

Otro cédigo de disposicidon adicional, podria ser TEMPO DE

ESPERA, es automdticamente aplicado a los expedientes, bajo

el requisito 12.20, pero no puede ser utilizado como opcidn de

la disposicién final sino como un estado transitorio

El SGDEA debe activar el periodo de retencion desde cierre

12.4 del expediente.

S|

El SGDEA debe garantizar que cada vez que el “Cddigo de
unidad de medida de periodo de retencién” se establece en
SIN PERIODO DE RETENCION, los siguientes metadatos estén
vacios e inactivos:

¢ Tiempo retencién en archivo gestiéon

e Tiempo retencidén en archivo central

¢ Tiempo total de retencion

¢ Cdédigo de ajuste del Periodo de Retencion, y

12.5 | * Codigo de ajuste de mes del Periodo de retencion S|

El SGDEA debe garantizar que cada vez que el “"Cddigo de
Unidad de medida de periodo de retencién” no se establece
SIN PERIODO DE RETENCION, debe asegurar la captura de los
siguientes metadatos:

¢ Tiempo retencidén en archivo gestién

¢ Tiempo retencion en archivo central

¢ Tiempo total de retencion

Nota: Los metadatos relacionados con ajuste al tiempo de
retencién son opcionales

El SGDEA debe asegurar que cuando el “Cédigo de ajuste del
12. RETENCION periodo de retencion” se establezca SIN AJUSTE no se

Y DISPOSICION modifique el tiempo de retencion, de lo contrario debe sumar
12.6 al tiempo de retencién y modificar los siguientes metadatos:

¢ Tiempo retencion en archivo gestién

S

¢ Tiempo retencion en archivo central

¢ Tiempo total de retencion

El SGDEA debe permitir a un usuario autorizado modificar los
siguientes metadatos para cualquier versidon de TRD:

* Titulo

¢ Descripcion

12.7 | ¢ Acto administrativo aprobacién (nUmero - fecha) S|

¢ Acto administrativo convalidaciéon (nUmero - fecha)

¢ Acto administrativo adopcién (nUmero - fecha)

¢ Notas de alcance

* Metadatos contextuales

El SGDEA debe permitir a un usuario autorizado modificar los
siguientes metadatos para cualquier regla de retencion que
pertenezca a una versidn de TRD que nunca se ha aplicado a
un expediente:

e Codigo disposicion

12.8 S

¢ Cddigo de activador (disparador) de retencién

« Identificador de elemento disparador de retencién

Nota: Si este documento se encuentraimpreso se considera Copia no Controlada. La versién vigente estd publicada
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¢ Cdédigo de Unidad de medida de periodo de retencién

¢ Tiempo retencién en archivo gestion

¢ Tiempo retencién en archivo central

¢ Tiempo total de retenciéon

e Cdédigo de ajuste del periodo de retencion

¢ Cdédigo de ajuste de mes del periodo de retencién

¢ Cdédigo de periodo de tiempo para confirmacion de
disposicion

¢ Duracién de periodo de confirmacion de disposicion

* Nivel de clasificacion de confidencialidad

¢ Proceso (Sistema de Gestion de calidad)

¢ Procedimiento (Sistema de Gestion de calidad)

El SGDEA debe permitir a un usuario autorizado eliminar una
12.9 |regla de retencién y disposicidn que nunca se ha S
implementado.

El SGDEA debe permitir a un usuario autorizado navegar a
12.10 | través de las versiones de TRD en el servicio retencion y S
disposicién e inspeccionar sus metadatos.

El SGDEA debe permitir a un usuario autorizado reemplazar
una versidn de TRD por otra, para todos los expedientes
12.11 | activos Unicamente. S
Nota: No se debe eliminar y destruir la versién de TRD
reemplazada.

El SGDEA debe actualizar el estado del expediente cuando lo
solicite un usuario autorizado y de forma inmediata, periddica
o diaria La actualizacién del estado del expediente activo
incluye:

* Verificar si los tiempos retencidon han cambiado bajo una
nueva versidén de TRD vy, de ser asi, sobrescribir los metadatos
de retencién y disposicién

¢ Calcular y establecer la fecha de inicio de retencién, el
Cédigo de accion de disposicion, Fecha de vencimiento de la
accién de disposicidon y fecha de vencimiento de la
confirmacién de disposicién para un expediente

* Verificar si el estado de disposicion es "RETENCION EN
ESPERA" conforme al requisito (ver requisito 12.23)

« Verificar si la accién de disposicidén ha sido cancelada (ver
requisito 12.16) o confirmada (ver requisito 1215, 1217 Y 12 19)
¢ Generar una alerta de retraso en la disposicién cuando la
accién de disposicidn no haya sido confirmada por la fecha
de vencimiento de la confirmacién de la disposicion (ver
requisito 12,13)

 Implementar los resultados de una SELECCION, incluida la
aplicacion de una nueva disposicidn para el expediente (ver
requisito 12,15)

¢ Cuando un expediente tenga como disposicion final
ELIMINAR, se debe cambiar el Cédigo de Accidén de
disposicidon una vez que se confirme esta disposicion (ver
requisito 12,16)

12. RETENC!(’)N
Y DISPOSICION

12.12 S

El SGDEA debe alertar a todos los usuarios autorizados para
recibir alertas de un expediente cada vez que la Fecha de
vencimiento de confirmacion de disposicién se cumpla, sin
que la accidn de disposicion se lleve a cabo y se confirme.

12.13 S
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Nota: los mecanismos de alerta deben ser trazables para
mostrar que las alertas han sido enviadas y recibidas
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12. RETENC!ON
Y DISPOSICION

12.14

El SGDEA debe permitir a un usuario autorizado examinar e
inspeccionar todos los expedientes activos que deben ser
objeto de disposicidon, permitiendo ordenarlos y agruparlos de
las siguientes maneras:

¢ Por agrupacién documental de acuerdo con algin nivel del
Cuadro de Clasificacién Documental

¢ Por version de TRD

¢ Por cédigo de accién de disposicidon

¢ Por fecha de vencimiento de accién de disposiciéon

e Por fecha de vencimiento de confirmacién de disposicion

S|

12.15

El SGDEA debe permitir a un usuario autorizado realizar la
SELECCION de cualquier conjunto de expedientes que han
llegado a su “Fecha de vencimiento de disposicién” con
“Cédigo de accién de disposicion” SELECCION, mediante la
aplicacion de una nueva disposicién final y proporcionar un
comentario de seleccion que describe el resultado del
proceso, ya sed:

¢ Un Unico expediente pendiente de SELECCION, de forma
individual;

* Cualquier conjunto de expedientes valorados como
pendientes de SELECCION;

* Todos los expedientes pendientes de SELECCION bajo una
versidn de TRD;

* Todos los expedientes pendientes de SELECCION dentro de
algun nivel del Cuadro de Clasificacién Documental

S|

12.16

El SGDEA debe permitir a un usuario autorizado cancelar la
TRANSFERENCIA o ELIMINACION de cualquier expediente con
un "Cédigo de accién de disposicién” de TRANSFERIR o
ELIMINAR que han alcanzado su fecha de vencimiento de la
accidn de disposicidon, que requieran confirmacion, ya sea:

¢ Un Unico expediente pendiente de TRANSFERIR O ELIMINAR
de forma individual

¢ Cualquier conjunto de expedientes valorados como
pendientes de TRANSFERIR O ELIMINAR

e Todos los expedientes pendientes de TRANSFERIR O ELIMINAR
bajo una versidn de TRD

¢ Todos los expedientes pendientes de TRANSFERIR O ELIMINAR
dentro de algun nivel del Cuadro de Clasificacién Documental
El SGDEA debe permitir cancelar TRANSFERENCIAS o
ELIMINACIONES que requieren confirmacién en cualquier
momento después de la Fecha de vencimiento de la Accidn
de disposicidon y antes de la confirmacion de estas acciones
de acuerdo con los requisitos 12 17 y requisito 12,19

S|

12.17

El SGDEA debe permitir a un usuario autorizado confirmar que

la transferencia se completd de forma exitosa para cualquier

expediente con una accién de disposiciéon de TRANSFERIR que
han llegado a su fecha de vencimiento de disposicién, ya sea
para:

¢ Un Unico expediente TRANSFERIDO de forma individuall

* Cualquier conjunto de expedientes TRANSFERIDOS

¢ Todos los expedientes pendientes de TRANSFERIR bajo una
version de TRD

S
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¢ Todos los expedientes pendientes de TRANSFERIR dentro de

algun nivel del Cuadro de Clasificacion Documental

En respuesta a la confirmacion de que se ha completado una

transferencia, el SGDEA debe establecer la marca de tiempo

de la transferencia

El SGDEA debe incorporar una herramienta para
transferencias de archivos bajo FTP (File Transfer Protocol) que
permita asegurar la integridad de los expedientes, tipos

12.18 | documentales y sus atributos. Para lo cual se deberd notificar S
los archivos en cola, las transferencias fallidas, exitosas, esto se
almacenard en logs de auditoria que podrd consultar un
usuario autorizado.

Siempre que un expediente activo tiene una accidén de
disposicion de ELIMINAR vy llega a su fecha de vencimiento,
bajo requisito 12.12, el SGDEA debe permitir a un usuario
autorizado confirmar que la destruccién ha sido completada
El SGDEA debe permitir que el usuario autorizado confirmar la
ELIMINACION para los siguientes casos:

¢ Un Unico expediente

¢ Cualquier conjunto de expedientes

* Todos los expedientes bajo una versién de TRD

¢ Todos los expedientes dentro de algun nivel del Cuadro de
Clasificacién Documental

El SGDEA debe asegurarse de que destruye el expediente
activo y sus componentes, preservando el Historial de eventos,
lista de control de acceso y como minimo los siguientes
metadatos:

¢ |[dentificador del sistema

12. RETENCION ¢ Fecha Inicial

Y DISPOSICION * Fecha final
* Titulo

¢ Descripcion

12.19 S|

¢ NUmero del expediente

e Tomo

¢ Usuario de creaciéon

* Area productora

¢ Folios

¢ Tamano

¢ Notas de Alcance

¢ |[dentificador de la serie

« Titulo serie

¢ |[dentificador de la Subserie

e Titulo Subserie

¢ Descripcidn Serie

 Descripcion Subserie

* Disposicién final

¢ Fecha y hora de ejecucién transferencia

* NUmero de acta de transferencia

¢ Fecha y hora aprobacién de eliminacién

Nota: Si este documento se encuentraimpreso se considera Copia no Controlada. La versién vigente estd publicada
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* NUmero de acta de eliminacion

¢ Fecha de ejecucién de disposicion fina

Nota: estos metadatos deben ser aimacenados de forma
permanente y no se le deberd aplicar TRD

Cuando la Disposicién final de un expediente sea
ELIMINACION, el SGDEA debe permitir a un usuario autorizado
cambiar el cédigo de accién de disposicidn del registro a
RETENCION EN ESPERA, siempre y cuando lo sustente un

12.20 - : N
mandato legal o administrativo.
Cuando esto ocurra el SGDEA debe eliminar las Fechas de
vencimiento de la Disposicion y la Confirmacion, hasta que se
asigne un nuevo cddigo de accidn de disposicién.
12.21 El SGDEA debe permitir a un usuario autorizado asociar y S|

desasociar la regla de disposicidn de unda serie y/o subseries.

El SGDEA debe evitar la eliminacién de cual expedien‘re, que
12.22 |registre en su cddigo de accién de disposicion RETENCION EN S
ESPERA, ver requisito 12.20.

El SGDEA debe permitir actualizar el cédigo de accién de
12.23 | disposicion "RETENCION EN ESPERA" para reanudar la Sl
eliminacién de cualquier expediente.

Sujeto arequisito 12,19, el SGDEA debe permitir que un usuario

12. RETENCION autorizado explore las reglas de disposicion en el servicio de
Y DISPOSICION disposicion, y entidades asociadas en otros servicios, e
inspeccionar sus metadatos de las siguientes maneras
12.24 | « Navegar a través de todas reglas de disposicién en el S

servicio de retencién e inspeccionar sus metadatos

¢ Navegar desde una regla de disposicidon a cualquier
expediente asociado, serie o subserie e inspeccionar sus
metadatos.

El SGDEA debe permitir la generacion del inventario
documental de la entidad, de acuerdo con el cumplimiento
de los procesos de disposicion final, considerando:

* Que se referencie en cada expediente, el acta con la que
se aprobd la disposicion final a realizar

12.25 | » Que se referencie en cada expediente la disposicion final S
aplicada

¢ Permitir la generacidén de los reportes sobre las disposiciones
finales aplicadas

¢ Permitir la generacién de los reportes sobre los documentos
transferidos al Archivo de Bogotd

El SGDEA debe permitir a los usuarios encontrar, examinar o
inspeccionar enfidades del sistema utilizando una consulta de
bUsqueda de acuerdo a los permisos asignados a su rol de
usuario.

S

El SGDEA debe permitir a los usuarios visualizar todos los
13.2 |resultados de la busqueda, restringiendo el acceso a las N
entidades del sistema segun el requisito 13.1.

13. BUSQUEDA Y El SGDEA debe permitir a un usuario especificar una
REPORTES 13.3 | bUsqueda, bajo requisito 13.1, a partir, de bUsquedas simples y S
buUsquedas avanzadas.

El SGDEA en cada busqueda debe calcular un puntaje de

13.4 relevancia para cada entidad encontrada.

S

El SGDEA debe permitir a un usuario especificar una consulta
de buUsqueda, bajo una combinacién de criterios, donde se
compara el elemento de metadatos contra un valor
proporcionado por el usuario.

13.5 S
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El SGDEA debe permitir que un usuario especifique un criterio

de bUsqueda En el caso de los metadatos numéricos, el

usuario podrd realizar busquedas en funcién de alguno de los

siguientes item:s:

* lgualdad

13.6 SI

* Mayor que

* Menor que

El SGDEA debe permitir que un usuario especifique un criterio
13.7 | de busqueda. Para las banderas de metadatos de Boolean Sl
gue comprueba si el valor del elemento es cierto o falso.

El SGDEA debe permitir criterios de buUsqueda a partir de

138 cualqguier nivel del Cuadro de Clasificaciéon Documental.

S|

El SGDEA debe proporcionar criterios de bUsqueda que
permita utilizar:

13.9 | * Operadores booleanos (y, o, exclusivo, o, noJ; S|

¢ Intervalos de tiempo;

* Permitir bUsqueda con comodines (*, 2, $, =, +, - )

El SGDEA debe permitir guardar una busqueda para una
13.10 | posterior edicién, eliminacién, o generaciéon de una nueva S|
bUsqueda.

El SGDEA debe, por defecto, devolver sélo las entidades
activas en los resultados de busqueda, bajo requisito 13.1, a
13.11 | menos que el usuario que realiza la busqueda especifica, S
incluya ambas entidades (activas y residuales), en los
resultados de busqueda.

13. BUSQUEDA Y El SGDEA debe, permitir que un usuario que inicia una
REPORTES bUsqueda, bajo requisito 13,1 pueda especificar:
¢ Los elementos de metadatos incluyan en los resultados de la
buUsqueda

« Si se debe incluir el tipo de entidad de cada entidad en los
resultados de la bUsqueda

« Si se debe ordenar de acuerdo a la puntuacién de

13.12 |relevancia, calculado con arreglo a requisito 13,4

* Si se debe incluir entidades activas y residuales, bajo S
requisito 13,11

Nota: el SGDEA deberia ordenar los resultados de busqueda
por la puntuaciéon de relevancia, a partir de los elementos de
metadatos a utilizar para ordenar los resultados de la
buUsqueda Lo anterior a menos que el usuario especifique un
metadato para organizar los resultados

El SGDEA debe implementar un método de paginacion, u otra
13.13 | alternativa, en el que sélo se proporciona un subconjunto de Sl
los resultados de la busqueda del total.

El SGDEA debe proporcionar el nUmero total de entidades que
responden a la consulta de bUsqueda como parte de los
resultados de busqueda, este total no debe incluir entidades
que el usuario no tenga permisos de acceso.

13.14 S

El SGDEA nunca debe permitir a un usuario mediante la
bUsqueda, navegacién o cualquier otro método, el acceso a
los metadatos de las entidades a las cuales no tiene permiso
de acceso.

13.15 S

El SGDEA debe permitir que cada vez que un usuario realiza
13.16 | una buUsqueda bajo requisito 13.1, se genere un evento e S
incluirlo en el "Historial de eventos” de la entidad de usuario.
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REPORTES

13.17

Archivo - SGDE

El SGDEA debe permitir a los usuarios autorizados generar
informes detallados basados en cualquier consulta de
bUsqueda, en un formato comun, con los siguientes elementos
configurables:

¢ Un encabezado de informe proporcionado por el usuario;

¢ La fecha / hora en que se generd el informe;

¢ Numeracién de las pdginas

e Usuario que genera el informe

¢ El nUmero total de resultados de bUsqueda en el informe, ver
requisito 13,14

¢ Las columnas y los titulos de las columnas de acuerdo con
los elementos de metadatos seleccionados para el informe,
véase requisito 13,12

Nota: los informes deberdn ser exportados en formatos
comunes cComo:

¢ Hoja de cdlculo;

e Los formatos XML y HTML

« PDF

e Formatos csv

Matriz de Requisitos Técnicos y Funcionales para el Sistema de Gestion de Documentos Electrénicos de
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13.18

El SGDEA debe permitir que cada vez que un usuario readlice
un informe bajo el requisito 13.1, se genere un evento e
incluirlo en el historial de eventos de la entidad de usuario.

SI

13.19

El SGDEA debe permitir a los usuarios autorizados a conservar,
modificar, borrar y definir los informes de accién para ambos
informes.

S|

13.20

El SGDEA deberia permitir a un usuario autorizado habilitar
permisos de copia e impresién de las entidades, teniendo en
cuenta los perfiles de usuario. En caso de que un usuario
redlice una copia o impresidén se deberd guardar en el historial
de eventos de la entidad del usuario.

S|

14.
EXPORTACION

El SGDEA debe permitir a un usuario autorizado la
transferencia de datos a través de la implementacion de
protocolos que sigan Arquitectura SOA.

S|

14.2

Cuando el SGDEA exporte entidades, teniendo en cuente el
requisito 14.1 o 14.3, no debe, de forma predeterminada,
exportar las entidades residuales a menos que el usuario
autorizado incluya el criterio. Sin embargo, cuando el usuario
asi lo desea, a la SGDEA debe exportar todas las entidades,
incluyendo tanto la activas como la residuales.

S

14.3

Cuando se prepara para exportar bajo requisito 14,1 el SGDEA
primero debe determinar qué entidades exportar en su
totalidad (ver requisito sistema), teniendo en cuenta:

* Las entidades seleccionadas por el usuario autorizado bajo
requisito 14,1

* Las entidades padres e hijos para exportar en su totalidad

S|

14.4

Cuando un usuario autorizado exporta una o mds entidades
bajo requisito 14.1, entonces el SGDEA debe generar un
identificador Unico universal para la exportacion.

S

14.5

Cuando un usuario autorizado exporta entidades bajo
requisito 14.1 entonces el SGDEA debe permitir que el usuario
proporcione un comentario de texto para ser incluido en los
datos de exportacién y en el Historial de eventos de la entidad
usuario.

S
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14.6
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Una vez la exportacién se ha iniciado bajo el requisito 14,1 el
SGDEA debe capturar y exportar lo siguiente

¢ Una marca de tiempo de inicio de exportaciéon

* El identificador de exportacién (requisito 14,4)

¢ Los comentarios de exportacién (requisito 14,5)

¢ Una marca de tiempo finalizacién de la exportacion

¢ Historial de eventos

* Metadatos contextuales y del sistema

S|

14.7

Para cada entidad que se exporta en su totalidad, bajo
requisito 14.3, el SGDEA debe exportar los valores de cada uno
de sus elementos de metadatos, incluyendo tanto el sistema
como los elementos de metadatos contextuales, lista de
control de acceso, e historial de eventos.

SI
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