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Ciudad

ASUNTO: Informe Directiva 003 de 2013 — Periodo 1 de noviembre de 2019 al 30 de abril
de 2020

Respetada Doctora Elayne, cordial saludo:

En cumplimiento de lo establecido en la Directiva 003 de 2013, de manera atenta me
permito adjuntar el informe sobre las estrategias implementadas en el IDIGER frente a los
temas relacionados en la directiva, pérdidas de bienes y documentos e incumplimiento de
funciones y procedimientos, durante el periodo comprendido entre el 1 de noviembre de
2019 al 30 de abril de 2020.

Cordialmente,

AP

DIANA KARINA RUIZ PERILLA
Jefe Oficina de Control Interno

Anexo: Un (1) archivo digital compuesto por 13 hojas

Proyectd: Lilia Carolina Ibarra Romero — Profesional Universitario Codigo 219 Grado 12 =~

Diaganal 47 N 774, - 08 ntetior 11
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NOMBRE DEL INFORME:

Seguimiento a la Directiva 003 de 2013, Directiva para prevenir conductas irregulares relacionadas con
incumplimiento de los Manuales de Funciones y de Procedimientos y la Pérdida de Elementos y
Documentos Publicos.

1. OBJETIVOS
1.1 OBJETIVO GENERAL

El objetivo del presente informe, es verificar el cumplimiento de la Directiva 003 de 2013, describiendo
las situaciones y hechos que puedan servir como base para la toma de decisiones y efectuar las
respectivas recomendaciones a que haya lugar.

2. ALCANCE

Verificacién del cumplimiento de los Manuales de Funciones y de Procedimientos, como la posible
Pérdida de Elementos y Documentos Publicos ocurridos durante el 1 de noviembre de 2019 al 30 de
abril de 2020, soportado en la informacién suministrada por la Subdireccién Corporativa y de Asuntos
Disciplinarios (Recursos Humanos, Administrativa, Gestidn Documental y Disciplinarios), la Oficina
Asesora de Planeacién y la Oficina Tecnologias de Informacién y la Comunicaciones (TICS)

3. MARCO NORMATIVO O CRITERIOS DEL INFORME

La Direccion Distrital de Asuntos Disciplinarios de la Secretaria General de la Alcaldia Mayor de Bogota
D.C., de acuerdo con el Decreto Distrital 284 de 2004, implementd el Sistema Distrital de Informacion
Disciplinaria, para los organismos y entidades distritales en los que es aplicable el Codigo Disciplinario
Unico.

Asi mismo, el Decreto Distrital 284 de 2004, dispone la conformaciéon de una Comisién Distrital de
Control Disciplinario, para que analice la informacién estadistica, relacionada con procesos
disciplinarios por incumplimiento a los manuales de funciones y procedimientos, asi como por la pérdida
o dano de documentos y elementos, conductas con incidencia reiteradas en la Administracién Distrital.

La Directiva 003 de 2013, establece las directrices para prevenir conductas irregulares relacionadas con
incumplimiento de los manuales de funciones y de procedimientos y la pérdida de elementos y
documentos publicos, determina que: “Las Oficinas de Control Interno Disciplinario coordinaran con las
Oficinas de Control Interno de gestidbn de cada uno de los sectores y sus entidades adscritas o
vinculadas, para que en los planes de auditoria integral se incluya lo pertinente para verificar el
cumplimiento de los lineamientos contenidos en esta Directiva. Asimismo, las Oficinas de Control
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Interno Disciplinario elaboraran informe acerca de los resultados de la misma para ser enviados a la
Direccion Distrital de Asuntos Disciplinarios”.

Cabe resaltar, que en pleno cumplimiento de lo ordenado en la Directiva 003 del 25 de junio de 2013, el
Comité Institucional de Coordinacion de Control Interno, aprobé dentro del Programa Anual de
Auditorias para la vigencia 2019 y a solicitud de la Oficina de Control Interno, el respectivo seguimiento
y monitoreo de los lineamientos senalados en la misma, respecto al manejo y proteccién de los
elementos, de los documentos y la aplicacion de manuales y funciones y procedimientos, cuya
evidencia estd documentada en el presente informe, informacién que se debe remitir antes del 15 de
mayo y antes del 15 de noviembre de cada afio con destino a la Secretaria Técnica del Subcomité de
Asuntos Disciplinarios de la Secretaria General de la Alcaldia Mayor de Bogota D.C.

4. METODOLOGIA

El presente informe se desarrolla de acuerdo al Programa Anual de Auditoria aprobado para la vigencia 2020, y
con el fin de verificar el cumplimiento de la Directiva 003 de 2013, la Oficina de Control Interno efectué en el mes
de abril de 2020, una encuesta diagnostica dirigida a las dependencias de la entidad que tienen relacién con la
presente directiva, informacion solicitada mediante correo electrdnico del dia 30 de abril de 2020, para evidenciar
el grado de conocimiento y cumplimiento de dicha directiva.

Este cuestionario diagnéstico, se estructur6é de acuerdo con los siguientes médulos:
1) Pérdida de Elementos

2) Pérdida de Documentos

3) Incumplimiento de Manuales Especificos de Funciones y de Procedimientos

4) Coordinacion con la Oficina de Control Interno

El seguimiento y verificacion realizado por la Oficina de Control Interno, tom6é como fuente de informacion la
suministrada por la Subdireccion Corporativa y de Asuntos Disciplinarios mediante correos electrénicos remitidos
los dias 07 de mayo de 2020, 08 de mayo de 2020, y 12 de mayo de 2020 remitidos por Subdireccion
Corporativa y de Asuntos Disciplinarios (Recursos Humanos, Administrativa, Gestion Documental y
Disciplinarios), la Oficina Asesora de Planeacion y la Oficina Tecnologias de Informacién y la Comunicaciones
(TICS). De acuerdo al Directiva 003 de 2013, se entrega el presente informe.

5. DESARROLLO
5.1 FRENTE A LA PERDIDA DE ELEMENTOS

Para controlar e identificar la posible pérdida de elementos, se cuenta con el Procedimiento Administracion,
Manejo y Control de Bienes (ADM-PD-06 V-2). Se observé que para la actualizacién y control de los inventarios
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se utilizan los siguientes formatos: traslado de bienes devolutivos en Servicio (ADM-FT-38), traspaso de bienes
(ADM-FT-39), formato de Solicitud de Bienes (ADM-FT-36) y reintegro de bienes devolutivos en Servicio (ADM-
FT-35), el uso de estos formatos y la realizacién de tomas fisicas de inventario se estan realizando de acuerdo al
procedimiento permitiendo identificar las diferencias y novedades.

Mensualmente se elaboran las conciliaciones de los movimientos del almacén por cada grupo de cuentas con los
registrados en la contabilidad del IDIGER. Igualmente se hace este ejercicio con la depreciacion de los bienes
muebles, sobre la informacidn reportada por el almacén. El responsable de los bienes, efectia el inventario fisico
de los bienes, al final del afo.

La entidad mantiene vigente el procedimiento “Seguros, siniestros y reclamaciones (ADM-PD-17 V-3)”, fue
actualizado el dia 29 de agosto de 2019 en cuanto a sus politicas de operacion, la cual permite a la entidad
contar con directrices para asegurar los bienes asi como definir el actuar en caso de pérdida o hurto de los
mismos. Los procedimientos se encuentran publicados en el portal web y la intranet de la entidad, mapa de
procesos, link; https:/www.idiger.gov.co/web/guest/administrativa disponibles para la consulta de todos los
servidores publicos y la ciudadania.

Este procedimiento, define que en el caso de que el funcionario o contratista saliente no realice la devolucion de
los bienes, se debe informar al area de Asuntos Disciplinarios.

Se evidencio en la Pagina web -mapa de procesos- la actualizacion del procedimiento” PROCEDIMIENTO
ADMIINSTRACION, MANEJO Y CONTROL DE BIENES" GA-PD-06 Versién 2 en el mes de diciembre de 2019,
de acuerdo al control de cambios la actualizacion esta relacionada con "El documento requiere modificarse en
aplicaciéon de la normatividad vigente". Se recomienda que debido al cambio de administracion y la entrada de
nuevos funcionarios al IDIGER, se socialice estos documentos mediante correo electrénico a todos los
funcionarios y/o servidores publicos de la Entidad de acuerdo con el procedimiento "PROCEDIMIENTO PARA EL
CONTROL DE DOCUMENTOS" GD-PD-01 V4.

El area Administrativa realizé la inclusion en la pdliza de seguro de los nuevos bienes que ingresan al IDIGER y
el control de inventarios, como evidencia se encuentra el certificado de inclusion de bienes.

Por otra parte el area Administrativa reporta que no se han realizado modificaciones en los sistemas de
actualizacion y control de inventarios administrados, sin embargo se creé la GUIA PARA LA TOMA FISICA DE
INVENTARIOSGA-GU-03 Versién 1 del 20 de enero de 2020, cuyo objetivo es dar lineamiento para la toma
fisica de inventarios de conformidad con la normatividad vigente, el cual se encuentra ubicado en el link
https://www.idiger.gov.co/web/guest/administrativa, de igual forma el d&rea menciona que se estan realizando
actividades de toma fisica anual de inventarios de la propiedad planta y equipo.

Teniendo en cuenta el nuevo personal directivo, se recomienda se socialice para su conocimiento los
documentos creados por las dependencias, mediante correo electronico a todos los funcionarios y/o servidores
publicos de la Entidad de acuerdo con el procedimiento "PROCEDIMIENTO PARA EL CONTROL DE
DOCUMENTOS" GD-PD-01 V4

De acuerdo a la dependencia, el IDIGER cuenta con una caja fuerte para guardar dinero en efectivo con dos
camaras de seguridad que salvaguardan el puesto donde esta la caja y puerta con cerradura con camara en la
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oficina de pagos. Otro mecanismo disefiado de custodia de bienes, es el establecimiento de un protocolo de
ingreso a las instalaciones fisicas, para que todas las personas que ingresen queden registradas en la bitacora
de vigilancia; asi mismo, se efectud el cierre de la puerta de vidrio del primer piso para restringir el ingreso a las
oficinas.

La OCI realizd una muestra no estadistica de 8 contratos realizados entre los mes de febrero y abril de 2020,
donde se observd que a finales del mes de febrero se incluyé la siguiente clausula dentro de las obligaciones
generales de los contratos de prestacion de servicios de apoyo y profesionales "Responder por la custodia y
buen manejo de los bienes, equipos y elementos suministrados por el IDIGER, para el cumplimiento de sus
obligaciones de tal manera que sean devueltos en buen estado una vez terminado el Contrato de acuerdo con el
procedimiento establecido para el manejo y control de bienes muebles e inmuebles del IDIGER™:

IDIGER-012-2020 21 de febrero de 2020): Tiene la clausula
IDIGER-014-2020 (28 de febrero de 2020): Tiene la clausula
IDIGER-022-2020 (10 de marzo de 2020): Tiene la clausula
IDIGER-028-2020 (13 de marzo de 2020): Tiene la clausula
IDIGER-055-2020 (27 de marzo de 2020): Tiene la clausula
IDIGER-061-2020 (01 de abril de 2020): Tiene la clausula
IDIGER-074-2020 (15 de abril de 2020): Tiene la clausula
IDIGER-086-2020 (24 de abril de 2020): Tiene la clausula

o~~~ o~~~

Adicionalmente, a lo anterior la dependencia informa que se hace entrega de los elementos a los funcionarios o
contratistas, los cuales quedan asignados al inventario y deben entregarlos al finalizar del contrato o al dejar el
cargo, para hacer entrega del certificado de paz y salvo.

Por otra parte se observd que el contrato de vigilancia cuyo objeto es: "Contratar la prestacién del servicio de
vigilancia y seguridad privada para la adecuada proteccién de los bienes muebles e inmuebles de propiedad del
IDIGER de los cuales sea o fuere legalmente responsable, asi como de aquellos por los que le correspondiere
velar en virtud de disposicion legal, contractual o convencional" dentro de las OBLIGACIONES ESPECIFICAS
DEL CONTRATISTA cuenta con la clausula 7 que menciona "Responder por la custodia de todos los elementos
que se encuentran en las instalaciones del IDIGER, el contratista seleccionado debe suscribir el compromiso de
REPOSICION DE BIENES PERDIDOS...." y de acuerdo a la dependencia a la fecha no se ha afectado esta
clausula, toda vez que a la fecha no se ha presentado perdidas y o robos al interior de la entidad. De igual
manera este contrato cuenta con la clausula 24 que menciona "... ademas, el CONTRATISTA debera responder
en su totalidad o proporcionalmente por bienes que sufran pérdida, dafnos totales o parciales de propiedad del
IDIGER o sobre aquellos que tenga bajo su responsabilidad, cuando la entidad establezca la culpabilidad de la
Comparnia de Vigilancia en los hechos, caso en el cual, el CONTRATISTA deberéa proceder a la cancelacion del
valor de la reclamacion formulada por el IDIGER, dentro de los quince dias calendario siguientes al recibo de la
comunicacion respectiva"

De igual manera también se evidencié el Contrato 406 de 2019 "Contratar los servicios de transporte,
almacenamiento, custodia, atencién de préstamos documentales y organizacion de documentos de archivo que
conforman el fondo documental del IDIGER de acuerdo a las necesidades, instrumentos y lineamientos
archivisticos vigentes en la entidad".
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El area Administrativa informa que a la fecha no se han presentado modificaciones en las clausulas de contratos
relacionadas con la conservacion y uso adecuado de elementos publicos y la obligacién de responder por su
deterioro o pérdida estas y no se han presentado casos en que el funcionario y/o contratista saliente no realice
la devolucién de sus bienes que tiene a cargo,

Adicional se evidencié que se encuentra documentado el procedimiento ADM- PD- 17 Seguros, Siniestros y
Reclamaciones V.3 cuyo objetivo "Amparar las pérdidas o dafnos materiales que sufran los bienes de propiedad
del IDIGER, bajo su responsabilidad, tenencia y/o control, y en general los recibidos a cualquier titulo y/o por los
que tenga algun interés asegurable", donde se detalla las actividades a realizar para amparar las pérdidas o
danos materiales que sufran los bienes de propiedad del IDIGER, bajo su responsabilidad, tenencia y/o control, y
en general los recibidos a cualquier titulo y/o por los que tenga algun interés asegurable.

El procedimiento ADM- PD- 17 Seguros, Siniestros y Reclamaciones V.3 se actualiz6 el 29 de Agosto de 2019.
el area administrativa tiene la relacion de la discriminacion de las pélizas (anexo 1) y el estado actual del Informe
siniestros con corte al 30 de abril (Anexo (2), donde se evidencian 4 siniestros 2 siniestros se encuentran
Liquidado por la aseguradora, Ingreso al almacén, (1) pendiente de la liquidacion y (1) pendiente de la
reliquidacion.

De acuerdo al area de Administrativa al 30 de abril de 2020, se reintegraron dos articulos que estaban pendiente
su reposicion; El rotomartillo Hilti y el casco y fueron reintegrados al almacén de la Entidad. Casco Ingreso No.
211 de 2019 Rotomartillo Ingreso No. 75 de 2019

Para la vigencia 2020, el area administrativa informa que no se le ha notificado perdidas de elementos y que las
clausulas contractuales han sido un punto de control para la prevencién de pérdida, de igual manera la
cuarentena y el teletrabajo ha promovido que los elementos asignados se encuentren salvaguardados.

La Oficina de Control Interno identific6 que el area administrativa cuenta con algunas estrategias de prevencién
de pérdida de elementos , como es el caso de la inclusibn de la siguiente clausula en los contratos de
prestacion de servicios dentro de las obligaciones generales de los contratos de prestacion de servicios de
apoyo y profesionales "Responder por la custodia y buen manejo de los bienes, equipos y elementos
suministrados por el IDIGER, para el cumplimiento de sus obligaciones de tal manera que sean devueltos en
buen estado una vez terminado el Contrato de acuerdo con el procedimiento establecido para el manejo y control
de bienes muebles e inmuebles del IDIGER" .

Se recomienda que debido al cambio de Administracion y la entrada de nuevos funcionarios al IDIGER, se
realicen capacitaciones con relacién a la prevencion de pérdida de elementos en términos de Normatividad
vigente y se socialicen todos los instrumentos relacionados como por ejemplo procedimientos, formatos, guias,
entre otros, mediante correo electronico de acuerdo con el procedimiento "PROCEDIMIENTO PARA EL
CONTROL DE DOCUMENTOS" GD-PD-01 V4.

De acuerdo al proceso de Gestion Administrativa con relacion a cuantos certificados de “sin pendientes” a
contratistas y servidores que finalizaron la ejecucién de sus contratos y/o funciones fueron generados, indican
que se encuentran consolidando su calculo, por el volumen de transacciones y cantidad de contratos
terminados a la fecha, por lo que sera objeto de seguimiento en informes posteriores.
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5.2. FRENTE A LA PERDIDA DE DOCUMENTOS

En el marco de actualizacion del modelo de operacién por procesos, se identifica la Caracterizacion del Proceso
Gestion Documental (ADM-PR-01 V4), dltima actualizacién 23 de noviembre de 2017. Se encuentran vinculados
al proceso, 7 procedimientos del modelo de operacién anterior y su base documental general en el Sistema
Integrado de Gestion:

Control de Informacion Documentada

Gestidn de comunicaciones oficiales
Transferencia y eliminacion documental
Préstamo y consulta de documentos

Aplicacién TRD

Procedimiento de reconstruccién de expedientes
Centro de Administracion Documental

Con estos procedimientos se establecen los acuerdos de servicio, la recepcion de documentos de archivo en el
CAD, la apertura, ordenacion, cierre y transferencia de expedientes documentales. De esta forma se tiene un
control frente a la documentacion que se produce y recibe en el IDIGER en razén de sus funciones.

En el Comité Institucional de Gestién y Desempefio del dia 16 de mayo de 2019, se presenta el plan institucional
de archivos -PINAR, el cual comenzé en septiembre de 2017 y se proyecta a Enero 2021, se establece por
proyectos como:

- Centralizacion de archivos de gestion.

- Reestructuracidn del proceso de gestion documental.
- Organizacién del archivo central.

- Sistema integrado de conservacion.

Al verificar la implementacion y revisar el efectivo cumplimiento de las normas archivisticas y de conservacion de
documentos, se pregunta que durante la ejecucion del proyecto de centralizacién de archivos de gestion,
Contrato No. 498 de 2017, ;Cual es el estado de la actividad de evaluacion y cierre de la transferencia
documental al CAD, para lo cual el area responsable responde que en el contrato 498 de 2017, suscrito con
ALMARCHIVOS se establecié como producto entregable el inventario FUID en estado natural para identificar en
primera instancia la documentacién. Esto como parte de la primera fase de organizacién suscrito en el plan de
trabajo PINAR. Dicha informacion se encuentra en la RUTA: \172.16.24.243\home\Archivo Central\25.
CONTRATOS GESTION DOCUMENTAL\CONTRATOS 2017 LIQUIDADOS\498 2017 ALMARCHIVOS SA

Adicionalmente, el grupo de gestibn documental en aras de mejorar y cerrar diferentes hallazgos administrativos
de tipo fisico, ambiental y pérdida de informacion, llevo a cabo en la vigencia 2018 la primera fase del traslado de
los documentos que se encontraban en las diferentes dependencias de la entidad y una vez finalizada la
actividad se identificaron aproximadamente 1.500 cajas de archivos informacion que se encuentra en la RUTA:
\\172.16.24.243\home\Archivo Central\12. PRESTAMOS DOCUMENTALES
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Durante la vigencia 2019 se realiz6 el traslado de los documentos de la vigencia 2018 de las 9 dependencias de
la entidad al Centro de Administracion Documental — CAD para su respectiva custodia y administracién, mediante
el formato de recepcion documentos firmado y validado por los jefes y lideres de procesos.

Para la vigencia 2020, el traslado que se tenia programado para el mes de marzo se tuvo que posponer dado la
emergencia sanitaria que se presenta actualmente. Una vez se retomen las actividades presenciales, sera una
de las primeras actividades a ejecutar.

Durante este periodo se han realizado capacitaciones frente a temas que se involucran en el proceso de gestidén
documental, estas capacitaciones fueron el Uso del aplicativo CORDIS en lo referente a los aspectos funcionales
que todo funcionario y contratista debe conocer al ser la herramienta por la que se tramita y controla las
comunicaciones oficiales. Capacitaciones relacionadas al Flujo de comunicaciones oficiales conforme al
procedimiento GD-PD-06 Procedimiento para la gestién de comunicaciones oficiales, tablas de Retencién
Documental , Resolucion 614 2019, Socializacién aprobacién de las Tablas de Retencion Documental
Socializacién nueva ventana de radicacion y nueva Tabla Tematica Cordis.

La dltima informacion reportada en udltimo seguimiento respecto al Proyecto del Sistema de Gestion de
Documento Electronico de Archivo - SGDEA, se present6 al Comité la modificacién del PINAR teniendo en
cuenta que es necesario dar inicio a la intervenciéon de la informacion electrénica y digital que se produce en la
entidad, informando que para la presente vigencia, se propone realizar un diagnéstico y recibir cotizaciones para
la adquisicion de un software de gestion documental. Asi mismo se propone tener una Biblioteca virtual entraria a
reemplazar la bodega de informacién del SIRE, se propone un software para que sea repositorio de la
informacioén, que articule los sistemas de informacién geografica y catalogos de objetos.

Frente a la pregunta si se ha materializado el riesgo de pérdida o destruccion de la documentacidn publica (Fisica
y medios magnéticos y las acciones que se han tomado, el &rea documental informa que al presente seguimiento
no se ha reportado pérdida o destruccion de la documentacién publica.

¢ Cuales han sido los controles vigentes para minimizar este riesgo? Para evitar que se materialice el riesgo de
pérdida o destruccién de documentos, se adoptan las siguientes medidas:

1. Para hacer la entrega de los expedientes al CAD como se definié en el proceso de centralizacién, se
establece un cronograma en el que las areas mediante el formato GD-FT-5 Remisién de entrega de
documentos al CAD al inicio de cada afo entregan sus expedientes para su administracion. Después de
esto, los responsables del area de gestidon documental incluyen la informacion en el inventario documental
de la Entidad y proceden a custodiar y administrar esta documentacion.

2. Cuando se requiere hacer entrega de documentos individuales que conforman expedientes que se
encuentran en el CAD, se utiliza el formato ADM-FT-152 Control Ingreso Documentos al CAD con el que
se definen las responsabilidades de entrega y recibido.

3. Frente al préstamo de los expedientes, la solicitud se hace mediante el correo establecido y se deja el
registro del mismo en la base préstamos que se encuentra en la ruta Z:\Archivo Central\12.
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4. PRESTAMOS DOCUMENTALES: Se han realizado protocolos de saneamiento de las areas de archivo
cumpliendo con los requisitos minimos para la adecuada limpieza y desinfeccion de areas de deposito
que se encuentran en el IDIGER. Adicionalmente, la entidad que terceriza la custodia de los 1550 metros
lineales cumple con los protocolos de conservacion documental.

Asi mismo la oficina TICS informa que a la fecha no se ha materializado el riesgo de pérdida o destruccién de la
documentacion fisica y digital de la entidad. Las acciones realizadas para evitarlo ha sido la implementacién de
hojas de control para los expedientes y manejo de formatos para los documentos fisicos. Para la documentacion
digital se actualizé el registro de activos de informacion.

En el procedimiento de TIC Administracion de Infraestructura Tecnolégica CODIGO TICS-PD-07 Version 4
(https://www.idiger.gov.co/web/guest/tic), estan documentadas las actividades que se realizan internamente y que
a su vez sirven como controles para minimizar riesgos y proteger la informacion. Estos son:

2.1. Recibir solicitud para desactivacion de Usuarios. Esta actividad puede darse por varias razones: Finalizacion
del contrato sin renovacion, retiro personal de la entidad o solicitud del jefe inmediato. Para solicitar la
desactivacioén el supervisor de contrato o jefe inmediato emite el formato “Expedicion de certificado”. En los casos
de retiro la Subdireccion Corporativa y Asuntos Disciplinarios procedera de acuerdo a lo establecido en el
procedimiento “Vinculacion, Induccion, Re-Induccién Y Retiro”. Validar paz y salvo del funcionario.

2.2. Validar con el administrador de SIRE y Profesional de SICAPITAL que el usuario no tenga pendientes en el
mébdulo CORDIS y los respectivos aplicativos, pues en caso de que exista algun pendiente no se desactivara el
usuario.

2.3. Bloguear Cuentas: Bloquear la cuenta en el OID, Directorio activo, PROXY, NAS y Software HelpDesk.
2.4. Desactivar cuenta de correo: Suspender las cuentas de correo electronico.

2.5. Verificar servicio bloqueado: Ingresar y verificar qué servicio se encuentra bloqueado (Intranet, Internet,
SiCapital, Correo Electrénico).

2.6. Programar la generacién de los Backups. Para la generacion de BackUps es necesario Programar la tarea
de backup en caso de ser automatica (ArchiveLog, Directorio Activo y firewall, Base de datos) Esta debe
modificarse y documentarse solo si es necesario.

2.7. |dentificar Tipo de Backup: Determinar el tipo de backup a realizar, Servidor, Base de datos, codigo fuente,
archivos de usuarios o correos electronicos.

2.8. Etiquetar Archivos: Nombrar o etiquetar los archivos asignando siglas de acuerdo al tipo de backup y fecha
con el siguiente formato: Backup de base de datos: BD Backup de servidores: SV; Backup de cédigo fuente de
aplicaciones: CF ; Backup de archivos de usuarios: AU.

2.9. Copiar archivos a cintas. Implica la exportacion de archivos a medios externos para su custodia por parte de
una empresa especializada en esta actividad. Actualmente no existe un contrato vigente para esta actividad.
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2.10. Etiquetar Archivos: Etiquetar las cintas con un cédigo de acuerdo a los archivos que contiene, éste codigo
debe coincidir con el del formato de "Administracion de backups y recuperacion de datos" con el fin garantizar su
trazabilidad.

Frente a cuales son los mecanismos vigentes de recepcion y tramite de documentos que permiten realizar
control y seguimiento y determinar los responsables de los mismos al interior de IDIGER, gestion documental
informa que para la recepcién de documentos en el CAD se tiene establecido un acuerdo de servicio en el que
dos dias a la semana las areas hacen entrega de la informacion que van generando mediante el formato ADM-
FT-152 Control Ingreso Documentos al CAD.

Frente al tramite de los expedientes que se encuentran en custodia del CAD, se establece el control con el
inventario documental (para tener certeza del total de la documentacion) y la base de préstamos (para
administrar las diferentes consultas que se presentan).

En cuanto el Archivo de Gestidon que se encuentra en las oficinas (que sélo corresponden al afo vigente 2020),
se tiene en cuenta para el manejo de dicha documentacion las Tablas de Retencion Documental aprobadas a
través de Resolucion 614 de 2019, en cuanto conformaciéon de expedientes

Dentro de la estrategia de capacitacion disefiada por el IDIGER frente a la Gestién Documental y para reforzar el
Sistema de Control Interno el area de talento humano realizo las siguientes capacitaciones: El 4 de diciembre de
20219, se llevé a cabo la capacitacion sobre el codigo disciplinario dirigida a los funcionarios, el cual incluia el
tema del cuidado de bienes. En el cierre de gestion llevado a cabo el dia 09 de diciembre de 2019, en la
presentacion efectuada por la Subdireccion Corporativa y Asuntos Disciplinarios, se mostré los logros
relacionados con el archivo, su custodia y la importancia de la gestion documental en la Entidad a los servidores
publicos.

Gestion documental informa que Capacitaciones especificas frente al cuidado de los documentos no se han
abordado, dado que, en la planeacién se han definido otras capacitaciones conforme a las necesidades
informativas sobre otros aspectos de gestion documental.

5.3. FRENTE AL INCUMPLIMIENTO DE MANUALES DE FUNCIONES Y DE PROCEDIMIENTOS

Al momento de posesionarse los nuevos funcionarios al IDIGER, el area de Talento Humano realiza la entrega de
una copia de las funciones por cargo, capacita el entrenamiento del puesto de trabajo donde se explica los
procedimientos a cargo del servidor publico y las funciones. Se evidencia comunicaciones internas 2020IE1266
del 19/03/2020 de la Subdireccion Corporativa y de Asuntos Disciplinarios (SGCAD), haciendo entrega del
manual de funciones al nuevo jefe de la Oficina Asesora de Planeacion; y comunicacion interna 20201E1265 del
19/03/2020 al nuevo jefe de la Subdirecciéon para la reduccion del Riesgo y Adaptacion al Cambio Climatico.
Dentro de cada historia laboral de los funcionarios, reposa la entrega de sus funciones

Se realizaron cinco modificaciones al Manual Especifico de Funciones y de Competencias Laborales de la
Entidad asi:

Resolucion 108 del 22 de febrero der 2019: Estandarizacion funciones y perfil Jefe de Control Interno, de
conformidad con la Circular Externa 029 de 2018.
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Resolucion 186 del 09 de abril de 2019: Ajuste perfil profesional universitario 219 - 12 Talento Humano -
Seguridad y Salud en el Trabajo, de conformidad con la ResoluciéOn 0312 del 13 de febrero de 2019. Se adjunta
Resolucion 017 del 21 de enero de 2020: Ajuste de acuerdo con el Decreto 815 del 2018 (Competencias
Comportamentales).

Resolucion 0629 del 2018 (Competencias empleos con funciones de archivista)

Resolucion 0667 de 2018 (catdlogo de Competencias Funcionales) del Departamento Administrativo de la
Funcién Publica).

El Manual de Funciones se encuentra publicado en la pégina de la Entidad, en el link
https://www.idiger.gov.co/manual-de-funciones.

La Resolucion 017 de 2020 se socializé mediante el correo de talento humano a todos los funcionarios de la
Entidad.

Al momento del ingreso de los funcionarios se les hace entrega de sus funciones mediante oficio y se recuerda el
estricto cumplimiento y aplicacién de los Manuales de Funciones y procedimientos.

Se socializa el manual de funciones que mediante el portal web y la intranet de la entidad, el cual puede ser
consultado en los links: https://www.idiger.gov.co/manual-de-funciones y https://intranet.idiger.gov.co/talento-
humano.

Cada documento actualizado en el sistema, reposa en el link del mapa de procesos en la web de la entidad de
acceso al publico y a los colaboradores como se presenta a continuacion:

Acceso; Mapa de Procesos IDIGER 2019 - https:/www.idiger.gov.co/mapa-de-procesos

5.4 COORDINACION CON LA OFICINA DE CONTROL INTERNO

El Informe de la Directiva 003 continla preparandose conjuntamente entre la Subdireccion Corporativa y de
Asuntos Disciplinarios, la Oficina de Tecnologias de Informaciéon y las Comunicaciones (Primeras Lineas de
defensa), donde la primera suministra la informacién y evidencias, la segunda suministra informacién relacionada
al modelo de Seguridad y Privacidad de la Informacién; y la Oficina de Control Interno (tercera linea de defensa);
que realiza proceso verificador y seguimiento del manejo y custodia de documentos que se encuentran bajo la
responsabilidad del IDIGER.

La entidad continta fortalecido los mecanismos en la cultura organizacional en cuanto a los aspectos de
concientizacion de los servidores publicos frente a la responsabilidad de los bienes y/o elementos que tienen a su
cargo, mediante capacitaciones sobre el manejo documental y frente al manejo de la herramienta Cordis. Se
realizan capacitaciones a los supervisores de los contratos, las cuales incluyen reportar las novedades
oportunamente al almacén, y el cumplimiento de las obligaciones frente a los reportes, entrega, recepcion,
verificacién de la documentacion, de los bienes que se adquieren o se entregan, con el fin de dar cumplimiento a
la presente Directiva.
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De acuerdo con lo reportado por el area responsable, durante el periodo comprendido entre el 1 de noviembre de
2019 al 30 de abril de 2020, no se ha materializado la pérdida o destruccidén de la documentacion. Para evitar el
riesgo de pérdida, se contintan aplicando los mecanismos de control que evitan la materializacion del riesgo de
la pérdida de informacién, como la actualizacion e implementacién de las TRD en la entidad, la actualizacién de
los procedimientos e instructivos para la conformacién, organizacién y administracion de la informacién que
genera la entidad.

Dentro de los mecanismos de recepcion y tramites de documentos que son gestionados en el IDIGER, el area de
gestion documental — correspondencia, continda realizando seguimiento diariamente a los consecutivos de
correspondencia entrada y salida para asegurar que no existan saltos o duplicaciones en los consecutivos, los
cuales permiten realizar un control y seguimiento de los mismos. Semanalmente el area de atencion al
ciudadano, remite reportes del estado de los trdmites a cada drea y a cada funcionario para asegurar su oportuna
atencion.

Durante el dltimo seguimiento realizado a los Procesos Disciplinarios (01 de mayo de 2019 al 31 de octubre de
2019), se inform6é que al corte del 30 de abril de 2019 uno (1) se encontraba en etapa de evaluacion. Al
momento del presente seguimiento, se informa que éste concluyd con decision de archivo que quedé en firme en
el mes de diciembre de 2019.

Nota aclaratoria: En el reporte solicitado en el corte anterior, se indagé sobre los procesos abiertos durante el
periodo comprendido entre el 1 de mayo al 31 de octubre de 2019 por posibles incumplimientos de funciones, por
posible pérdida de elementos o pérdida de informacién.

En ese orden, se informa que dentro del periodo comprendido entre el 1 de noviembre de 2018 al 30 de abril de
2019, en el mes de diciembre de 2018 se ordend la apertura de indagacién por la posible pérdida de bienes y que
este proceso culminé con decision de archivo que quedd en firme el pasado mes de marzo de 2020.

Durante el periodo comprendido entre el 1 de noviembre de 2019 al 30 de abril de 2020, se ordend abrir
investigacion disciplinaria dentro de un (1) proceso disciplinario por hechos clasificados en la categoria "posible
pérdida de informacién". La decision mencionada se adopté mediante auto proferido en el mes de marzo de
2020.

CONCLUSIONES

En el andlisis del presente informe, la Oficina de Control Interno observa que el IDIGER ha implementado
estrategias y controles con el fin de prevenir conductas irregulares relacionadas con el incumplimiento de los
manuales especificos de funcionesy de procedimientos, a la pérdida de elementosy documentos publicos,
dando cumplimiento a la Directiva 003 del 2013. En cada una de las lineas de la directiva se registran controles
continuos en el marco de gestién de riesgos donde se ven soportes de su implementacién tales como en el
procedimiento SEGUROS, SINIESTROS Y RECLAMACIONES (ADM-PD-17 V-3), se encuentra funcionando en
debida forma, en el periodo evaluado el &rea administrativa informa que no se le ha notificado pérdidas de
elementos y que las clausulas contractuales han sido un punto de control para la prevencién de pérdida.

Asi mismo el Proceso Gestién Documental (ADM-PR-01 V4), y los formatos utilizados en el mismo, han sido un
elemento de control que han prevenido la ocurrencia de pérdida de informacion documental. También se ha
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dado la respectiva continuidad a los controles relacionados con el contrato de vigilancia, donde queda claramente
establecido las obligaciones relacionadas con la custodia de bienes y las responsabilidades del contratista en
caso de pérdida de elementos de la entidad, asi mismo en los contratos de prestacion de servicios se establecen
obligaciones para la conservacién y el uso adecuado de los elementos del IDIGER

RECOMENDACIONES

Debido al cambio de Administracion y la entrada de nuevos funcionarios al IDIGER se recomienda a la
Oficina Asesora de Planeacion y la Subdireccion de Gestidn Corporativa y Asuntos Disciplinarios -Gestién
Documental -, analizar y revisar el "PROCEDIMIENTO PARA EL CONTROL DE DOCUMENTOS" GD-
PD-01 V4. con el fin de actualizarlo, si es el caso, de acuerdo al MIPG y socializarlo para conocimiento
de todos los funcionarios y contratistas incluyendo Subdirectores /Jefe de Oficina/Lider de proceso. Esto
con el propésito de darles a conocer las actividades para la creacidén, modificacién o eliminacién de
documentos y la importancia de su publicacién y socializacibn en medios institucionales oficiales.
Ilgualmente se recomienda desarrollar estrategias de socializacion con relacién a la prevencién de
pérdida de elementos en términos de Normatividad vigente y se socialicen las estrategias y los controles
adoptados por el IDIGER para prevenir conductas irregulares de acuerdo con la Directiva 003 de 2013.
Estos mecanismos de socializacion pueden ser acordados desde la Subdireccién Corporativa y de
Asuntos Disciplinarios, donde desde su funcién preventiva en el marco de Control Interno Disciplinario
para abordar elementos vinculados al cumplimiento del numeral 5 del articulo 34 de la Ley 734 de 2002,
que establece como deberes de todo servidor publico el de "Custodiar y cuidar la documentacion e
informacion que por razén de su empleo, cargo o funcion conserve bajo su cuidado o a la cual tenga
acceso, impidiendo o evitando la sustraccion, destruccion, ocultamiento o utilizacion indebidos" y a su
vez, el numeral 13 del articulo 35, prohibe a los servidores publicos "Ocasionar dafio o dar lugar a la
pérdida de bienes, elementos, de expedientes o documentos que hayan llegado a su poder por razon de
sus funciones”.

Algunas de las instancias clave en la implementacién de controles multidisciplinarios y transversales
adecuados que conduzcan a la sostenibilidad en el cumplimiento de los aspectos de la Directiva 003 de
2013, se encuentran en el Comités de Inventario y de Archivo en el marco del Comité de Gestion y
Desemperfio, por lo que se recomienda continuar con su desarrollo y actualizar el Comité de Inventarios
de acuerdo a la Resolucion 001 de 2019 por la cual “Se expide el Manual de Procedimientos
Administrativos y Contables para el manejo y control de los bienes en las Entidades de Gobierno
Distritales. En estos escenarios continuar realizando seguimiento periddico a situaciones relacionadas
con la gestién de riesgos del proceso relacionado.
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